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Wybrane prawne aspekty kradziezy tozsamosci
w cyberprzestrzeni

Wstep

Termin ,kradziez tozsamosci” cieszy sie znaczng popularnoscia tak w relacjach me-
dialnych, jak i w powszechnym uzyciu, potocznie bedac faczonym z rozmaitymi zda-
rzeniami zwigzanymi z wykorzystaniem cudzej tozsamosci w celach przestepczych.
Wymieni¢ nalezy tytutem egzemplifikacji - zaktadanie fatszywych kont na portalach
spotecznosciowych, zaciggania kredytéw z wykorzystaniem danych i dokumentow
ofiar, podawaniem sie za cztonkéw rodziny czy funkcjonariuszy rozmaitych stuzb
w celu dokonania kradziezy przy uzyciu tzw. ,metody na wnuczka”.

Postugiwanie sie cudza lub fikcyjng tozsamoscia w celu popelnienia prze-
stepstwa nie jest zjawiskiem nowym. Jednak to rozwdéj nowoczesnych technologii
przyczynit sie do zwiekszenia czestotliwosci wystepowania tego typu przestepstw.
Elektroniczny handel i bankowo$¢, komunikatory internetowe, portale spoteczno-
$ciowe, poczta elektroniczna, telefonia komérkowa - to tylko wybrane przyktady
obszaréw, w ktorych przetwarzane sa stale dane uzytkownikéw, przy czym cia-
gle wrasta zaréwno liczba przetwarzajacych je podmiotdw, jak liczba przechowy-
wanych rodzajéw informacji. Sa to pola aktywnosci wspotczesnego cztowieka, na
ktérych jest on narazony na niekontrolowang utrate i wykorzystanie jego danych.
Srodki komunikacji, w tym elektronicznej, pozwalaja na szybki przeptyw, powiela-
nie i gromadzenie danych. Mozna powiedzie¢, ze nowoczesne technologie, utatwia-
jace zycie uzytkownikom jednoczes$nie wrecz sprzyjaja potencjalnym sprawcom
przestepstw zwigzanych z wykorzystaniem cudzej tozsamosci. Dlatego tez w litera-
turze okresla sie je czasami jako przestepstwo nowego milenium czy przestepstwo
wieku informacji.

Pojecie kradziezy tozsamosci okresli¢ mozna jako tyleZ sugestywne, co nie-
trafne z perspektywy aktualnie obowiazujacych polskich przepiséw karnych.
Przedmiotem kradziezy rozumianej jako przywlaszczenie w celu posiadania moze
by¢ tylko rzecz ruchoma. Nadto, sprawca czynu okreslanego zwykle jako kradziez
tozsamosci nie pozbawia trwale pokrzywdzonego jego tozsamosci, a tylko postuguje

! A.Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Lex a Wolters Kluwer, War-
szawa 2015, s. 24.
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sie nig pozyskujac, kopiujac czy przetwarzajac jego dane. Nie zawsze tez wejscie
w posiadanie cudzych danych nastepuje nielegalnie.

Zjawisko, ktore mozna zbiorczo okresli¢ jako przestepstwo podszywania sie
byto juz wielokrotnie przedmiotem zainteresowania takich przedstawicieli doktry-
ny prawa jak: M. Budyn-Kulik?, A. Lach?, A. Mozgawa*, K. Sowirka®, M. Siwicki®.

Celem niniejszego artykutu jest przyblizenie czytelnikowi podstawowych pojec
zwigzanych z przestepstwem podszywania sie oraz skonfrontowanie odnoszacego
sie do niego przepisu kodeksu karnego z praktyka orzecznicza sadéw powszech-
nych i Sadu Najwyzszego. Zestawienie to umozliwi nakreslanie przyjmowanych
w praktyce kierunkéw jego wyktadni, zarysowanie niektérych probleméw zwigza-
nych ze stosowaniem regulacji kodeksowej i wreszcie stanie sie przyczynkiem do
postawienia uwag de lege lata (o ustawie obowigzujacej) i de lege ferenda (o usta-
wie przysztej). W artykule omdwione zostang wytacznie orzeczenia sgdow polskich,
stad tez nie zawiera on odniesien o charakterze prawnoporéwnawczym, a analiza
przepis6w obejmuje jedynie polski porzadek prawny.

Rozwazania zostaly oparte o wyroki opublikowane w portalu Orzecznictwo
Sadéw Powszechnych oraz w programie LEX wydawnictwa Wolters Kluwer.
Sposrdd 41 orzeczen, wybrano 18 wyrokéw sadéw karnych, w odniesieniu do kté-
rych mozna wskazac zwiazek czynu z cyberprzestrzenia.

Dziatania sprawcéw, ktére moga by¢ kwalifikowane jako podszywanie sie
przybierajg wiele réznych postaci, czesto pozostajac w bliskim zwigzku z innymi
czynami, takimi jak phishing, pharming, fatszerstwa, oszustwo komputerowe, hac-
king, nielegalne przechwytywanie informacji, naruszenie tajemnicy korespondencji.
Ponadto, podszywanie sie moze wystepowac jako forma pomocnictwa czy przygo-
towania do popetnienia innego czynu, moze takze stanowi¢ jedno ze znamion inne-
go czynu zabronionego. Niniejsze krotkie opracowanie poswiecone zostanie jednak
wylgczenie przestepstwu podszywania sie, o ktdrym mowa w art. 190a § 2 kk.

Przestepstwo podszywania sie

Przestepstwo podszywania sie ujete zostato w art. 190a § 2 kodeksu karne-
go (dalej: kk.”). Popelnia je osoba, ktéra dopuszcza sie swoistego oszustwa, w ten

2 M. Budyn-Kulik, Komentarz do zmiany art. 190(a) Kodeksu karnego wprowadzonej przez
Dz.U.z2011r. Nr 72 poz. 381, Lex/el. 2019.

3 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci...; idem, Kradziez tozsamo-
$ci, ,Prokuratura i Prawo” 2014, nr 3.

* A. Mozgawa, Opinia w sprawie projektu ustawy o zmianie ustawy — Kodeks karny (druk sej-
mowy nr 3553), http://orka.sejm.gov.pl/RexDomké6.nsf/0/4D64E19EAC728737C12577F1003F-
C779/$%file/i2243_10a.rtf; idem, Przestepstwa stalkingu (nekania) i podszywania sie (art. 190akk.),
[w:] Przestepstwa przeciwko dobrom indywidualnym. System Prawa Karnego, t. 10, Warylew-
ski J., Wydawnictwo CH Bek i Instytut Nauk Prawnych PAN, Warszawa 2016, s. 450-480 [dostep:
10.02.2019].

5 K. Sowirka, Przestepstwo ,kradziezy tozsamosci” w polskim prawie karnym, ,lus Novum”
2013, nr 1.

¢ M. Siwicki, Kradziez tozsamosci - pojecie i charakterystyka zjawiska, ,Edukacja Prawnicza”
2009, nr 11, s. 32-36; Ibidem, Cyberprzestepczos¢, Legalis/el. 2019, rozdziat 1V, §2 1.

7 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, tekst jednolity Dz.U. 2018, 1600.
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sposoéb, ze podszywa sie pod pokrzywdzonego, wykorzystujac jego dane osobowe
albo wizerunek w celu wyrzadzenia mu szkody osobistej albo majatkowe;j.

Aby w peni zrozumie¢, na czym polega istota tego przestepstwa, warto prze-
analizowac kazde z wyrazen uzytych w kodeksowym opisie tego czynu.

Wyrazenie ,podszywanie sie” powszechnie rozumiane jest jako podawanie sie
za kogo$ innego w ten sposéb, aby u 0s6b trzecich wywotaé mylne wrazenie, Ze jest
sie osobg, za ktéra falszywie sie podaje albo czynnie utwierdza¢ w takim btednym
przekonaniu. Podszywanie sie nie jest wiec réwnoznaczne z wykorzystaniem bte-
du innej osoby poprzez niesprostowanie pomytki. Warunkiem wystgpienia prze-
stepstwa jest brak wiedzy i zgody pokrzywdzonych o wykorzystaniu ich danych
lub wizerunku. Podszywanie sie moze polegaé na przyktad na przedstawianiu sie
w rozmowie telefonicznej cudzym nazwiskiem, zatozeniu profilu na portalu spo-
tecznosciowym z wykorzystaniem cudzych danych, umieszczeniu w prasie albo na
stronie internetowej ogltoszenia z danymi innej osoby jako jego autora. Osoba pod-
szywajgca sie moze takze postuzy¢ sie czeSciowo cudzymi, a czeSciowo wiasnymi
danymi. Na przyktad dokona¢ zakupow za posrednictwem internetu, w ten sposob,
ze tylko adres dostawy zakupionego towaru jest prawdziwym adresem sprawcy,
a pozostate dane dotycza pokrzywdzonego. Nie stanowi natomiast przestepstwa
podszywania sie podawanie sie za osobe fikcyjna - faktycznie nieistniejaca, ponie-
waz dane osobowe i dobra osobiste sg atrybutem wytacznie oséb fizycznych. W li-
teraturze wskazuje sie takze, Ze podszywanie sie pod osobe zmarta nie stanowi
przestepstwa, poniewaz w odniesieniu do niej nie mozna méwi¢ o wykorzystaniu
danych osobowych, ktére przystuguja tylko osobom zyjgcym?.

Podszywanie sie moze dotyczy¢ jedynie podawania sie za inna osobe fizyczna.
Oznacza to, ze postugiwanie sie danymi spétki, fundacji albo stowarzyszenia w taki
sposéb, aby wywota¢ wrazenie, Ze sprawca dziala w imieniu i na rzecz tych pod-
miotow, nie bedzie stanowito przestepstwa podszywania sie. Za taka interpretacja
przemawia umiejscowienie art. 190a § 2 wsrdd przepiséw kodeksu karnego doty-
czacych ochrony wolnos$ci, poniewaz pojecie to mozna powigzac jedynie z osobami
fizycznymi. Ponadto, wizerunek o ktérym mowa w przepisie jest dobrem osobistym
wylacznie oséb fizycznych, nie za$ os6b prawnych.

Pojecie danych osobowych zostato sprecyzowane w kilku aktach prawnych.
Definicja przyjeta w art. 6 ustawy o ochronie danych osobowych z 1997 r.? jest nie-
mal tozsama z zawarta w art. 4 pkt. 1 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ROD0O)'°. W obu
wskazano, ze: ,,za dane osobowe uwaza sie wszelkie informacje dotyczace identyfiko-
wanej lub mozliwej do zidentyfikowania osoby fizycznej”. Natomiast ,,0sobg mozliwg

8 K. Sowirka, Przestepstwo ,kradziezy tozsamosci”..., s. 68.

9 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tekst jednolity Dz.U. 2016,
922 z pdzniejszymi zmianami.

10 Rozporzadzenie Parlamentu EuropejskiegoiRady (UE) 2016 /679 zdnia 27 kwietnia 2016r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE, Dz. Urz. UE L 119/1.
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do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczeg6lnosci przez powotanie sie na numer identyfikacyjny albo je-
den lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologicz-
ne, umystowe, ekonomiczne, kulturowe lub spoteczne”. Katalog przyktadowych cech
identyfikujacych, zawarty w rozporzadzeniu jest szerszy niz w ustawie, poniewaz
wymieniono w nim takze nieprzywotane expressis verbis imie i nazwisko, dane o lo-
kalizacji, identyfikator internetowy, inne dane definiujace genetyczng, psychiczna,
ekonomiczng tozsamos$¢ osoby fizycznej. Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych nie zawiera nowej definicji danych osobowych'!.

Zwykle jako przyktady danych osobowych wymienia sie: imie, nazwisko, nu-
mer PESEL, numer dowodu osobistego, adres zamieszkania, imiona i nazwiska ro-
dzicdw, numer telefonu, numer NIP, stan cywilny, grupe krwi, zawod. Istotne z per-
spektywy omawianego przestepstwa jest ustalenie, czy do danych zalicza¢ nalezy
tez adres e-mail oraz loginy uzywane np. w bankowosci elektronicznej czy do two-
rzenia i obstugi kont na portalach spotecznosciowych. Na pytanie to mozna odpo-
wiedzie¢ twierdzaco pod warunkiem, ze poszczegoélne informacje same lub w pota-
czeniu z innymi danymi pozwalaja na identyfikacje osoby!%

Zgodnie ze sformutowaniem uzytym w art. 190 a § 2 kk., wizerunek jest jed-
nym z elementéw wchodzacych w sktad zbioru desygnatéw pojecia dane osobo-
we. Pod pojeciem wizerunku rozumie¢ nalezy zaréwno utrwalong podobizne, na
przyktad na rysunku, obrazie czy zdjeciu, jak réwniez sposob, w jaki dana osoba
jest postrzegana, odbierana czy przedstawiana wobec oséb trzecich czy tez w da-
nym $rodowisku. Zgodnie z art. 23 kodeksu cywilnego!3, wizerunek zaliczany jest
do otwartego katalogu débr osobistych osoby fizycznej. Rezim ochrony prawa do
wizerunku okreslony zostat takze w art. 81 ustawy o prawie autorskim i prawach
pokrewnych!*, ktéry zaktada kilka wyjatkéw od zasady obligatoryjnej zgody na
wykorzystanie cudzego wizerunku. Pojecie prawa do wizerunku rozumie¢ mozna
natomiast jako prawo osoby fizycznej do swobody decydowania o miejscu, czasie
i sposobie wykorzystania jej wizerunku, a wiec takze do zadania niewykorzystywa-
nia, nierozpowszechniania, nieupubliczniania tego wizerunku.

Szkode majatkowa rozumie¢ nalezy zgodnie ze znaczeniem nadawanym temu
pojeciu w kodeksie cywilnym - jako uszczerbek w dobrach majatkowych pokrzyw-
dzonego, wyrzadzony wbrew jego woli lub jako utracone korzysci, ktére pokrzyw-
dzony uzyskalby gdyby nie popetnione przestepstwo®. Szkoda osobista jest poje-
ciem, ktdre nie zostato zdefiniowane w kodeksie karnym. Mozna obejmowac¢ nim
zaréwno szkode niemajatkowa - krzywde jak i szkode na osobie, przy czym pod tym
ostatnim pojeciem nalezy rozumie¢ zar6wno majatkows jak i niemajatkowg szkode

11 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Dz.U. 2018, 1000.

12 K. Sowirka, Przestepstwo ,kradziezy tozsamosci”..., s. 70.

13 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, tekst jednolity Dz. U. 2018, 1025.

14 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, tekst jednolity
Dz.U.2018, 1191.

5 M. Krolikowski, A. Sakowicz, Art. 190a [Uporczywe nekanie], [w:] Kodeks Karny. Cze$¢ szcze-
golna, Tom I, Komentarz 117-211, M. Kroélikowski, R. Zawtocki (red.), Wydawnictwo C.H. Beck,
Warszawa 2017, s. 591-592.
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na osobie. Ten skomplikowany uktad poje¢ wynika z kilku okolicznosci. Kodeks kar-
ny postuguje sie pojeciem krzywdy jako synonimu szkody niemajatkowej w art. 46.
Skoro zatem w art. 190a § 2 kk. ustawodaweca nie postuzyt sie terminem krzywda, to
jego intencja byto wprowadzenie pojecia o szerszym znaczeniu. Przyktadem szko-
dy na osobie moze by¢ wywotanie u ofiary takiego rozstroju zdrowia, ktéry skut-
kuje koniecznoscia leczenia szpitalnego. Koszty takiego leczenia - np. zakupu le-
kéw, badan, dojazdéw do placéwki itp. sktadajg sie na materialng szkode na osobie,
natomiast cierpienie pokrzywdzonego, rozumiane jako ujemne przezycie moralne,
to krzywda.

Przestepstwo podszywania sie moze zosta¢ popelnione tylko umy$lnie z zamia-
rem bezposrednim, kierunkowym. Zamiar bezposredni oznacza, ze sprawca dziata-
jacy umyslnie chce popemhi¢ okreslony czyn i w zwigzku z tym celowo, swiadomie
podejmuje dziatania zmierzajace w tym Kkierunku. Natomiast zamiar kierunkowy
mozna okresli¢ jako szczegolne zabarwienie zamiaru bezposredniego, polegajacego
na tym, ze dziatanie sprawy od poczatku motywowane jest dazeniem do osiggniecia
Scisle okreslonego celu. Dla przypisania sprawstwa tego czynu konieczne jest zatem
udowodnienie nie tylko, Zze sprawca podszywat sie pod ofiare ale takze, Ze robit to
doktadnie w celu wyrzadzenia jej szkody osobistej albo majatkowe;j.

Zastosowanie konstrukcji zamiaru bezposredniego i kierunkowego budzi wat-
pliwoéci zaréwno wsrod teoretykow jak i wérdd praktykéw prawa. A. Mozgawa,
zwraca uwage na watpliwo$¢ czy nalezy chroni¢ pokrzywdzonych, ktérych dobra
zostaly naruszone albo tylko zagrozone na skutek kierunkowego dziatania spraw-
cy (zamiar bezposredni kierunkowy), a nie udziela¢ ochrony pokrzywdzonym, kto-
rych dobra zostaty naruszone na skutek dziatania sprawcy dziatajgcego z zamiarem
ewentualnym - czyli takiego, ktdry liczyt sie z tym, ze czyje$ dobra naruszy, chociaz
ich naruszenie nie byto bezposrednim celem jego dziatania. Wskazuje on takze, ze
zamiar bezposredni kierunkowy moze by¢ trudny do udowodnienia, albowiem wy-
maga ustalenia szczegdtowo intencji i motywow dziatania sprawcy, czyli jego prze-
zy¢ psychicznych, na podstawie obiektywnie istniejacych i mozliwych do zweryfiko-
wania okolicznoSci. Autor ten opowiada sie za zamiang zamiaru bezposredniego na
zamiar ewentualny, co pozwolitoby zastosowac opisywany przepis do szerszej gru-
py przypadkéw!é. Na trudnosci z udowodnieniem kierunkowego dziatania sprawcy
zwraca uwage takze A. Lach'” i M. Siwicki®®.

Krytycznie na temat konstrukcji art. 190a § 2 kk. wypowiedziata sie takze
A. Budyn-Kulik argumentujac, Ze ochrona prawa do tozsamosci osoby fizycznej po-
winna odbywac sie bez zadnych ograniczen'®. Natomiast K. Sowirka wyrazit poglad,
ze co do zasady potrzebne jest wprowadzanie ograniczen, poniewaz niezasadna by-
taby reakcja karna w kazdym przypadku postuzenia sie cudzym wizerunkiem lub
danymi. Autor ten zwrocit takze uwage na ochrone wizerunku i danych osobowych
jaka zapewnia prawo administracyjne, a przede wszystkim prawo cywilne. Ochrone

16 A. Mozgawa Przestepstwa stalkingu (nekania) i podszywania sie..., s. 471.

17" A. Lach, Karnoprawna reakcja..., s. 91.

18 M. Siwicki, Cyberprzestepczosé..., Legalis/el. 2019.

19 M. Budyn-Kulik, Art. 190a, [w:] Kodeks karny. Komentarz, M. Mozgawa, M. Kulik,
P. Koztowska-Kalisz, M. Budyn-Kulik (red.), Wolters Kluwer, Warszawa 2017, s. 119.



Wybrane prawne aspekty kradziezy tozsamosci w cyberprzestrzeni [39]

wynikajacg z przepiséw prawa karnego traktuje on jako wtérng w stosunku do
tych regulacji. Dlatego tez, w jego ocenie, jako przestepstwa powinny by¢ $cigane
i karane tylko te czyny, w stosunku do ktérych instrumenty chronigce prawa po-
krzywdzonych, a obecne w innych dziedzinach prawa nie sa wystarczajace. Stad tez
aprobuje on konstrukcje zamiaru bezposredniego kierunkowego jako pozwalajaca
zachowac¢ najsurowsze $rodki reakgcji, jakimi dysponuje wta$nie prawo karne, jedy-
nie dla najdalej idgcych naruszen dobr prawem chronionych?’.

Paragraf 2 artykutu 190a kk. zostat dodany do kodeksu karnego na podstawie
ustawy z 25.02.2011 r., ktéra weszta w zycie z dniem 5.06.2011 r.*! W uzasadnieniu
projektu nowelizacji wprowadzajacej przestepstwo podszywania sie do kodeksu
karnego, ujeto sformutowanie: ,Penalizowane bedzie w ten sposéb ww. zjawisko
»przywtaszczenia tozsamosci” pokrzywdzonego, ktérego kryminalizacja powinna
mie¢ miejsce na przedpolu skutku”. Wyrazenie ,na przedpolu skutku” rozumie¢
mozna jako penalizacje czynu niezaleznie od tego, czy wywotat on juz skutki. Dlatego
tez wskazuje sie, zZe przestepstwo ujete w art. 190a § 2 kk. ma charakter formalny,
inaczej bezskutkowy. Dla przypisania sprawstwa tego czynu nie jest zatem istotne,
czy sprawca doprowadzit do wystapienia szkody osobistej albo majatkowej u po-
krzywdzonego. Przestepstwo uznaje sie bowiem za dokonane juz z chwilg podszycia
sie pod pokrzywdzonego?.

Jednoczes$nie jednak nie mozna pomina¢ tego, Ze ustawodawca uznat za stusz-
ne karac tylko te przypadki podszywania sie, w ktérych sprawca swoim zamiarem
obejmowat takze wyrzadzenie pokrzywdzonemu szkody osobistej albo majatkowe;j.
Zatem mozna stwierdzi¢, ze kwestia skutkéw czynu zabronionego nie pozostaje
catkowicie irrelewantng w odniesieniu do znamion przestepstwa podszywania sie
z uwagi na fakt, iz przestepstwo podszywania sie moze zosta¢ popelnione jedynie
w zamiarze bezposrednim i kierunkowym.

Odnotowac nalezy, iz odpowiedzialnosci na podstawie art. 190a § 2 kk. nie po-
niesie osoba, ktéra pozyskata i zgromadzita dane potrzebne do podszycia sie pod
kogos$, lecz nie przystapita do realizacji znamienia podszywania sie. Ustawodawca
nie zdecydowat sie bowiem na penalizacje przygotowania do popetnienia przestep-
stwa, o ktéorym mowa w art. 190a § 2 kk. Rozwiazanie to takze zostato ocenione
krytycznie w literaturze przedmiotu?:.

W uzasadnieniu projektu ustawy nowelizujgcej kodeks karny z 2011 r., okre-
$lono takze przedmiot ochrony prawnej, wskazujac, ze ,intencja projektodawcow
przepisu art. 190a § 2 k.k. bylo przede wszystkim zapewnienie ochrony dla swo-
body (wolnosci) decydowania o wykorzystaniu informacji o swoim zyciu osobi-
stym, co doskonale koreluje z prawem do ochrony zycia prywatnego”. W literaturze
przedmiotu zaznacza sie takze, Ze przestepstwo podszywania sie prowadzi¢ moze

20 K. Sowirka, Przestepstwo , kradziezy tozsamosci”..., s. 71.

21 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tekst jednolity Dz.U.
2016,922.

22 A.Mozgawa, Przestepstwa stalkingu (nekania) i podszywania sie..., s. 470.

2 P. Siemkowicz, Zakres skutecznosci regulacji art. 190a § 2 KK dla zwalczania dziatan spraw-
czych zwiqzanych z tzw. kradziezq tozsamosci w sieci Internet, ,Prawo Mediow Elektronicznych”
2018, nr 1, Legalis/el. 2019.
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do naruszenia takich débr osobistych jak: czes¢ i dobre imie, prawo do wizerunku.
Jako przedmiot ochrony wskazuje sie rowniez prawo do tozsamosci, poniewaz wi-
zerunek i dane osobowe stuza indywidualizacji danej osoby po$réd innych, pozwa-
lajgc opisac i okresli¢ jej tozsamos$¢ wiasnie?*, Mozna uznac takze, ze przedmiotem
ochrony jest wolno$¢ cztowieka, rozumiana jako swoboda dysponowania swoimi
danymi i wizerunkiem. Za wskazaniem tak rozumianej wolnosci jako przedmiotu
ochrony przemawia umiejscowienie przestepstwa podszywania sie w rozdzia-
le XXIII kodeksu karnego - poswieconym przestepstwom przeciwko wolno$ci®.
Natomiast za uboczny przedmiot ochrony mozna uznac interesy majgtkowe i osobi-
ste pokrzywdzonego.

Osobno - w art. 190a § 3 kk., uregulowany zostat przypadek, gdy nastepstwem
przestepstwa podszywania sie bytoby targniecie sie przez ofiare na swoje zycie. Jest
to typ kwalifikowany wspolny dla obu przestepstw wymienionych w art. 190a -
a wiec nekania i podszywania sie. Jak zauwaza A. Lach postawienie zarzutu pod-
szywania sie, ktorego skutkiem bylby préba samobdjcza moze by¢ przypadkiem
bardzo rzadkim z dw6ch powodéw. Po pierwsze, w praktyce czesciej zdarza sie, aby
takie tragiczne konsekwencje wigzaty sie z przestepstwem uporczywego nekania
niz z przestepstwem podszywania sie. Po drugie, udowodnienie popetnienie takiego
czynu moze by¢ bardzo trudne, wymagataby bowiem wykazania, Ze sprawca prze-
stepstwa podszywania sie przewidywat albo przynajmniej mégt przewidzieé¢ na-
stepstwa swojego czynu w postaci targniecia sie na zycie przez pokrzywdzonego?.

Przestepstwo podszywania sie zostato wprowadzone do kodeksu karnego
w ramach tej samej nowelizacji, mocg ktorej dokonano takze penalizacji przestep-
stwa uporczywego nekania, okreslanego popularnie jako stalking, ktéremu po-
$wiecony zostat art. 190a § 1 kk.?’. Z uzasadnienia projektu ustawy nowelizujgcej?
wynika, ze pierwszoplanowym celem dziatania ustawodawcy byto ustanowienie
nowych instrumentéw prawnych i udzielenie ochrony ofiarom przestepstwa upo-
rczywego nekania. Natomiast przestepstwo podszywania potraktowane zostato
przez ustawodawce jako pozostajace w $cistym zwigzku z nekaniem. Mozna pokusi¢
sie o stwierdzenie, Ze wobec znacznej réznorodno$ci metod dziatania przestepcow
dopuszczajacych sie uporczywego nekania, ustawodawca postanowit specyficzna
grupe dziatan pozostajacych zwykle w $cistym zwigzku z uporczywym nekaniem
poddac¢ osobnej regulacji ustawowe;j.

2 A.Mozgawa, Przestepstwa stalkingu (nekania) i podszywania sie..., s. 467.

% K. Sowirka, Przestepstwo , kradziezy tozsamosci”..., s. 66.

26 A. Lach, Karnoprawna reakcja..., s. 101; A. Szelagiewicz, Stalking i przywtaszczenie tozsa-
mosci w polskim prawie karnym - zagadnienia wybrane, ,Jus Novum” 2013, nr 3, Legalis/el. 2019.

27 Szerzej na temat stalkingu i cyberstalkingu: A. Zoll, Art. 190a, [w:] Kodeks karny. Czes¢ szcze-
golna, tom II. Komentarz do art. 117-211a, W. Wrdbel, A. Zoll (red.), Wydawnictwo Wolters Klu-
wer, Warszawa 2017, s. 589-597; A. Michalska-Warias, K. Nazar-Gutowska, Prawnokarne aspekty
nekania w polskim prawie karnym, Studia luridica Lublinensia 2010, nr 14, s. 61-76; M. Siwicki,
Cyberprzestepczos¢, Warszawa 2013, Legalis/el. 2019; A. Szelagiewicz, Stalking i przywtaszcze-
nie ..., Legalis/el. 2019.

% Tekst dostepny na stronie: http://orka.sejm.gov.pl/Druki6ka.nsf/0/F4FC2FEB70502901
C12577€9006023B2/$file/3553.pdf [dostep: 10.02.2019].
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Bliski zwigzek obu przestepstw uporczywego nekania i podszywania sie uwi-
docznia sie juz w samej konstrukcji art. 190a § 2 kk. Uzyto bowiem sformutowa-
nia ,tej samej karze podlega”. Przestepstwo uporczywego nekania, opisane w § 1
art. 190a kk., ma charakter materialny, umyslny, a z uwagi na wystepujace w prze-
pisie znamie uporczywosci, ktdre jest zabarwione podmiotowo, nalezy uzna¢, ze
przynajmniej ta cze$¢ znamion musi by¢ objeta zamiarem bezposrednim, natomiast
znamie skutku (w postaci wzbudzenia u pokrzywdzonego poczucia zagrozenia lub
istotnego naruszenia jego prywatnos$ci) moze by¢ objete zaréwno zamiarem bez-
posdrednim, jak i ewentualnym. Natomiast przestepstwo podszywania sie w typie
podstawowym ma co prawda charakter bezskutkowy, ale moze zosta¢ popetnione
wylgcznie umyslnie w zamiarze bezposrednim i kierunkowym. Niewatpliwie oba
te czyny odrdznia to, ze przestepstwo stalkingu wymaga wielokrotnosci dziatan
sprawcy - przepis mowi bowiem o uporczywym, a wiec powtarzajacym sie nekaniu
ofiary. Natomiast dla zaistnienia przestepstwa podszywania sie wystarczajace jest
jednorazowe wykorzystanie danych albo wizerunku.

Mozna zatem stwierdzi¢, ze kryminalizacja podszywania sie zostala dokona-
na jako specyficzne uzupetnienie dla przepisu dotyczacego uporczywego nekania.
K. Sowirka postawit krytyczna teze, ze taka konstrukcja obu przepiséw $wiadczy
o braku zrozumienia ze strony ustawodawcy, na czym polega kazde z tych prze-
stepstw. W jego ocenie, jesli sprawca nekania podszywa sie pod ofiare, postugujac
jej danymi lub wizerunkiem, to jego zachowanie realizuje znamiona z art. 190a
§ 1 i wystarczajaca reakcjg bytoby ukaranie sprawcy na podstawie tego przepisu.
Wobec tego wyodrebnienie jednej z postaci nekania i po$wiecenie jej osobnego
przepisu jest zbedne. Tymczasem przestepstwo podszywania sie czesto wystepu-
je samodzielnie albo towarzyszy popetnieniu innych przestepstw, a zatem wymaga
regulacji obejmujgcej szerokie spektrum czynéw niezwigzanych w zaden sposdéb
z nekaniem. Dotyczy¢ moze to na przyktad oszustwa czy zniestawienia®.

Przestepstwo podszywania sie w praktyce orzeczniczej

W sprawie toczgcej sie przed Sadem Rejonowym w Olsztynie w 2015 r.%,
oskarzonej postawiono zarzut, ze ,w okresie od wrzesnia 2014 r. do dnia 2 grudnia
2014 r. w B. podszyta sie pod pokrzywdzonego P.P. i wykorzystujac jego wizerunek
zatozyta konto na portalu internetowym (...) w celu wyrzadzenia pokrzywdzonemu
szkody osobistej poprzez przedstawienie go jako osoby o sktonnosciach homosek-
sualnych poszukujacej partnera seksualnego”. Oskarzona zatozyta profil na portalu
spotecznosciowym dla oséb homoseksualnych, postugujac sie danymi swojego kon-
kubenta, bez jego wiedzy i zgody. ZamieScita rowniez zdjecie innego mezczyzny -
P.P., przypadkowo znalezione na portalu Facebook. Pokrzywdzony P.P. zostat poin-
formowany o wykorzystaniu jego wizerunku przez osobe znajoma, ktéra odnalazta
na portalu anons i dopiero wéwczas powzigt wiadomos¢, gdzie i w jakim kontekscie
jego wizerunek ten zostat uzyty.

29 K. Sowirka, Przestepstwo ,kradziezy tozsamosci”...,s. 76-77.
30 Wyrok Sadu Rejonowego w Olsztynie, II Wydziat Karny z dnia 21.07.2015 r., w sprawie
o sygnaturze akt I K497/15.
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Ostatecznie, oskarzona zostata od postawionego jej zarzutu uniewinniona. Sad
Rejonowy skonstatowat, ze: ,(...) Rodzi sie pytanie czy cel wyrzadzenia szkody doty-
czy osoby ktdrej wizerunek wykorzystuje sie czy tez innej osoby, a wizerunek obcej
osoby jest sSrodkiem do innego celu. Wydaje sie ze zapis kodeksowy jednoznacznie
wskazuje, iz sprawca chce, dziata z konkretnym zamiarem wyrzadzenia szkody wta-
$nie tej osobie ktérej wizerunek wykorzystuje. Sprawca musi chcie¢ takiego wta-
$nie sposobu dziatania w celu wyrzadzenia szkody majatkowej lub osobistej i cel
ten musi stanowi¢ punkt odniesienia kazdego ze znamion przedmiotowych prze-
stepstwa. Majac na uwadze fakt, iz postepowanie oskarzonej nie byto prowadzone
w celu zaszkodzenia pokrzywdzonemu ale w innym wskazanym wyzej, nie znali sie
wcze$niej to nie mozna przyja¢, iz byto ono wymierzone w pokrzywdzonego a za-
tem nie stanowi przestepstwa z art. 190 a § 2 kk.”

Opisany przypadek stanowi ilustracje dla zarysowanych juz probleméw: wy-
maganej przez ustawodawce identycznos$ci osoby pokrzywdzonego i osoby, ktorej
danymi postuzyt sie sprawca oraz zastosowania konstrukcji zamiaru bezposrednie-
go kierunkowego.

Chronione prawem dobra pokrzywdzonego zostaly naruszone poprzez postu-
Zenie sie jego wizerunkiem bez jego zgody. Dostep do jego wizerunku, zaprezento-
wanego w okre$lonym - niezgodnym z prawda kontek$cie miat nieustalony krag
0s6éb. Mogty one nie tylko pozna¢ wizerunek pokrzywdzonego, ale takze powigzaé
go z informacjami na jego temat, przede wszystkim dotyczacymi jego preferencji
seksualnych i wiadomosci takie przekazywac kolejnym osobom. Te okolicznosci
mozna uznac zaré6wno za opis szkody niemajatkowej wyrzadzonej pokrzywdzone-
mu, jak i za opis skutkdw dziatania sprawcy. Mozna stwierdzi¢, ze gdyby sprawca
dziatat z zamiarem bezposrednim i kierunkowym zewnetrzne skutki jego dziatania
bytyby takie same. Z perspektywy pokrzywdzonego zamiar sprawcy jest okoliczno-
$cig irrelewantna. Szkode o takich samych rozmiarach czy takiej samej dolegliwosci
moze wyrzadzic¢ sprawca postugujacy sie wizerunkiem celowo wybranej osoby, jak
i wybierajacy ofiare przypadkowo.

Przed Sadem Rejonowym w Piotrkowie Trybunalskim zawisty w 2016 r.
sprawy dwoch oskarzonych. Przedmiotem dalszej analizy bedzie wyrok wraz
z uzasadnieniem zapadly w sprawie o sygnaturze akt VII K 339/163!. Oskarzonej
M.M. zarzucono, iz dziatajgc razem ze swojg kolezanka A.M., popetnita dwa prze-
stepstwa polegajace na oszustwie, podrobieniu podpisu oraz podszywaniu sie.
W obu przypadkach scenariusz przestepczej dziatalnosci byt identyczny. Najpierw
AM. dostarczata M.M. skany dokumentéw - dowoddéw osobistych, nastepnie
M.M. za pomocg programu komputerowego zmieniata dane - adresy, daty waznosci,
a przede wszystkim zdjecia posiadaczy dokumentow. Przerobione skany otrzymy-
wata z powrotem A.M., ktéra postugiwata sie nimi w celu dokonywania zakupdéw
w sklepach internetowych, nastepnie za$ odbierata zamoéwiony towar podpisujac sie
nazwiskiem osoby, ktérej dowodem osobistym postuzyta sie uprzednio. Oskarzona
M.M. otrzymata od swojej wspdlniczki 300 zt, nie otrzymata natomiast zadnego

31 Wyrok Sadu Rejonowego w Piotrkowie Trybunalskim, VII Wydziat Karny z dnia 21.11.
2016 r., w sprawie o sygnaturze akt VII K 339/16.
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z nabytych w ten sposéb débr, poniewaz te zatrzymata dla siebie A.M. Na kanwie
tego stanu faktycznego, Sad Rejonowy doszedt do przekonania, ze ,Oskarzona jest
klasycznym przyktadem oszustki wytudzajgcej towary na dane innych os6b. W oce-
nie Sadu konfrontujac wyjasnienia oskarzonej z wyjasnieniami drugiej sprawczyni
A.M. rodzi sie jasny i logiczny wniosek, iz bez wcze$niejszego, okreslonego podziatu
rél, pelnego porozumienia miedzy obydwoma kobietami, ich wspoétdziatania, nie-
mozliwym byto zaistnienie przestepstw opisanych w akcie oskarzenia na szkode
J.P. Oskarzona wspotdziata na kazdym etapie z A.M. w realizacji oszustw, dokonu-
jac wczesniejszego przygotowania «nowego dowodu osobistego» nr A. (...) na dane
J.P., tak, aby ta ostatnia mogta podpisa¢ umowy przywiezione przez kuriera i ode-
bra¢ zamdéwione telefony komoérkowe. Jest ewidentnym, iz oskarzona nie czyni-
a tego jedynie z przyjazni dla A.M., ale w celu osiagniecia korzysci majatkowej”.
Nastepnie Sad skonstatowat: ,Sad na podstawie zebranego materiatu dowodowego
w przedmiotowej sprawie uznat, ze oskarzona M.M. (1) dopuscita sie zarzucanych
jej czynoéw (...) opisanych szczegétowo w akcie oskarzenia, wyczerpujacych znamio-
na art. 190a § 2 kk. w zw. z art. 270 § 1 kk. w zw. z art. 286 § 1 kk. w zw. art. 11
§ 2 kk. wzw. z art. 4 § 1 kk.”. W opisywanym wyroku prézno szukac bardziej szcze-
gbtowych przyczyn przypisania oskarzonej M.M. popetnienia przestepstwa podszy-
wania sie wespo6t z oskarzona A.M., skazang za ten sam czyn w innym postepowaniu,
o czym Sad przypomniat w uzasadnieniu.

Rozwazania dotyczace realizacji przez oskarzong M.M. znamion przestepstwa
podszywania sie rozpocza¢ nalezy od przypomnienia przestanek wspotsprawstwa
(art. 13 § 1 kk.). Dziatanie wspdlnie i w porozumieniu mozna przypisa¢ przynaj-
mniej dwom sprawcom dziatajacym w ten sposdb, ze tacznie swoim dziataniem wy-
petniajg oni wszystkie znamiona czynu zabronionego, przy czym zaden z nich nie
musi zrealizowa¢ wszystkich znamion osobiscie. Wystarczajacym jest bowiem, ze
pomiedzy wspoétdziatajgcymi sprawcami istnieje podziat rél czy obowigzkéw wy-
nikajgcy z porozumienia co do woli wspélnego popelnienia konkretnego czynu®.
W orzecznictwie Sadu Najwyzszego wskazuje sie, Ze o wspotsprawstwie mozna moé-
wic takze wtedy, gdy wspétdziatajacy nie realizuje Zadnego znamienia czasowniko-
wego czynu zabronionego, ale wykonane przez niego czynnos$ci stanowig istotny
wktad we wspdlne przedsiewziecie, gdy zapewnia on swoim zachowaniem realiza-
cje uzgodnionego z pozostatymi sprawcami przestepczego zamachu®.

Dla przypisania wspétsprawstwa konieczne jest tez ustalenie, ze wszyscy
sprawcy dziatali z tym samym zamiarem, to znaczy, ze kazdy z nich obejmowat
swoim zamiarem cato$ci zdarzenia jako dziatania wtasnego. Aspekt psychicz-
ny dziatania sprawcy ma niewgtpliwie decydujace znaczenie dla rozgraniczenia

32 K. Wiak, Przestepstwa przeciwko wolnosci, [w:] Kodeks Karny. Komentarz, A. Grzeskowiak,
K. Wiak (red.), Wydawnictwo C.H. Beck, Warszawa 2018, s. 186-193.

3 Postanowienie Sadu Najwyzszego z dnia 15.12.2006 r., w sprawie o sygnaturze akt II
KK 208/06; Postanowienie Sadu Najwyzszego z dnia 20.04.2004 r., w sprawie o sygnaturze akt V
KK 351/03.
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wspotsprawstwa i pomocnictwa3*. Inng determinantg pozwalajgcg odrézni¢ wspoét-
sprawstwo od pomocnictwa jest ustalenie, w czyim interesie lezato popelnienie
przestepstwa’.

Odnoszac te rozwazania do wyroku Sadu Rejonowego w Piotrkowie Trybu-
nalskim, zauwazy¢ trzeba, ze uzasadnienie omawianego orzeczenia jest do$¢ ogol-
ne, nie pozwala na precyzyjne ustalenie, czym kierowat sie Sad dokonujac swoich
ustalen. Nie budzi watpliwosci, Ze oskarzona A.M. postuzyta sie tozsamoscig po-
krzywdzonych w taki sposdb, Ze nie bytoby to mozliwe bez wspétdziatania ze strony
oskarzonej M.M. Mozna stwierdzi¢, ze pomiedzy oskarzonymi istnialo porozumie-
nie, co do tego, ze A.M. postuzy sie cudza tozsamoscia w celu dokonania zakupow
przez internet. Nie budzi zatem watpliwo$ci zrealizowanie samego znamienia pod-
szywania sie. W sposob nie tak oczywisty rysuje sie natomiast kwestia zamiaru, z ja-
kim dziatata kazda z oskarzonych. Dla przypisania popetnienia przestepstwa pod-
szywania sie, popetnionego wspoélnie i w porozumieniu, niezbedne bytoby ustalenie,
ze zaréwno oskarzona M.M i jak i oskarzona A.M. dziataty z zamiarem bezposred-
nim kierunkowym. Z uzasadnienia omawianego orzeczenia nie wynika, aby ktoras
z oskarzonych przynajmniej znata pokrzywdzonych, aby z jakiegokolwiek powodu
chciata wyrzadzi¢ im szkode osobista lub majatkowa. Oczywiscie, zasadna bytaby
konstatacja, ze oskarzone nabywajac towary pod nazwiskiem pokrzywdzonych mu-
siaty liczy¢ sie z tym, Ze to pokrzywdzeni beda musieli za nie zaptaci¢. Jednak to zbyt
mato, by przypisa¢ im dziatanie z zamiarem bezposrednim. Mozna bytoby zatozy¢,
co nie wynika jednak z tresci uzasadnienia, ze oskarzona A.M. dazyta do wyrzadze-
nia szkody pokrzywdzonym, ktérych mogta skads$ znac¢ albo gdzies$ spotyka¢, skoro
zdotata pozyska¢ skany ich dowoddéw osobistych. Nie jest to jednak wystarczajaca
podstawa do przyjecia, ze takze oskarzona M.M. dziatata z takim samym zamiarem.

Analizujac intencje, zamiary czy cele oskarzonych A.M.i M.M. mozna stwierdzi¢,
ze chciaty one osiggnac¢ korzys¢ materialng dla siebie i godzity sie przy tym na wyrza-
dzenie szkody osobom trzecim - zaréwno tym, ktore zostaty wprowadzone w btad
na skutek podszycia sie, jak i tym, ktérych danymi sie postuzono. Oskarzonym byto
wiec wszystko jedno czyja tozsamoscia postuza sie, aby wprowadzi¢ w btad sprze-
dawcéw czy dostawcdw. Wyrzadzenie szkody pokrzywdzonym nie byto pierwszo-
planowym celem ich dziatania.

Orzeczenia publikowane w portalu Orzecznictwo Sadéw Powszechnych do-
starczajg wiecej przyktadow podobnych sytuacji. Mozna okresli¢ je zbiorczo jako
przypadki, gdy przestepstwo oszustwa popetniane jest w taki sposdb, ze nastepu-
je faktyczne podszycie sie przez sprawce pod inng osobe. Zwykle Sady przyjmuja
wdweczas, Zze ma miejsce zbieg dwdch czynéw zabronionych, opisanych w art. 190a
§ 2 kk.iw art. 286 § 1 kk.

Sad Rejonowy w Toruniu, w sprawie o sygnaturze akt Il K 14/173%¢ uznat
oskarzonego A.K. za winnego popetniania dwo6ch czynéw polegajacych na tym,
ze podszywat sie on pod pokrzywdzona uzywajac jej danych do zawarcia umowy

3% K. Wiak, Przestepstwa przeciwko wolnosci..., s. 192.

35 Wyrok Sadu Najwyzszego z dnia 12.07.1979 r., w sprawie o sygnaturze akt Il KR 189/79.

36 Wyrok Sadu Rejonowego w Toruniu, II Wydziat Karny z dnia 31.10.2017 r., w sprawie
o sygnaturze akt [ K14/17.
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pozyczKi, przy czym umowy pozyczki zawierane byly przez internet. Oskarzony
i pokrzywdzona znali sie na tyle dobrze, Ze pokrzywdzona podata adres, pod kto-
rym przebywat oskarzony oraz jego numer telefonu przy zaktadaniu rachunku ban-
kowego, ktorym nastepnie postuzyt sie oskarzony przy popetnieniu przestepstw.
Pozostate dane pokrzywdzonej, wykorzystane przez oskarzonego dla podszycia sie
pod nig takze zostalty mu podane przez pokrzywdzona. W uzasadnieniu wyroku Sad
doktadnie analizowat wyjasnienia oskarzonego i zeznania $wiadkdw, ostatecznie
dochodzac do przekonania, Ze pokrzywdzona $wiadomie i celowo podata oskarzo-
nemu swoje dane, w szczegdlnosci zas zatozyta rachunek bankowy w taki sposéb,
aby oskarzony mogt z niego korzysta¢ bez jakiejkolwiek aktywnosci z jej strony.
Uzasadnienie wyroku dotyczy w wiekszosci oskarzonego, Sad nie ustalat motywow
dziatania pokrzywdzonej, przyswiecajacych jej celow i zamiaréw, nie miat zresztg ku
temu mozliwosci. Oceniat tylko jej zeznania jako $wiadka. Nie mozna jednak pomi-
na¢ watpliwosci, czy oskarzony i pokrzywdzona w rzeczywisto$ci dziatali wspdlnie
i w porozumieniu w celu popelnienia przestepstwa oszustwa. Niezaleznie od tego,
Ze w oparciu o uzasadnienie jest to watpliwos$¢ nierozstrzygalna, postawi¢ mozna
pytanie, czy stusznie oskarzonemu przypisano popetnienie przestepstwa podszy-
wania sie, skoro dysponowat danymi pokrzywdzonej za jej wiedza i zgoda. Z opisa-
nych w uzasadnieniu okoliczno$ci nie wynika, aby oskarzony dazyt do wyrzadzenia
pokrzywdzonej szkody. Co wiecej, w uzasadnieniu zawarto zdanie: ,Nie ustalono,
wobec przyjetej przez oskarzonego linii obrony i fatszywych zeznan swiadka w tym
zakresie, jaki byt cel tych dziatan. Czy oskarzony obiecat pokrzywdzonej ze zatatwi
jej pozyczki, czy miata otrzymac od niego korzys¢ majatkowg za zatozenie tego ra-
chunku? Z wyjasnien oskarzonego wynika, ze takze miat konto w eurobanku jednak
z niego nie korzystat byto bowiem zajete przez komornika. Moze dlatego $wiadek
zatozyta konto ,dla oskarzonego”, aby mogt unika¢ egzekucji”. Zatem Sad nie byt
w stanie rozstrzygna¢, czy pokrzywdzona w zwigzku z udostepnieniem jej danych
osiggneta lub chciata osiggnac jakas korzysc dla siebie.

Sad Rejonowy w Zakopanem, prowadzit w 2015 r. postepowanie pod sygnatura
akt I1 K 831/15% przeciwko oskarzonemu B.S., ktéremu zarzucono, ze: »dziatajac
w krotkich odstepach czasu w wykonaniu z géry powzietego zamiaru, w celu wyrza-
dzenia szkody majatkowej E.J., podszyt sie pod nia, wykorzystujac jej dane osobowe
w ten sposob, ze za posrednictwem jej rachunku bankowego o numerze (...) w celu
osiggniecia korzy$ci majatkowej zaciggnat na nig cztery pozyczki, doprowadzajac
do niekorzystnego rozporzadzenia mieniem nastepujace instytucje finansowe (...)
i wprowadzajac ich pracownikéw btad, co do zamiaru i mozliwo$ci wywigzania sie
z zaciggnietych zobowigzan”. Sad uznat oskarzonego za winnego popetniania zarzu-
canego mu czynu, kwalifikujgc go jako wystepek wypelniajacy znamiona z art. 286
§ 1 kk.izart. 190a § 2 kk. Oskarzony byt znany pokrzywdzonej jako kolega jej wnu-
ka. Oskarzony poprosit pokrzywdzona, aby podata mu numer swojego rachunku
bankowego, pod pozorem, iz jego ciotka zamieszkujgca na terenie Niemiec ma mu
przesta¢ pewna sume pieniedzy. Oskarzony ttumaczyt, iz jego rachunek bankowy

37 Wyrok Sadu Rejonowego w Zakopanem, Il Wydziat Karny z dnia 15.07.2016 r., w sprawie
o sygnaturze akt I K831/15.
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zostal zajety przez komornika, stad tez nie chce, aby na ten rachunek przekazane
zostaty mu pienigdze. Nastepnie oskarzony wytudzit od pokrzywdzonej E.]. dane
osobowe w postaci informacji zawartych w dowodzie osobistym, nazwe i numer
rachunku bankowego oraz login i hasto do obstugi tego rachunku. Oskarzony, kto-
ry przyznat sie do popetnienia zarzucanego mu czynu, ztozyt wyjasnienia, uznane
przez Sad w wiekszosci za wiarygodne. Wynika z nich, Ze celem jego dziatania byto
zdobycie srodkéw finansowych. Na podstawie wersji oskarzonego mozna stwier-
dzi¢, ze danymi pokrzywdzonej postuzyt sie dlatego, Ze osobe starsza i dobroduszna
byto mu fatwo przekona¢ do przekazania mu potrzebnych informacji. Z uzasadnie-
nia orzeczenia nie wynika natomiast, aby celem dziatania oskarzonego byto wyrza-
dzenie szkody pokrzywdzonej. W uzasadnieniu wyroku Sad Rejonowy omoéwit prze-
stanki przestepstwa oszustwa z art. 286 § 1 kk., odnoszac je do realiéw sprawy. Nie
odnidst sie natomiast szczegétowo do przypisania oskarzonemu takze popeiniania
czynu z art. 190a § 2 kk., uwzgledniajac go jedynie przy oméwieniu wymiaru kary.

Przed Sadem Rejonowym w Pabianicach w 2015 r., pod sygnaturg akt II K
866/15% zawista sprawa przeciwko oskarzonemu K.T. ktéremu zarzucono, ze
w dniu 21 marca 2013 r., dziatajac w celu osiggniecia korzysci majatkowej i wy-
rzadzenia szkody A.K. i wykonujac z géry powziety zamiar doprowadzit (...)
Sp. z 0.0. z siedzibg w W. oraz (...) sp. z 0.0. z siedziba w G. do niekorzystnego rozpo-
rzadzenia mieniem w kwotach odpowiednio po 700 zt i 300 zt.,, poprzez zawarcie
za posrednictwem internetu umoéw pozyczki gotéwkowej, w ten sposéb, ze wyko-
rzystujac dane osobowe A.K. wprowadzit wyzej wymienione podmioty w btad co do
tozsamosci pozyczkobiorcy, tj. czyn, o ktérym mowa w art. 286 § 1 kk.iwart. 190a
§ 2 kk. wzw. z art. 11 § 2 k.k. Oskarzony zostat uznany za winnego popeinienia
obu tych czynéw. W uzasadnieniu Sad wywiédt, ze oskarzony dziatat w celu wyrza-
dzenia A.K. szkody majatkowej, bowiem zaciggnat na jego nazwisko pozyczki i to
do A.K. pokrzywdzone instytucje zwracaty sie o ich zwrot, w sytuacji gdyby doszto
do wszczecia postepowania egzekucyjnego to majatek A.K. bytby zagrozony zaje-
ciem. Ponadto fakt figurowania przez A.K. Rejestrze Dtuznikow Niewyptacalnych
miatby dla pokrzywdzonego istotne znaczenie przy ubieganiu sie o kredyt w banku.
Postawi¢ mozna jednak pytanie, ktérego Sad nie rozstrzygnatl, czy oskarzony dziatat
w celu wyrzadzenia szkody pokrzywdzonemu, czy tylko liczyt sie z jej wyrzadze-
niem, a zmierzajac do osiagniecia korzysci finansowej dla siebie.

Przedmiotem rozstrzygania przez Sad Rejonowy w Siedlcach w 2015 r., w spra-
wie, ktdra toczyta sie pod sygnatura akt VII K 20/15%, byta odpowiedzialno$¢ karna
oskarzonego D.B., ktéremu zarzucono, ze w okresie od 4 lipca 2014 do 8 lipca 2014
roku w blizej nieustalonym miejscu w celu osiagniecia korzysci majgtkowej dopro-
wadzit do niekorzystnego rozporzadzenia wiasnym mieniem w postaci pieniedzy
AK. w kwocie 1 ztoty oraz spoétke (...). (...) Sp. z 0.0. z siedzibg w G. ul. (...) w kwocie
500 ztotych, w ten sposéb, ze podajac sie za A. S. z Agencji Pracy (...) w S. i postu-
gujac adresem a...@o2.pl. zamie$cit na stronie internetowej ,lento.pl” ogtoszenie

3 Wyrok Sadu Rejonowego w Pabianicach, Il Wydziat Karny z dnia 20.06.2016 r., w sprawie
o sygnaturze akt [ K866/15.

39 Wyrok Sadu Rejonowego w Siedlcach, VII Wydziat Karny z dnia 22.01.2016 r., w sprawie
o sygnaturze akt VII K 20/15.
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z ofertg pracy chatupniczej po czym podstepnie pozyskat dane osobowe A.K., ktéra
odpowiedziata na te oferte a nastepnie podszywajac sie pod nig w celu wyrzadzenia
jej szkody majatkowej bez jej wiedzy i zgody otworzyt na jej dane rachunek w (...)
Banku (...) S.A. z siedzibg w K. ul. (...) o nr (...), naktaniajac A.K. do dokonania na to
konto w dniu 04.07.2014 roku przelewu pieniedzy w kwocie 1 ztoty w celu autory-
zacji konta po czym uzywajac danych pokrzywdzonej i zatozonego na jej dane ra-
chunku bankowego ztozyt droga internetowa w OK. (...) Sp. z 0.0. w dniu 08.07.2014
roku wniosek o pozyczke gotéwkowa w kwocie 500 ztotych po czym wprowadza-
jac pozyczkodawce w btad co do faktycznej tozsamosci pozyczkobiorcy i zamiaru
sptaty zaciggnietych zobowigzan, zawart na dane A. K. pozyczki odnawialnej nr (...)
z firma (...). (...) Sp. z 0.0. na kwote 500 ztotych, wyptacong w dniu 08.07.2014 roku
w formie przelewu na w/wymienione konto, ktérg zagarnat dla siebie nie podejmu-
jac sptaty pozyczki. W uzasadnieniu wyroku skazujgcego Sad Rejonowy precyzyjnie
opisat wszystkie etapy przestepczej dziatalnosci oskarzonego. Wynika z niego, ze
oskarzony zamieszczat fatszywe ogloszenia o poszukiwaniu pracownikéow i w ten
sposéb chciat pozyska¢ dane przypadkowych oséb, by nastepnie postuzy¢ sie nimi
w celu dokonania oszustwa. Co wiecej, w czasie postepowania ustalono, ze oskarzo-
ny wytudzit dane takze od innych os6b niz pokrzywdzona i postugujac sie nimi za-
tozyt dla kazdej z nich konto w banku, lecz nie zaciagnat przy ich pomocy pozyczek.
Z uzasadnienia nie wynika, aby Sad analizowat zamiar, z jakim dziatat oskarzony.
Cze$¢ poswiecona przypisaniu przestepstwa podszywania sie jest krotka: Nie ulega
tez watpliwosci, iz oskarzony swoim zachowaniem wypeinit dyspozycje art. 190a
§ 2 kk, bowiem podszywajac sie pod A.K. i wykorzystujac jej dane osobowe wyrza-
dzit jej szkode majatkowa, biorac na nig pozyczke. Jednoczes$nie oskarzony naruszyt
norme art. 49 ust. 1 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobo-
wych, bowiem za jego posrednictwem dane te byty przetwarzane, mimo, iz nie byt
uprawniony do ich ujawnienia.

Sad Rejonowy w Stupsku, w sprawie toczacej sie w 2015 r., pod sygnaturg akt
XIV K 401/15*, skazat oskarzonego M.M. za popetnienie 8 czynéw, ktére wypet-
nialy w ocenie sadu znamiona przestepstw oszustwa i podszywania sie. Polegatly
one na tym, ze oskarzony dziatajac podstepem, wprowadzajac w btad lub wyko-
rzystujac stan upojenia alkoholowego uzyskat od czworga pokrzywdzonych dane,
w tym dotyczace ich rachunkéw bankowych. Nastepnie za$, podszywajac sie pod
pokrzywdzonych, za po$rednictwem internetu zawierat umowy pozyczki i kredytu
z réznymi podmiotami, w ten sposdb, ze uzyskane $rodki finansowe przelewat z ich
kont na wtasne.

W uzasadnieniu, Sgd Rejonowy przytoczyt ustawowe znamiona przestepstwa
podszywania sie, po czym skonstatowat: stwierdzi¢ wypada, iz zebrany materiat do-
wodowy jednoznacznie wskazuje, iz oskarzony M.M. obejmowat swojg Swiadomo-
$cig i zamiarem bezposrednim (kierunkowym), nie tylko to, ze wprowadzat w btad
inne osoby (pracownikéw firm pozyczkowych, i banku) co do faktycznej tozsamosci
ich klientéw, a wykorzystujac dane osobowe S.N., Z.K,, A.P. i D.K, podszywat sie tez

* Wyrok Sgdu Rejonowego w Stupsku XIV Wydziat Karny, z dnia 18.07.2016 r., w sprawie
o sygnaturze akt XIV K 401/15.



[48] Anna Pacholska

pod nich, jak tez co do zamiaru sptaty tych pozyczek, jak i kredytu, ktérych nie miat
wecale zamiaru sptaca¢, wszak cho¢by od razu tego samego dnia po wptacie pieniedzy
dokonywat ich przelewu na inne konto, ale takze i to, ze doprowadzit w ten sposéb
ww. firmy pozyczkowe (...), Bank (...) S.A. we W. do niekorzystnego rozporzadzenia
ich mieniem - i zawsze jednoczesnie chciat wypelnienia tych znamion. Przytoczona
argumentacja, cho¢ trafnie ujmujaca motywy i sposéb dziatania oskarzonego, jawi
sie jako niedostateczna dla przypisania mu przestepstwa podszywania sie. Zamiar
bezposredni kierunkowy, ktéry cechowaé musi sprawce czynu z art. 190a § 2 kk,,
powinien dotyczy¢ nie zamiaru niesptacania pozyczek, ale zamiaru zaciagniecia ich
po to, aby wyrzadzi¢ szkode pokrzywdzonym. Zaciagniecie pozyczek w taki sposéb,
aby sprawca nie ponosit za nie odpowiedzialnosci, na gruncie art. 190a § 2 kk., ma
by¢ nie celem samym w sobie, ale specyficznym narzedziem do ,pognebienia” kon-
kretnego pokrzywdzonego.

Warto przeanalizowac takze wyrok Sadu Rejonowego dla Warszawy - Moko-
towa w Warszawie, ktory zapadt w 2016 r., w sprawie XIV K 693/14* przeciwko
oskarzonemu D.B. W akcie oskarzenia zarzucono mu, ze popetnit tacznie 5 czynéw,
przy czym jeden z nich w formie stadialnej przygotowania. Oskarzony miat zdaniem
oskarzyciela publicznego czterokrotnie dokona¢ oszustwa w ten sposéb, Ze postu-
gujac sie cudzymi danymi zawart droga elektroniczng umowy kredytu. Ponadto,
oskarzony najpierw wytudzit od pokrzywdzonej K.K. jej dane, nastepnie podszyt sie
pod nig i ztozyt wniosek o kredyt, ktérego jednak mu nie udzielono. Ten czyn zostat
zakwalifikowany na podstawie art. 13 § 1 k.k. (usitowanie) w zwigzku. z art. 286
§ 1 kk. (oszustwo) w zbiegu. z art. 190a § 2 k.k. (podszywanie) w zwigzku. z art. 11
§ 2 kk. (zbieg przestepstw). Sad Rejonowy uznat, Ze oskarzony popetnit wszystkie
zarzucone mu czyny, przy czym zmienit ich kwalifikacje prawng, przyjmujac takze
w odniesieniu do czterech popelionych przestepstw, ze wyczerpywaty one zma-
niona z art. 190 a § 1 kk. Odnoszac sie do przypisania przestepstwa podszywania
sie, w uzasadnieniu analizowanego wyroku wskazano, ze: ,,Oskarzony w kontaktach
z bankami i kredytodawcami podszywat sie pod K.K. i E.P., wykorzystujac ich dane
osobowe, w celu wyrzadzenia im szkody majatkowej w postaci poniesienia niewiel-
kich kosztéw optat weryfikacyjnych oraz uzyskania kredytéw na ich nazwiska”. Sad
nie uzasadnit niestety dlaczego dopatrzyt sie u oskarzonego zamiaru bezposrednie-
go, czego nie uczynit prokurator. Odnoszac sie do tego orzeczenia, stwierdzi¢ moz-
na, ze w realiach omawianej sprawy bardziej trafnym rozwiazaniem byta rezygna-
cja z zakwalifikowania czynu, ktérego jedynie usitowano dokonag, takze z art. 190a
§ 2 kk. niz dodanie tego przepisu do kwalifikacji wszystkich pozostatych czynow.

Uwagi de lege lata i de lege ferenda

Zestawienie powyzej przeanalizowanych wyrokéw wskazuje, ze Sady stosuja
art. 190a § 2 kk. zawsze, gdy sprawca zrealizowal znamie podszywania sie i swo-
im dziataniem wyrzadzit pokrzywdzonemu szkode. Kwestia zamiaru, jaki mu przy-
Swiecat, zwykle w ogole nie jest przedmiotem ustalen, jej pogtebiona analiza i proba

1 Wyrok Sadu Rejonowego dla Warszawy-Mokotowa w Warszawie, XIV Wydzial Karny
z dnia 24.05.2016 r., w sprawie o sygnaturze akt XIV K 693/14.



Wybrane prawne aspekty kradziezy tozsamosci w cyberprzestrzeni [49]

ustalenia motywow sprawcy czesto musiataby bowiem prowadzi¢ do uniewinnie-
nia w sytuacji, gdy nie mozna stwierdzi¢ celowego, kierunkowego dziatania spraw-
cy. Sady przyznaja wiec prymat interesom pokrzywdzonego, ktore zastugujg na
ochrone, po pierwsze dlatego, Ze naruszona zostata jego tozsamos¢, po drugie dlate-
go, ze wyrzadzona zostata mu szkoda majatkowa. Mozna bytoby wrecz stwierdzi¢,
ze taka praktyka orzecznicza jest niezgodna z opisanymi na wstepie zatozeniami
ustawodawcy przy$wiecajacymi penalizacji podszywania sie jako czynu zabronio-
nego. Niewatpliwie jednak jest ona odpowiedzia na potrzeby spoteczne i stanowi
specyficzng quasi metode wypelnienia luki istniejacej w systemie ochrony praw
pokrzywdzonych. Sady staraja sie da¢ wyraz temu, ze pokrzywdzeni oszustwem
w tym samym stopniu zastuguja na ochrone co ofiary stalkingu czy cyberstalkingu.
Nie sposo6b jednak poming¢ konstatacji, ze przyjeta w kodeksie karnym konstrukcja
przestepstwa opisanego w art. 190a § 2 kk. nadaje sie do ochrony drugiej z tych
grup lecz zawodzi¢ bedzie w odniesieniu do pierwsze;j.

Wobec opisanych probleméw w stosowaniu art. 190a § 2 kk. w praktyce
stanowisko zajat Sad Najwyzszy w wyroku z dnia 27.01.2017 r. (sygnatura akt V
KK 347/16), rozpatrujac kasacje wniesiong na korzys¢ skazanej przez Ministra
Sprawiedliwosci - Prokuratora Generalnego. Oskarzona zostata skazana wyrokiem
Sadu Rejonowego za popelnienie 16 przestepstw, w tym przestepstwa podszywania
sie, a takze oszustw i fatszerstw. W uzasadnieniu wskazano, ze niewatpliwie oskar-
zona podszywata sie pod pokrzywdzong postugujac sie jej danymi i wizerunkiem.
Obiekcje u autora kasacji budzi wymoég wynikajacy z przepisu art. 190a § 2 kk. -
»w celu wyrzadzenia jej szkody majatkowej lub osobistej”. Sad Najwyzszy skonsta-
towat, iz: ,z akt sprawy wynika, Ze oskarzona nie znata pokrzywdzonej, wiec nie
mogta kierowac sie zamiarem wyrzadzenia szkody konkretnie K.P. Dopuscita sie
zarzucanych jej przestepstw wytacznie dla wtasnej korzysci (dzieki przestepczemu
procederowi uzyskiwata pozyczki, karty kredytowe, aparaty telefoniczne, umowe
abonencka z telewizjg cyfrowa) jednak nie znata osobiscie osoby, ktérej zaszkodzi.
Dalej za$ oceniono, ze przestepstwo okreslone w art. 190a § 2 kk. moze by¢ popet-
nione wytacznie w zamiarze bezpos$rednim, tak wiec dla realizacji jego znamion nie
jest wystarczajace, aby sprawca jedynie godzit sie na wyrzadzenie swoim dziata-
niem szkody osobie, pod ktéra sie podszywa, wykorzystujac jej wizerunek lub dane
osobowe”.

Orzeczenie to, cho¢ niewatpliwie trafne, nie zamyka dyskusji nad interpreta-
cja i stosowaniem art. 190a § 2 kk. Zauwazy¢ trzeba, ze omoéwiony juz wyrok Sadu
Rejonowego w Toruniu, co do ktdrego zgtosi¢ nalezy istotne zastrzezenia pochodzi
z pazdziernika 2017 r. Wydany zostat juz na dtugo po zajeciu stanowiska przez Sad
Najwyzszy.

Postulat, by wyeliminowa¢ zamiar bezposredni kierunkowy na rzecz zamiaru
ewentualnego, uznac nalezy za trafny wobec opisanych wyzej trudnosci ze stoso-
waniem art. 190a § 2 kk. w obecnym brzmieniu. Istotg zamiaru ewentualnego jest
to, Ze sprawca dziatajacy umys$lnie ma §wiadomo$¢ okreslonych konsekwencji swo-
jego dziatania i co najmniej godzi sie na ich wystapienie. W takim przypadku po-
szerzeniu ulegtoby spektrum przypadkoéw, do jakich przepis moze by¢ stosowany.
Nadal odpowiedzialno$¢ ponosiliby sprawy stalkingu, ktérzy dziataja z zamiarem
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bezposrednim wyrzadzenia szkody konkretnemu pokrzywdzonemu i to wtasnie
jest podstawowg determinanta ich dziatania. Jednak oparcie konstrukcji strony
podmiotowej na zamiarze ewentualnym pozwolitoby stosowac przepis bez proble-
mu we wszystkich tych sytuacjach, gdy sprawca traktuje podszywanie sie jedynie
jako $rodek do osiggniecia innego celu, do ktérego bezposrednio zmierza, traktu-
jac sam akt podszywania sie jedynie jako metode dziatania. Taki uktad okolicznos$ci
moze dotyczy¢ nie tylko szeroko oméwionego przestepstwa oszustwa ale takze in-
nych czynow.

Uelastycznienie przepisu dotyczacego przestepstwa podszywania sie nabiera
szczegblnego znaczenia w odniesieniu do przestepstw popelnianych w cyberprze-
strzeni. Jej specyfika jest bowiem tatwo$¢ zaréwno pozyskiwania cudzych danych,
jak i postugiwania sie nimi potgczona z szerokimi mozliwo$ciami ukrywania sie
sprawcow i zacierania Sladow.

Prawo powinno podazac za wyzwaniami wspoétczesnosci, nie poprzez kreowa-
nie coraz to nowych czy bardziej kazuistycznych przepiséw, ale dzieki rozwigza-
niom elastycznym, ktore okrzepte z czasem i obroste dorobkiem praktyki, stang sie
narzedziami prawdziwie skutecznymi. Dlatego tez nie warto poddawac art. 190a
§ 2 kk. doszczetnej krytyce, lecz wyciagna¢ wnioski z bogatej praktyki orzeczniczej.
Praktyka jest bowiem najlepszym korektorem prawa.
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Selected legal issues of identity theft in cyberspace
Abstract

The aim of the article is to present the basic concepts of impersonation crimes, often referred
colloquially as identity theft. A brief analysis of the provisions of the penal code referring
to this crime is the starting point for the analysis of the case law of common courts and the
Supreme Court. On this basis, conclusions will be raised regarding the problems that the
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practice of applying the aforementioned provisions brings, as well as postulates regarding
both the directions of interpretation of the applicable law and its changes.

Stowa kluczowe: podszywanie sie, kradziez tozsamosci, stalking, cyberstalking, dane
osobowe, wizerunek

Key words: impersonating someone, identity theft, stalking, cyberstalking, personal data,
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