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Prywatnos¢ w Sieci — wybrane zagadnienia

Wstep

Kazdy cztowiek, niezaleznie od wieku, ma prawo do prywatnosci - obszaru, w ktéry
bez pozwolenia nie wolno wkracza¢. A zatem nikt bez naszej zgodny nie moze na-
ruszac naszej sfery cielesnej, terytorialnej, informacyjnej, czy tez komunikacyjne.

Niewatpliwie jednak zmiany zachodzace we wspétczesnym Swiecie i rozwdj
technologii pozwalajacych na badanie ludzkich aktywnosci (zbieranie, gromadzenie
i wyszukiwanie informacji dotyczacych innych oséb) zmieniaja paradygmat prywat-
nosci i sprawiajg, ze bardzo silnie wzrasta konieczno$¢ prawnej ochrony ludzkiego
prawa do prywatnoSci.

Stad istotne jawia sie pytania o to, co jeszcze we wspotczesnym Swiecie jest
prywatne, a co publiczne, czym jest prywatno$¢, ktérag mamy chronié i jak chronié
to, do czego nikt nie powinien mie¢ dostepu. I wreszcie co zrobi¢, by nasze dane byty
bezpieczne?

Pojecie prawa do prywatnosci

Prawo do prywatno$ci zalicza sie do praw czlowieka pierwszej generacji,
a sfera prywatnosci zycia jako odrebne dobro prawne podlega obecnie ochronie
w wiekszos$ci wspétczesnych systeméw prawnych!. W literaturze przedmiotu mo-
zemy zauwazy¢ dwa gtdwne podejscia do kategorii prywatnosci. Pierwsze podejscie
akcentuje koniecznos¢ zwiekszenia form i zakresu poziomu ochrony prywatnosci.
Drugie za$ pragnie ograniczy¢ sfere prywatnosci, uzasadniajac to dziatalnoscig wy-
specjalizowanych instytucji panstwowych, zwalczajacych zagrozenia wymierzone
w bezpieczenstwo spoteczenstwa i catego panstwa®.

Kwestia prywatno$ci wiaze sie z interesem wtasnym jednostki, jej dobrem oraz
dziataniami podejmowanymi przez nig w celu ochrony tej wartosci, stad pojecie to
mozemy definiowac jako przestrzen wolnego poruszania sie, domena autonomicznej

L M. Pryciak, Prawo do prywatnosci, http://www.bibliotekacyfrowa.pl/Content/37379/011.
pdf [dostep: 10.11.2018].

2 J. Braciak, Prawo do prywatnosci, [w:] Prawa i wolnosci obywatelskie w Konstytucji RP,
B. Banaszak, A. Preisner (red.), Wydaw. Sejmowe, Warszawa 2002, s. 278.



[66] Emilia Musiat

aktywnosci, ktéra wolna jest od kontroli innych podmiotéw. W zaleznosci od syste-
mu spoteczno-kulturowego, w jakim funkcjonuje jednostka, sfera prywatnosci jest
roznie okre$lana w zakresie interakcji, stopnia dystansu i poziomu izolacji®.

Warto zauwazyy¢, ze kategoria prywatnosci (privacy) jest koncepcja powstatg na
gruncie prawa anglosaskiego. Po raz pierwszy charakterystyka prawa do prywatno-
$ci pojawita sie w 1890 r. dzieki amerykanskim profesorom prawa - V. Brandeisowi
i E. Warrenowi, ktérzy okresdlili jg jako ,,uprawnienie do wytacznosci, odrebnosci
tajemnicy i samotno$ci”*. Innym badaczem, ktéry zajmowat sie zagadnieniem ,pry-
watnos$ci” jest Joseph Kohler, ktéry w 1907 roku zdefiniowat to pojecie - w odnie-
sieniu do tajemnicy korespondencji - jako ,swoboda rozporzadzania informacjami
na swoj temat”>.

Prawo do prywatnosci jest pojeciem bardzo ztozonym i szerokim, trudno jest
takze znalez¢ precyzyjna definicje pojecia prywatnosci w systemach prawnych
poszczeg6lnych panstw. W polskim piSmiennictwie naukowym odnajdujemy kon-
cepcje prywatnosci A Kopffa, ktéry twierdzi, Ze: ,dobrem osobistym w postaci zy-
cia prywatnego jest to wszystko, co ze wzgledu na uzasadnione odosobnienie sie
jednostki od ogotu stuzy jej do rozwoju fizycznej lub psychicznej osobowosci oraz
zachowania osiagnietej pozycji spotecznej”®. Dzielit on sfere zycia prywatnego na
dwie podsfery: sfere intymnego Zycia osobistego, czyli osobiste doznania kazdego
cztowieka, o ktérych jedynie wyjatkowo informuje osoby mu najblizsze (sfera ta po-
winna by¢ w petni chroniona przez przepisy prawa) oraz sfere prywatnego zycia
osobistego, do ktérej zalicza sie przezycia osobiste lub rodzinne znane tylko osobom
najblizszym oraz znajomym, z wytaczeniem oséb trzecich (jej naruszenie moze by¢
usprawiedliwione przez powotanie sie na ,usprawiedliwione zainteresowanie”).

Nie ulega jednak watpliwo$ci, Ze prywatno$¢ jest szczegdlnie istotnym i wraz-
liwym elementem okreslajacym faktyczny i prawny status cztowieka (jedna z pod-
stawowych warto$ci pozamajatkowych, ktéra wymaga poszanowania) i dlatego
ochrona tego dobra jest przewidziana w podstawowych konwencjach miedzynaro-
dowych m.in. w Konwencji o Ochronie Praw Cztowieka i Podstawowych WolnoSci:
»,Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swoje-
go mieszkania i swojej korespondencji” (art. 8), a takze w Konstytucji RP z 1997 r.:
»,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym” (art. 47). Przepisy dotycza-
ce poszanowania zycia prywatnego i ochrony danych osobowych znajdujg sie réw-
niez w Karcie praw podstawowych Unii Europejskiej jak rowniez Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO),
ktére obowigzuje od dnia 25 maja 2018 roku. Warto zaznaczy¢, ze w Polsce nowe

3 Ibidem.

* S.D. Warren, L. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890, vol. IV, s. 193-
220. Podaje za: M. Pryciak, op. cit.

5 J. Braciak, op. cit.

¢ A. Kopff, Koncepcja prawa do intymnosci i do prywatnosci zycia osobistego. Zagadnienia kon-
strukcyjne, [w:] Studia Cywilistyczne: zbidr rozpraw z zakresu prawa cywilnego, prawa miedzynaro-
dowego prywatnego, prawa pracy oraz prawa procesowego cywilnego, S.M. Grzybowski (red.), t. XX,
PWN, Warszawa-Krakéow 1972, s. 3-44.
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regulacje w zakresie ochrony danych osobowych przyjete na poziomie UE zapewnia
podpisana przez Prezydenta dnia 10 maja 2018 r. ustawa o ochroni danych osobo-
wych, ktdéra daje o wiele szersza game srodkéw, dzieki ktéorym mamy kontrole nad
swoimi danymi osobowymi’.

We wspotczesnym $wiecie kwestia prywatnosci i poufnosci naszych danych
dotyczy takze (a moze przede wszystkim) naszej aktywno$ci w internecie (internet
stat sie naszym przystowiowym drugim domem, miejscem, gdzie nie tylko prowa-
dzimy Zycie towarzyskie, ale takze uczymy sie i pracujemy). I tu m.in. naprzeciw
wychodza nam zmiany, ktére wprowadza RODO, a ktére dotycza w duzej mierze
Sieci. Kazdy bowiem uzytkownik internetu zyskuje narzedzia do Swiadomego zarzg-
dzania swoimi danymi osobowymi - kluczowa w tym wzgledzie jest sama definicja
danych osobowych, ktéra w kontekscie internetu i nowych technologii, zostata roz-
szerzona o adres IP i pliki cookies. RODO reguluje takze kwestie zwigzane z danymi
osobowymi biometrycznymi (linie papilarne, skan Zrenic czy twarzy) coraz czesciej
wykorzystywanymi jako kody dostepu do sprzetu IT.

Unijne przepisy o ochronie danych zapewniajg ochrone danych osobowych za-
wsze, gdy dane te sa gromadzone - np. przy zakupach przez internet, ubieganiu sie
o prace lub sktadaniu wniosku o kredyt bankowy. Przepisy te stosuje sie zaré6wno
do przedsiebiorstw i organizacji (publicznych i prywatnych) z Unii Europejskiej, jak
i spoza niej - takich jak Facebook czy Amazon, ktére oferuja towary i ustugi w UE.
W unijnych przepisach o ochronie danych, zawartych w ogélnym rozporzadzeniu
UE o ochronie danych (RODO), opisano nie tylko rézne sytuacje, w ktérych przedsie-
biorstwo lub organizacja moze gromadzi¢ lub ponownie wykorzystywac nasze dane
osobowe, ale takze sytuacje wymagajace zgody na ich przetwarzanie i ewentualne
jej wycofanie, umozliwiajace sprzeciwienie sie wykorzystywaniu danych do celow
marketingu bezposredniego, jak rdwniez skorygowanie nieprawidtowych danych
osobowych, ktére Cie dotycza.

Uzupetnieniem RODO i regulujgcym dodatkowo kwestie prywatnosci w Sieci
jest rozporzadzenie ePrivacy w sprawie poszanowania zycia prywatnego oraz
ochrony danych osobowych w 1acznosci elektronicznej uchylajacego dyrektywe
2002/58/WE. Obecnie rozporzadzenie ePrivacy jest wcigz w trakcie przygotowan,
a jego celem jest wzmocnienie ochrony uzytkownikéw tzw. urzadzen koncowych,
czyli w szczegdlnosci komputeréw, telefondw, smartfonéw, czy tabletéw przed nad-
mierna ingerencja w sfere ich prywatnosci®. Dostawcy ustug tacznosci (np. dostaw-
cy internetu czy dostawcy telekomunikacyjni), a takze inne podmioty coraz cze-
$ciej wykorzystuja dane pozyskane z urzadzen koncowych, takie jak dane o historii
przegladarki, ruchu na stronach internetowych lub dane naszej lokalizacji w celu
$wiadczenia dodatkowych ustug i w celach marketingowych. Uzytkownicy takich
urzadzen powinni by¢ zatem chronieni i mie¢ kontrole nad swoimi danymi.

Warto zwrdcic¢ uwage, ze w informatyce prywatno$¢ stanowi pokrewny do ano-
nimowosci problem z zakresu bezpieczenstwa teleinformatycznego. Oprocz unor-
mowan prawnych prywatnos$¢ podlega takze ochronie metodami technologicznymi,

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, http://prawo.sejm.gov.pl/
isap.nsf/ DocDetails.xsp?id=WDU20180001000 [dostep: 10.11.2018].
8 https://rodo.iab.org.pl/eprivacy/ [dostep: 5.11.2018].
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takimi jak kryptografia. Ponadto na rzecz prawa obywateli do prywatnosci w elek-
tronicznym Swiecie dziata zatozona w 1990 roku w Stanach Zjednoczonych poza-
rzadowa organizacja Electronic Frontier Foundation (na uwage zastuguje projekt
badawczy Panopticlick, ktérego celem jest lepsze poznanie narzedzi i technik Sle-
dzenia online oraz testowanie dodatkéw, ktére maja chroni¢ uzytkownika przed
inwazyjnym $ledzeniem).

Czy istnieje prywatnos¢ w Internecie?

Fakty sa niezaprzeczalne - internet jest dzi§ podstawa funkcjonowania swiata.
Wprawdzie nie we wszystkich jego czeSciach, ale liczba , potaczonych” ludzi ro$nie
z roku na rok. Ot6z, dostep do Sieci maja juz ponad 4 miliardy oséb (53% naszej
7,5 miliardowej populacji). W Europie dostep do internetu ma 80% populacji,
a Polska z wynikiem 78% plasuje sie na 24 miejscu w globalnym rankingu®. A do
czego Polakom stuzy internet i co robimy w Sieci? Ot6z wsrdd najczesciej podej-
mowanych aktywno$ci znajduja sie: przegladanie witryn internetowych (84%
badanych), wysytanie poczty (83% badanych), odwiedzanie serwiséw spoteczno-
Sciowych (69% badanych)™.

Ponadto, jak sie okazuje Polacy zaczeli dba¢ o prywatno$¢ w Sieci - coraz le-
piej zdajg sobie sprawe, ze internet jest miejscem publicznym i sami powinni dba¢
w nim o swojg prywatno$¢ (90% internautéw ma Swiadomos¢, ze strony interne-
towe zbieraja informacja o tym, co robia). Najnowszy raport Prywatnos¢ w sieci
pokazuje, Ze znacznie w gére poszly takie parametry jak czyszczenie historii prze-
gladarek, kasowanie czy blokowanie cookies (wzrosta wiedza o tym czym s3 i do
czego stuza ciasteczka), znajomos$¢ regulaminéw i Polityki Prywatnosci. Niestety na
potege udostepniamy swoje dane w Sieci, nie tylko imie i nazwisko, ale i numery
telefonow, kart czy PESEL™.

Korzystanie z internetu nieuchronnie wigze sie z udostepnianiem informacji
o sobie. Niektorymi dzielimy sie $wiadomie, a innymi - mimowolnie, czasem nawet
nie zdajac sobie z tego sprawy. Przegladamy portale internetowe, ogladamy filmy,
zaktadamy konta pocztowe, korzystamy z réznych aplikacji. Wszystko to dostepne
jest na wyciagniecie rekii czesto darmowe. Jednak nie ma nic za darmo. Za wszystko
bowiem trzeba zaptaci¢, a w dobie cyfryzacji waluta jest ludzka prywatnosé. I tak
np. rejestrujac sie w darmowych serwisach ptacimy naszymi danymi osobowymi,
informacjami o nawykach, przyzwyczajeniach i zainteresowaniach (naszymi prefe-
rencjami) - wszystkim tym, co przez lata prébowali$my trzymac w tajemnicy. Dane,
z pozoru rozsypane w beztadzie, pozostaja jednak elementami uktadanki, z ktorej
korzysta wielu (ciekawscy, reklamodawcy, instytucje rzagdowe, organizacje prze-
stepcze), niemalze bez ograniczen.

° https://www.internetworldstats.com/stats.htm [dostep: 10.11.2018].

10 Do czego stuzy nam Internet? https://www.zadluzenia.com/artykul/do-czego-sluzy-nam-
-internet/ [dostep: 12.11.2018].

1 Prywatnos¢ w Sieci 2016/2017, IAB Polska, https://www.iab.org.pl/wp-content/uploads/
2017/03/ IAB_Polska_Prywatnosc_w_sieci_2016_2017_raport.pdf [dostep: 10.11.2018].
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Nie nalezy zapomina¢, Ze juz samo wejScie na dowolng strone internetowg
uruchamia przeptyw danych. Automatycznie zostajg jej przestane: nasz adres IP
oraz informacje o przegladarce (m.in. wersja, system operacyjny, jezyk i czcionki).
Ponadto prawdziwg kopalnig informacji o nas s3 nie tylko dane wpisane w profilu
uzytkownika, ale m.in. mechanizmy tj. ciasteczka, przyciski mediéw spotecznoscio-
wych, czy tez same media spoteczno$ciowe, jak rowniez urzadzenia za posrednic-
twem ktérych taczymy sie z internetem. Algorytmy analizujac miejsca, do ktorych
udajemy sie najczesciej, sa w stanie doktadnie okresli¢, gdzie mieszkamy, pracuje-
tylko to, co uzytkownicy robia online, lecz takze gdzie przebywaja w prawdziwym
Swiecie i oferowac te dane reklamodawcom. Google zas, ktérego mottem jest ,nie
wyrzadzac zia”, udostepnito uzytkownikom strone, na ktérej mogg sprawdzi¢ ar-
chiwum informacji na swoéj temat - na przyktad, jaka aplikacje mieli uruchomiong
na telefonie o danej godzinie wybranego dnia z ostatnich lat i gdzie wtedy przeby-
wali, stowem mozemy dotrze¢ do informacji o tym, jak celnie Google analizuje nasze
zachowania®®.

Warto pamieta¢, ze wiedza na temat naszych dziatan w Sieci stuzy réznym pod-
miotom (wykorzystuja mechanizm zwany profilowaniem, ktéry polega na katego-
ryzowaniu ludzi wedtug cech i zachowan) do réznych celéw. Z reklamami opartymi
na profilowaniu mozemy spotkac sie w Sieci niemal na kazdym kroku. Moga by¢ one
dobrane do nas pod katem wieku i ptci, lajkow i kliknie¢ (np. w portalach spotecz-
nosciowym), ogladanych produktéw (w sklepach internetowych), wyszukiwanych
stéw (w wyszukiwarkach) czy tresci e-maili (w ustugach poczty elektronicznej)*.

Profilowanie w Internecie dotyczy nie tylko reklam, ale rowniez wyszukiwa-
nych informacji. Wiekszo$¢ wyszukiwarek (np. Google, Bing) dopasowuje wyniki do
uzytkownikéw, bazujac na historii zapytan - docieraja do nas jedynie informacje
zbiezne z naszymi pogladami i zachowaniami i stad u dwdch réznych oséb wyniki
wyszukiwania dla tych samych fraz moga znaczaco sie rézni¢. Tak wiasnie dziata
efekt banki filtrujacej (ang. filter bubble). Jak zauwaza Eli Pariser - twoérca tego ter-
minu - taka funkcjonalno$¢ wyszukiwarki na krétka mete moze utatwia¢ zycie, ale
na dtuzszg - zamykac we wlasnym $wiecie i ogranicza¢ horyzonty*®.

Stowem zostawiamy $lady, ktére widoczne sg jak na dioni, ale w zamian mamy
np. dostep do darmowego oprogramowania. By jednak kazdy z nas sam mégt spraw-
dzi¢, jakie witryny internetowe i ustugi $ledzg nasze ruchy w Sieci i co z pozyskany-
mi danymi robig, polscy inzynierowie i kryptolodzy opracowali narzedzie dostepne

12 Prywatnos¢ w sieci - jestes walutg, https://questus.pl/blog/prywatnosc-jestes-waluta/
[dostep: 10.11.2018].

13 Google otworzyto archiwum wiedzy na Twdj temat, https://www.antyradio.pl/Technolo-
gia/internet/Google-otworzylo-archiwum-wiedzy-na-Twoj-temat-9569 [dostep: 11.11.208].

1* Co warto wiedzie¢ o Sledzeniu i profilowaniu w sieci? https://panoptykon.org/wiadomosc/
co-warto-wiedziec-o-sledzeniu-i-profilowaniu-w-sieci [dostep: 10.11.2018].

15 E. Pariser, The Filter Bubble: What the Internet Is Hiding from You, http://hci.stanford.
edu/courses/cs047n/ readings/The_Filter_Bubble.pdf [dostep: 10.11.2018]. Przeczytaj wiecej na:
https://www.semtec.pl/banka-informacyjna-google-facebook/ [dostep: 10.11.2018].
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na stronie www.bringingprivacyback.com?t. Jak zauwazaja tworcy tego narzedzi:
,Kazdego dnia firmy, ktérym oddaliSmy nasza prywatnos¢, gromadzg informacje
na nasz temat - czytajg nasze wiadomosci tekstowe, e-maile, ogladajg nasze zdje-
cia, sledza kazdy krok. Sami im na to pozwoliliSmy, akceptujac regulaminy réznego
typu aplikacji czy platform internetowych. OddaliSmy im naszg prywatno$¢, bo da-
liSmy sobie wmoéwi¢, Ze nie mamy innego wyjsScia. Ale to nieprawda. Poprzez strone
www.bringingprivacyback.com chcemy uswiadamia¢ ludzi, ze moga postawi¢ gra-
nice i chroni¢ swoja prywatnos$¢, zwtaszcza, ze zyjemy w czasach, w ktérych prywat-
nos¢ stata sie walutg”'’.

Reasumujac Sie¢ wie o nas znaczenie wiecej niz to, co w sposéb §wiadomy udo-
stepniamy - wla$ciwie mozna stwierdzi¢, Ze jesteSmy $ledzeni na kazdym kroku. Na
podstawie roznych cyfrowych §ladéw mozna odgadna¢ wiek, pte¢, a nawet zidenty-
fikowac¢ konkretng osobe. Powinien o tym pamieta¢ kazdy $wiadomy uzytkownik
internetu - takze dziecko.

Jak zadba¢ o naszg prywatnos¢ w Sieci?

Internet z jednej strony dat nam wolnos$¢ i szeroka platforme do wyrazania sie-
bie, a z drugiej wpedzit nas w putapke inwigilacji i utraty prywatnosci. Nie wszystko
jest jednak stracone - prywatnos¢ w sieci jest mozliwa, cho¢ jej osiagniecie wiaze
sie z instalacja wielu dodatkowych aplikacji i umiejetnoscia zacierania sladéw, ktére
zostawiamy w Internecie. Sam bowiem uzytkownik musi zachowywac sie w sposéb
odpowiedzialny i rozwazny, unikajac dziatan, ktére moga umozliwi¢ jego identyfi-
kacje lub wrecz zaszkodzi¢ mu.

Na poczatek jednak musimy zdac sobie sprawe z kilku najczes$ciej popetnianych
btedéw w trakcie korzystania z Sieci, ktére zdradzaja naszg tozsamos¢. I tak nie po-
winni$my m.in.'8;

1. logowac sie do wczesniej zatozonych kont z sieci Tor - bedzie mozna powigzac
nasz adres IP z nami jako uzytkownikiem konta;

2. logowac sie na konta z dostepem do pieniedzy przez sie¢ Tor - nie ma sensu
ukrywac swojej obecnosci w Internecie i logowac sie do tego typu ustug, ktére
m.in. wymagaja naszej weryfikacji;

3. zmienia¢ typu wykorzystywanej sieci w trakcie trwania jednej sesji - bardzo
tatwo powiazac adresy IP i czasy dostepu do serweréw;

4. przesyta¢ wrazliwych danych bez ich szyfrowania - przynajmniej pakujemy
przesytane pliki do archiwum i zabezpieczamy je hastem;

5. otwiera¢ nieznanych linkéw i plikéw - moze to by¢ putapka prowadzaca do
zainfekowanej witryny;

16 Zobacz kto i dlaczego Sledzi Cie w Internecie, https://www.radiozet.pl/Nauka-i-Technolo-
gia/Technologia/ Zobacz-kto-i-dlaczego-sledzi-Cie-w-internecie [dostep: 10.11.2018].

7M. Dyka, Sprawdy?, kto cie sledzi w Internecie, https://www.legalniewsieci.pl/aktualnosci/
sprawdz-kto-cie-sledzi-w-internecie [dostep: 10.11.2018].

18 K. Dziedzic, Jak skutecznie zapewnié¢ sobie anonimowosé. Anonimowos¢ w Internecie. Kom-
pletny poradnik krok po kroku. ,Komputer Swiat” 2018, nr 1 (95), s. 5-7.



Prywatnos¢ w Sieci — wybrane zagadnienia [71]

6. podawac informacji na nasz temat online - atakujgcy moga do nich dotrze¢

i postuzy¢ sie nimi w generatorach do famania haset;

7. stosowac stabych haset - silne hasto powinno mie¢ przynajmniej 12 znakéw,

w tym przynajmniej jedna duza litera, cyfra i znak specjalny.

Jak wiec zachowa¢ prywatnos$¢ w Sieci i zamazaé zostawione za sobg slady?
Przede wszystkim pierwsza i najwazniejsza linig obrony przed ws$cibskimi oczami
jest bezpieczne i anonimowe potaczenie z internetem - nie tylko bardzo ryzykowne
bywa korzystanie z publicznych Wi-Fi w parkach czy kawiarniach, ale oaza bezpie-
czenstwa nie jest nawet domowe state tgcze (dostep do przegladanych przez nas
stron ma nasz dostawca ustug internetowych).

Jedna z dostepnych opcji jest Virtual Private Network, czyli w skrécie VPN.
Prywatno$¢ w Sieci w przypadku VPN zapewniana jest przez szyfrowanie potacze-
nia oraz tworzenie specjalnego wirtualnego ,tunelu” wewnatrz internetu. Wséréd
wad tej technologii trzeba wymieni¢ czesto wystepujgce spowolnienie tacza i fakt,
ze dostepne aplikacje tworzace VPN w wiekszosci sa dostepne po wykupieniu
abonamentu.

Kolejny spos6b na zapewnienie prywatnosci w Sieci to korzystanie z tzw. ser-
werdw proxy. Mowigc prosto, serwer tego typu jest posrednikiem, ktéry wykonuje
pewne czynno$ci za klienta. To rozwigzanie pozwala na ukrycie naszego adresu IP.
Nalezy jednak pamieta¢, ze wiele publicznie dostepnych serweréw posredniczacych
przekazuje oryginalny adres klienta do serwera docelowego, przechowuja dzien-
niki potaczen umozliwiajace w razie potrzeby zidentyfikowanie klienta i w konicu
w wiekszosci dostep do tego typu anonimizerdw jest platny?®.

By skuteczniej ukry¢ Slady przesytanych danych warto skorzysta¢ z techniki
nazywanej routingiem cebulowym lub trasowaniem cebulowym w skrécie nazywa-
nym Tor (ang. The Onion Router - angielskie stowo ,cebula” w nazwie ma zwigzek
z wielowarstwowg strukturg tej sieci). Aby potaczyc¢ sie z ,cebulowym internetem”,
nalezy $ciagnac i zainstalowac specjalny program - np. Vidalia. Przydatna moze oka-
zac¢ sie dedykowana przegladarka Tor Browser.

Kolejna linig obrony przed ws$cibskimi oczami innych jest przegladarka inter-
netowa. Tu przede wszystkim istotna jest umiejetno$¢ korzystania ze standardo-
wych przegladarek, czyli wlaczenie specjalnego trybu anonimowego (w Chrome
jest to okno incognito, w Firefoksie okno prywatne), jak réwniez zainstalowanie
rozszerzen i naktadek na przegladarke, ktore chronig prywatno$¢ w Sieci (np. do-
datek DoNotTrackMe, ktéry blokuje zapisywanie cookies lub popularny AdBlock,
ktéry uniemozliwia proby wyswietlania reklam). Bardziej radykalnym krokiem jest
korzystanie z niestandardowej przegladarki, ktdra gwarantuje prywatnos¢ w Sieci
(np. SRWare Iron, DuckDuckGo, czy tez JonDoFox).

Mozliwa do osiggniecia w pewnym stopniu prywatnosc jest takze w przypadku
poczty elektroniczne;j. Jesli chcemy ustrzec sie przed skanowaniem naszych maili
(w konsekwencji na naszej skrzynce widniejg spersonalizowane reklamy) mozemy
szyfrowa¢ wiadomosci wysytane za pomoca standardowych skrzynek (np. Gmail)

19 R. Sokét, Jak pozostaé anonimowym w sieci. Omijaj natretow w sieci - chron swoje dane oso-
bowe, Wydaw. Helion, Katowice 2015, s. 13-14.
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albo postawi¢ na jeden z wielu bezpiecznych serwiséw pocztowych. W przypad-
ku wybrania pierwszej opcji nalezy zastanowi¢ sie nad instalacja rozszerzenia do
Chrome o nazwie SecureGmail lub w przypadku korzystania z programu poczto-
wego Thunderbird (spokrewnionego z przegladarka Firefox) zainstalowac¢ naktad-
ke o nazwie Enigmail. W kontekscie bezpiecznych skrzynek poczty elektroniczne;j,
gwarantujacych prywatno$¢ w Sieci, mozna wymieni¢ np. Hushmaila, ktéry wyste-
puje w wersjach darmowych i ptatnych.

Nie wolno zapominaé, Ze cieszace sie ogromna popularnos$cia portale spotecz-
nosciowe takze wystawiajg nasza prywatno$¢ na wielkie niebezpieczenstwo. Aby
ustrzec sie przed wscibskimi oczami, albo w ogoéle nie korzysta¢ z serwiséw tego
typu, albo niezwykle ostroznie i oszczednie udziela¢ sie w ich ramach. Pamietaj, ze
media spotecznosciowe zazwyczaj umozliwiajg dostosowanie stopnia prywatnosci.
Na Facebooku mozesz tatwo okresli¢, kto moze zobaczy¢ to, co publikujesz na swo-
jej tablicy i piszesz na swoj temat w ogélnych informacjach profilowych, a jesli chce-
my wyszukac¢ wpisy, ktére moga negatywnie rzutowac na nasza reputacje przydat-
na moze okazac sie aplikacja SimpleWash. Gdyby$my jednak zapragneli p6js¢ krok
dalej i usunac¢ nasze konta na réznych portalach, to mozemy skorzystac ze strony
JustDeleteMe, ktorej jedna z funkcji jest generator fatszywych tozsamosci.

Pragnac otoczy¢ swoja prywatnos$¢ w Sieci (przeja¢ kontrole nad swoimi da-
nymi) jeszcze grubszym murem, warto takze zajrze¢ m.in. na strone projektu Prism
Break, gdzie znajduje sie aktualizowana baza aplikacji dosy¢ odpornych na préby
inwigilacji ze strony amerykanskich stuzb specjalnych, zainstalowa¢ program do ka-
sowania plikéw z dysku twardego (np. File Shredder DiskWipe czy HDDErase), ktéry
uniemozliwi dotarcie do naszych plikdéw wrzuconych do systemowego kosza, czy
tez zapoznac sie ze strona Cyfrowa Wprawka, na ktérej znajdziemy m.in. artykuty
ttumaczace jak Swiadomie i bezpiecznie korzysta¢ z nowych narzedzi komunika-
cji oraz dba¢ o swojg i innych prywatnos$¢ w Sieci (projekt Fundacji Panoptykon,
https://cyfrowa-wyprawka.org/projekt), pamietajac o znajomosci ustawien, dzie-
ki ktéorym mozemy zarzadzac ochrona naszej prywatnosci (np. strona Moje Konto
Google).

Podsumowanie

W Internecie rozmawiamy z bliskimi, optacamy rachunki, robimy zakupy - to
tam przeniosta sie spora cze$¢ naszego zycia - i dlatego warto u§wiadomi¢ sobie
fakt, iz nie ma tu prywatno$ci. Cata nasza aktywnos¢ online moze by¢ rejestrowana
i analizowana, a my mozemy, co najwyzej zwieksza¢ poziom trudnosci i zasobow
potrzebnych do skutecznego nas inwigilowania.

Wazne jest zatem przestrzeganie podstawowych zasad dotyczacych bezpie-
czenstwa w Internecie. I chociaz na pierwszy rzut oka stosowanie sie do nich wszyst-
kich bytoby trudne, to w rzeczywistosci wszystko jest kwestia wdrozonych nawy-
kéw, ktore znaczgco moga utrudnic¢ sledzenie naszych poczynan w Sieci. Wszyscy
bowiem powinni$my powaznie traktowa¢ kwestie wtasnej prywatnosci i dbac o to,
by wazne dane nie wpadly w niepowotane rece.
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Ponadto, nie ulega watpliwosci, ze jest jeszcze wiele do zrobienia w temacie
edukacji i informowania internautéw o zagrozeniach i ochronie ich bezpieczenstwa
(przede wszystkim przez podmioty ksztattujace srodowisko cyfrowe), jak i kontroli
nad ich danymi pozostawianymi w Sieci. Optymistyczne jest to (jak pokazujg wyniki
badan), ze sami uzytkownicy internetu wyraznie wykazuja takie zapotrzebowanie
i istotne braki aktualnie w tych kwestiach.
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Privacy on the Web - selected problems

Abstract

The development of new technology makes that information about usis collected on a massive
scale. Almost every our activity leaves a trail (e.g. credit cards). Especially a lot of these trails
we leave using the internet.

So the subject of the development are problems of data protection and privacy on the Web.
It's good to know that when we publish information about yourself, we are giving up privacy
particles - we lose of information control.

In the article also noted that the first and last names should be avoided, as well as an address
or phone number. Be careful to not sent information sensitive and intimate (e.g. health status)
or confidential (e.g. PIN to your account).

In addition, we do not always decide for ourselves what information about us is on the Net.
Sometimes, someone makes this decision for us. In this situation, we have the right to react -
expect others to respect our privacy. We should also respect the privacy of others.

In a word, we forget about our security on the web. Meanwhile, to protect your privacy in the
virtual world, you do not have to spend money or try hard. It's enough to follow a few simple
rules.

Stowa kluczowe: prywatnos¢, tozsamos¢, ochrona danych, profilowanie, banka filtrujaca,
slady w Sieci

Key words: privacy, identity, data security, profiling, filter bubble, marks on the Web
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