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Zagrozenia wplywajace na poczucie bezpieczenstwa
informacyjnego - perspektywa studentow

Threaths affecting the feeling of information safety — students’ perspective

Abstrakt

Celem artykutu jest identyfikacja i kategoryzacja zagrozen wptywajacych na poczucie bez-
pieczenistwa informacyjnego uzytkownikéw informacji. Badanie zrealizowano w oparciu
o metode pamietnikdw. Jako narzedzie badawcze zastosowano strukturyzowane dzienniczki
obserwacji zagrozen, prowadzone w formie pisemnej i obejmujace cztery gtéwne aspekty:
opis sytuacji zagrozenia poczucia bezpieczenstwa informacyjnego, skutki zdarzenia, reakcja
respondenta, uwagi/komentarze. Zgromadzono 134 wpisy, ktére w kolejnym etapie podda-
no analizie jako$ciowej z wykorzystaniem metody jako$ciowej analizy zawarto$ci. Ustalono,
Ze zagrozenia wplywajace na poczucie bezpieczenistwa informacyjnego wskazywane przez
respondentéw mozna podzieli¢ na dwie gtéwne grupy: 1) zagrozenia w cyberprzestrzeni,
oraz 2) zagrozenia w Swiecie rzeczywistym. Wéro6d zidentyfikowanych zagrozen znalazty sie
m.in. niechciane wiadomosci (w tym phishing), niechciane potaczenia telefoniczne oraz zma-
nipulowane informacje w Internecie i mediach tradycyjnych.

Stowa kluczowe: poczucie bezpieczenstwa informacyjnego, bezpieczenstwo informacyjne,
zagrozenia poczucia bezpieczenstwa informacyjnego, metoda pamietnikéw

Abstract

The aim of the article is to identify and categorize threats affecting the feeling of information
safety of information users. The research was based on the method of solicited diaries.
Structured observation diaries were used as a research tool, kept in written form and
covering four main aspects: description of the threat to information safety, consequences
of the event, respondent’s reaction, remarks / comments. 134 diary entries were collected,
which in the next stage were analysed using the method of qualitative analysis of content.
It was established that threats influencing the feeling of information safety indicated by the
respondents can be divided into two main groups: 1) threats in cyberspace, and 2) threats
in the real world. Among the identified threats there are for example: unwanted messages
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(including phishing), unwanted phone calls, and manipulated information on the Internet
and traditional media.

Key words: feeling of information safety, information safety, threaths to feeling of
information safety, diary method

Wprowadzenie

Poczucie bezpieczenstwa informacyjnego to nowa kategoria badawcza, powstata na
pograniczu informatologii oraz nauk o bezpieczenstwie. Zasadza sie ona na szero-
kim podejsciu do problematyki bezpieczenstwa informacyjnego (m.in. Fehler, 2016;
Korzeniowski, 2012; Liderman, 2012) i jako taka oznacza stan, w ktéorym uzytkow-
nik informacji nie odczuwa zagrozen wynikajacych: a) z kontaktu z informacjg ni-
skiej jakos$ci oraz b) z utraty catosci badz czesci zgromadzonych zasobéw informa-
cyjnych. W zamian towarzyszy mu natomiast poczucie spokoju, bezpieczenstwa
i satysfakcji z doswiadczanego poziomu bezpieczenstwa informacyjnego, a takze
przekonanie o posiadaniu zasobow (np. wiedzy i umiejetnosci zwigzanych z oceng
jakosci informacji), niezbednych do podjecia odpowiednich dziatan w obliczu sytu-
acji kryzysowej (Pieczka, Motylinska, 2021).

W badaniach poczucia bezpieczenistwa informacyjnego szczegélnie istotny
wydaje sie by¢ aspekt zagrozen mogacych wptywaé na obnizenie subiektywnie do-
$Swiadczanego poziomu bezpieczenstwa informacyjnego. Umiejetna identyfikacja
i kategoryzacja tych trudnosci moze znaczaco poméc gestorom (np. dostawcom in-
formacji lub podmiotom oferujacym ustugi informacyjne) w podejmowaniu dziatan
stuzacych skutecznemu ich przezwyciezaniu, w efekcie przyczyniajac sie do podnie-
sienia poziomu bezpieczenstwa informacyjnego jednostek i grup spotecznych.

Przeglad krajowego pi$miennictwa naukowego ujawnil, Ze problematyka za-
grozen poczucia bezpieczenstwa informacyjnego nie stanowita dotad przedmiotu
autonomicznych badan. W obszarze nauk o bezpieczenstwie pojawiajg sie co praw-
da publikacje po$wiecone zagrozeniom bezpieczenstwa informacyjnego, s3 to jed-
nak prace odnoszace sie do obiektywnych niebezpieczenstw zagrazajacych bezpie-
czenstwu informacyjnemu np. panstwa (Baczek, 2016), policji (Polonczyk, 2017),
organizacji (Wiecaszek-Kuczynska, 2014), w sSrodowisku nadmiarowosci informacji
(Musiat, 2020), zatem nie do zagrozen subiektywnie postrzeganego poczucia bez-
pieczenstwa informacyjnego jednostki.

Sam termin ,poczucie bezpieczenstwa informacyjnego” bywa w literaturze
przywotywany, jednak jego stosowanie ma przewaznie charakter potoczny, intu-
icyjny i dotyczy m.in.: pozyskiwania aktualnych i sprawdzonych (pochodzacych
bezposrednio od dysponenta) informacji podczas uzytkowania serwisu Facebook
(Popiotek, 2018, s. 222), ,zapewniania poczucia bezpieczenstwa informacyjnego”
w kontekscie stosowania dwéch obiegéw informacji w organizacji - obiegu papie-
rowego oraz elektronicznego (w intranecie) (Koztowski, 2013, s. 176), standary-
zacji procedur i jednolitego sposobu zaspokajania potrzeb uzytkownikéw bibliotek
w przypadku placowek zakorzenionych w réznych kulturach i jezykach (Kisilowska,
2010, s. 130) oraz przetwarzania danych osobowych o0séb fizycznych (Poniatowski,
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2021, s.71). Pewien wyjatek stanowi tu praca K. Labedzia, w ktérej poczucie bezpie-
czenstwa informacyjnego zostato powigzane z takimi aspektami, jak: cyberwojny,
cyberterroryzm, niebezpieczenstwa zwiagzane z przesytaniem, wymiang i wykorzy-
staniem informacji w Internecie oraz zagrozenia wynikajgce z naruszania prywat-
nosci przez policje i inne stuzby, i jako takie uznane za jeden z elementéw poczucia
bezpieczenstwa spoteczenstwa (Labedz, 2018, s. 54-55).

Prezentowany artykut stanowi kontynuacje i rozszerzenie badan zainicjowa-
nych we wcze$niejszej pracy autorek na temat poczucia bezpieczenstwa informacyj-
nego. Materiat badawczy - swobodne wypowiedzi studentéw - poddano wéwczas
analizie jako$ciowej z wykorzystaniem metody jako$ciowej analizy tresci. Badanie
prowadzone byto w czterech obszarach:

1) zakres znaczeniowy pojecia ,bezpieczenstwo informacyjne”;

2) zakres znaczeniowy pojecia ,poczucie bezpieczenstwa informacyjnego”;

3) sytuacje poczucia bezpieczenstwa informacyjnego;

4) sytuacje poczucia zagrozenia bezpieczenstwa informacyjnego.

W odniesieniu do zagrozen ustalono, ze zachodza one zaréwno w cyberprze-
strzeni, jak i w Swiecie rzeczywistym. W konteks$cie cyberprzestrzeni do zagrozen
najczesciej wzmiankowanych przez respondentéw nalezaty: naruszenie bezpie-
czenstwa danych osobowych i informacji, naruszenie prywatnosci w Internecie
oraz sytuacje zwigzane z nieprawidtowym funkcjonowaniem stron internetowych.
Zagrozenia obserwowane w $wiecie rzeczywistym dotyczyty w znacznej mierze
obaw i naruszen zwigzanych z transakcjami finansowymi i ochrong danych osobo-
wych, jak rowniez naruszen tajemnicy korespondencji, naruszen funkcjonowania
systemo6w teleinformatycznych i sprzetu oraz naruszen zwigzanych z odbieranymi
komunikatami medialnymi (Pieczka, Motyliniska, 2021).

Celem niniejszej pracy jest szczegétowa identyfikacja i kategoryzacja zagro-
zen wptywajacych na poczucie bezpieczenstwa informacyjnego uzytkownikow
informacji. Przedmiot badan stanowig zagrozenia subiektywnie odczuwane przez
respondentow i zarejestrowane przez nich w ramach zleconego zadania. Sposob re-
alizacji analiz wlasnych przedstawiono w kolejnej czesci artykutu.

Metodologia badania

Ze wzgledu na przyjete zatozenia badawcze, dotyczace biezacego rejestrowania
zagrozen wplywajacych na poczucie bezpieczenstwa informacyjnego przy jedno-
czesnej minimalizacji btedow wynikajgcych z konieczno$ci przypominania sobie
przesztych wydarzen, w prowadzonych analizach zdecydowano sie wykorzysta¢
metode pamietnikéw. Przyjeto, Ze materiatem badawczym beda dokumenty w for-
mie pisemnej, tworzone na zamdwienie (ang. solicited diaries). W celu zredukowa-
nia watpliwos$ci respondentéw co do tego, czy dang sytuacje odnotowac czy tez nie,
pamietnikom nadana zostata okreslona struktura, nakierowujaca na aspekty szcze-
gdlnie istotne z punktu widzenia badaczy. Wprowadzanie poszczegolnych wpisow
warunkowane byto wystapieniem sytuacji zagrozenia poczucia bezpieczenstwa in-
formacyjnego (tzw. podejScie event-contingent, zasadne przy analizowaniu zjawisk
rzadkich), przy czym ustalono, Ze wpisy beda zamieszczane nie rzadziej niz raz na
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dwa tygodnie. Jako ze w zastosowanym wariancie kluczowe jest, aby kryteria defi-
nicyjne badanego zjawiska byty dla respondentéw zrozumiate (Wildemuth, 2009,
s. 212-213), badanie poprzedzit szczegétowy instruktaz, zawierajacy informacje
o przedmiocie prowadzonych analiz.

W badaniu wzieto udziat 22 studentéw kierunku ,bezpieczenstwo panstwa”
(specjalno$¢ ,bezpieczenstwo informacyjne”) realizowanego na Uniwersytecie
Pedagogicznym w Krakowie. Wéréd badanych znalazto sie 12 studentéw (7 mez-
czyzn i 5 kobiet) II roku studiéw stacjonarnych II stopnia oraz 10 studentéow
(7 mezczyzn i 3 kobiety) II roku studiéw niestacjonarnych II stopnia. W terminie
0od 23.11.2021 r. do 05.02.2022 r. studenci zostali poproszeni o prowadzenie dzien-
nikéw obserwacji zagrozen dla ich bezpieczenistwa informacyjnego w codziennym
zyciu. Uzupekianie dziennikéw miato sie odbywac¢ na biezaco, w krétkim czasie od
zaobserwowania zagrozenia. Studenci otrzymali formularz obserwacji zagrozenia
do uzupelniania, obejmujacy nastepujgce elementy:

1) Opis sytuacji — Co sie wydarzyto? Kiedy? Gdzie? Kto i co zrobit?

2) Skutki zdarzenia - Jaki byt rezultat / konsekwencje tej sytuacji?

3) Reakcja - Jaka byta Twoja reakcja na te sytuacje? Co zrobitas/es$? Jakie masz
odczucia wobec tego zdarzenia?

4) Uwagi/komentarze - Co sadzisz o tej sytuacji? Jakie wnioski mozesz
wyciagnac?

Przystepujac do wykonania zadania studenci znali réznice pomiedzy pojeciem
sbezpieczenstwa informacyjnego” i ,bezpieczenstwem informacji”. Bezpieczeristwo
informacyjne obejmuje zaréwno perspektywe ochrony obiektu (informacji) przed
zagrozeniami, jak i perspektywe niepowodowania zagrozen przez sam obiekt (in-
formacje) - w tym np. informacje niskiej jakosci - za$ bezpieczeristwo informacji
odnosi sie wylacznie do zabezpieczenia obiektu (informacji) przed zagrozeniami
(Ilvonen, 2011). W dziennikach studentéow zarejestrowano w sumie 134 wpisy
z analiza zagrozen.

Zgromadzony material badawczy poddano analizie jako$ciowej. W tym celu
wykorzystano metode jako$ciowej analizy zawarto$ci (ang. qualitative analysis of
content), dzieki ktérej mozliwe jest rozpoznanie zakres6w znaczeniowych danego
pojecia badz zjawiska (Wildemuth, 2009). Opracowujac wypowiedzi studentéw
starano sie wyodrebni¢ grupy tematyczne/kategorie nadrzedne, do ktérych mozna
by przyporzadkowac¢ zidentyfikowane zagrozenia. Rezultaty analiz przedstawiono
w formie tabelarycznej w kolejnej czesci artykutu.

Wyniki

W tabeli 1 przedstawiono pogrupowane tematycznie wpisy studentéw, w nawia-
sach podano liczbe wpis6w w pamietnikach, w ktérych dane zagrozenie wystapito
(n=134). Wpisy w pamietnikach studentéw znacznie réznity sie poziomem szcze-
gbétowosci oraz sposobem charakteryzowania zagrozen - studenci nie zawsze opi-
sywali swoje reakcje lub konsekwencje zdarzenia. W kilku przypadkach w jednym
wpisie scharakteryzowano wiecej niz jedno zagrozenie (na podstawie 134 wpiséw
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wyodrebniono 141 opisy zagrozen). Przyktady wypowiedzi studentéw przytoczono
w oryginalnym brzmieniu.

Rejestr zagrozen wptywajacych na poczucie bezpieczenstwa informacyjnego

Zagrozenia wplywajgce na poczucie bezpieczenstwa informacyjnego, zaobserwo-
wane przez studentdéw i opisane przez nich w pamietnikach, mozna umownie po-
dzieli¢ na dwie grupy: 1) zagrozenia w cyberprzestrzeni, oraz 2) zagrozenia wyste-
pujace w Swiecie rzeczywistym.

Wsrod zagrozen wystepujacych w cyberprzestrzeni, wptywajacych na poczucie
bezpieczenstwa informacyjnego respondentéw, najczesciej wskazywano otrzymy-
wanie niechcianych wiadomosci, gtéwnie wiadomosci phishingowych (w tym wia-
domosci mailowych, smsowych oraz wiadomos$ci w mediach spoteczno$ciowych):

Otrzymanie wiadomos$ci mailowej, ktérej autor podszywat sie pod firme, ktérej oferta
jaiinniludzie w moim miejscu pracy moga by¢ zainteresowani. [...] Nie odpowiadatem
na te wiadomo$¢ mailowg i poinformowatem w ramach ostrzezenia wspétpracujace ze
mna osoby.

19.12.2021 dostatem SMS’a z informacjg o problemie z dostawg przesytki ze zwyktego
numeru. W wiadomosci byt link przekierowujacy na strone zupetnie nie zwigzana z fir-
ma3 dostarczajaca przesytki. [...] W zwiazku z tym, ze rzeczywiscie czekatem na przesyt-
ke, kliknagtem w link.

Data: 03.12.2021. Mail z agencji towarzyskiej/biura matrymonialnego z propozycja
klikniecia w zapewne podejrzany link. Co ciekawe, na dole maila widniata informacja, ze
zleceniodawcg wiadomosci byta Interia. Zablokowatam nadawece, jednak sytuacja z tego
typu wiadomos$ciami pojawia sie cyklicznie.

W przypadku wystapienia zagrozenia o charakterze phishingowym studenci
deklarowali, ze ich reakcje byly rozwazne i ostrozne - wiadomosci phishingowe
najczesciej ignorowano lub usuwano, a nadawce wiadomo$ci blokowano. Cze$¢ stu-
dentéw deklarowata takze informowanie oséb bliskich o potencjalnym zagrozeniu.

Zagrozenia dla bezpieczenstwa informacyjnego we wpisach studentéw obej-
mowaty takze zagrozenia wynikajace z kontaktu z tre$ciami internetowymi niskiej
jakos$ci - zmanipulowanymi informacjami dostepnymi w Internecie, przekazami
reklamowymi (w tym reklamami spersonalizowanymi) oraz tre$ciami spersonali-
zowanymi, ktore wyswietlane sa uzytkownikowi na podstawie jego wcze$niejszej
aktywnoSci:

Manipulacja informacjami. Zobaczytam post na Facebooku Mateusza Morawieckiego
dotyczacy Polskiego Ladu udostepniony przez innego Pana. Byta to grafika dotyczaca,
ile procent Polakéw zarabia do 12 800 zt brutto. Robigc projekt postanowitam to spraw-
dzi¢ i znalaztam rzekomy post Mateusza Morawieckiego, ale juz o innej tresci. Nie wiem,
ktory post jest prawdziwy, ale mimo to albo jeden albo drugi byl manipulacja.

Moja codzienng rutyna jest przegladanie memoéw. Doszedtem do wniosku, Ze same w so-
bie s3 one pewnego rodzaju zagrozeniem informacyjnym. Przedstawiaja one bowiem
w kilku stowach perspektywe na dany (zazwyczaj aktualny) aspekt. Nietrudno wiec za-
uwazy¢ ze w kilku stowach nie sposéb omoéwic¢ bardziej skomplikowanych spraw.
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29.12.2021 r. Sugestie w reklamach. Kiedy szukatem w internecie interesujacych mnie
produktéw. W tym przypadku byty to spodnie, po odwiedzeniu kilkunastu stron ze
spodniami, zaczety sie one pojawia¢ dostownie co kilka ,stron” na facebooku w suge-
stiach jako reklamy.

21.12; platforma Youtube; pokazywanie filméw wytgcznie na podstawie moich po-
przednich wynikéw (w tym wypadku filmiki o gotowaniu). Na stronie gtéwnej portalu
pojawialy sie przepisy tego samego dania od innych autoréw (niekiedy dalekowschod-
nich lub rosyjskich uzytkownikow).

W przypadku tego zagrozenia studenci bardzo czesto opisywali swoje emocje
i odczucia, majgce wyraznie negatywny charakter: ,,czutem sie monitorowany”, ,zo-
statam zmanipulowana”, ,doszedtem do wniosku, ze inwigilacja jest na porzadku
dziennym”, ,czutam sie do$¢ dziwnie”, ,byliSmy zszokowani ta sytuacjq”, ,znieche-
cenie do dalszego zgtebiania tematu (chwilowe)”.

Zagrozeniem poczucia bezpieczenstwa informacyjnego w opinii badanych sg
takze proby wlamania na konto (np. mailowe lub w mediach spoteczno$ciowych),
otrzymywanie komunikatéw o prébach nieautoryzowanego logowania do konta lub
nawet rzeczywiste przejecia konta uzytkownika:

Na popularnym portalu spotecznosciowym (Facebook) dostatem komunikat o prébie
wlamania sie na moje konto. W komunikacie byta informacja na temat tego, z jakiej miej-
scowosci prébowano zalogowac sie na moje konto - okoto 250 km od miejsca mojego
zamieszkania.

Do wielu kont uzywam takich samych, w dodatku do$¢ prostych haset. Pewnego razu na
moje konto na portalu Facebook kto$ sie wtamatl, nie mogtam sie na nie zalogowac. Co za
tym idzie, stracitam rowniez dostep do kont na Instagramie czy poczcie, poniewaz hasta
do w/w kont réwniez miatam tam takie same.

Studenci rejestrowali takze zagrozenia zwigzane z prébami oszustw w mediach
spoteczno$ciowych (obejmujacych m.in. otrzymanie zaproszenia do znajomych od
osoby z fatszywym kontem, otrzymanie wiadomosci z pro$bg o przestanie pieniedzy
przez BLIK) oraz z prébami oszustw podczas zakupow elektronicznych (najczesciej
- otrzymanie fatszywej wiadomosci od kupujgcego):

Niedawno dodata mnie osoba na facebooku o takim samym imieniu i nazwisku jak mdj
kolega z liceum piszac wiadomo$¢ w celu pozyczenia 15 zt blikiem na bilet autobusowy.

Podczas wystawienia rzeczy na sprzedaz na portalu ,Vinted” zainteresowana osoba
kupnem przedmiotu napisata wiadomos$¢é abym podat adres mailowy. Po chwili przy-
szedl mi mail od Vinted, ale gdy sie wczytatem zobaczytem duzo btedéw ortograficznych
i literowek, stwierdzitem ze to moze by¢ phishing.”

W przypadku opisu réznego rodzaju oszustw studenci w znacznej wiekszos$ci
deklarowali, Ze udato im sie rozpoznac zagrozenie, a fatszywe wiadomosci byty
przez nich usuwane lub ignorowane.

Zagrozeniem wymienionym jedynie we wpisach dwdch respondentow,
jednak zdecydowanie wartym uwagi, jest nadawanie nadmiernych uprawnien
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instalowanym aplikacjom. Studenci zwrdcili uwage na fakt, ze aplikacje moga zadac
dostepu m.in. do danych lokalizacyjnych uzytkownika lub materiatéw multimedial-
nych, przez co uzytkownicy moga czuc sie inwigilowani:

25.01.2022 r. Prosba o zezwolenie dostepu do zdjec i lokalizacji przy instalowaniu gry
na androida. W konsekwencji tej sytuacji zrezygnowatem z zainstalowania gry, ponie-
waz bez akceptacji powyzszych warunkéw nie mozna byto z niej korzysta¢. Moim zda-
niem jest to podejrzana sytuacja.

Wsréd innych zagrozen dla poczucia bezpieczenstwa informacyjnego, ktére
wskazywane byty w nielicznych wpisach studentéw, mozna wyro6zni¢ przypadkowe
upublicznienie swoich danych osobowych lub prywatnych informacji (np. podanie
swojego numeru telefonu w publicznym ogtoszeniu na Facebooku), wykrycie na
swoim urzadzeniu ztosliwego oprogramowania, kradziez zdje¢ z mediéw spotecz-
nosciowych i wykorzystanie ich do stworzenia fatszywego konta oraz podtaczenie
swojego telefonu do publicznej sieci Wi-Fi.

Opiséw zagrozen poczucia bezpieczenstwa informacyjnego wystepujacych
w $Swiecie rzeczywistym byto zdecydowanie mniej, niz wpiséw dotyczacych zagro-
zen w cyberprzestrzeni (zagrozenia wystepujace w Swiecie rzeczywistym opisy-
wano 47 razy, natomiast zagrozenia w cyberprzestrzeni - 94). NajczeSciej wska-
zywanym zagrozeniem w $wiecie rzeczywistym byto otrzymywanie niechcianych
potaczen telefonicznych. Podczas rozmoéw telefonicznych dochodzito najczesciej do
préb wytudzenia danych osobowych i reklamowania produktéw/ustug:

17.01.2022. Usilne préby dodzwonienia sie z oferta fotowoltaiczng skierowang do wo-
jewddztwa matopolskiego. Brak odpowiedzi na pytanie skad firma posiada méj numer.

13.01.2022 r. Telefon zza granicy. Pewnego dnia, kiedy zadzwonit do mnie telefon
o dziwnym kierunkowym przez przypadek odebratem. W rezultacie tego zdarzenia
zmartwitem sie czy nie zostana pobrane jakie$ optaty, poniewaz byt to jaki$ automat,
ktory sie roztaczyt po moim odebraniu.

Data: 26-30.11.2021. Ogromna ilo$¢ potaczen z nieznanych numeroéw, z wielu réznych
miast, okoto 30 potaczen w 4 dni. Po sprawdzeniu w Internecie kilku numeréw, oka-
zalo sie Ze to telefony w sprawie szczepien, programéw zdrowotnych realizowanych
na terenie mojego wojewédztwa, szczepien, thermomixéw, pokazéw garnkéw i tym
podobnych.

Wiekszos¢ badanych deklaruje, ze blokuje nieznane numery telefonéw,
a w przypadku odebrania potgczenia - Zze odmawia podania danych osobowych.
Jednak jeden ze studentéw zdecydowat sie na udziat w loterii po odebraniu takiego
potaczenia telefonicznego:

W czwartek 13.01.2022 r., zadzwonit do mnie warszawski numer. Po odebraniu okazato
sie, ze byta to gtosowa reklama nagrana przez jednego z redaktoréw i zacheta do udziatu
w loterii radia RMF FM. Jedynym rezultatem catej tej sytuacji byto to, ze datem sie namo-
wi¢ na wziecie udziatu w loterii i wystatem SMS.
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Podobnie jak w przypadku zagrozen w cyberprzestrzeni, studenci raportowali
zagrozenia zwigzane z wykryciem zmanipulowanych tresci oraz ogélnie pojetym
nadmiarem informacji, gtdéwnie w telewizji:

02.02.2022 - fatszywe informacje podane w gtéwnym wydaniu wiadomos$ci TVP. W celu
wyolbrzymienia problemu podano btedng informacje na temat oséb zatrudnionych
w Kopalni Turéw. W kopalni i firmach wspétpracujacych pracuje ok 15 tys. oséb. Po-
dano informacje o kilkudziesieciu tysigcach miejsc pracy. Po ustyszeniu tej informacji
sprawdzitem ile tak naprawde miejsc pracy jest w kopalni Turéw na jej oficjalnej stro-
nie. Podawanie nieprawdziwych informacji i nierzetelnych jest zte.

Interesujace spostrzezenia badanych, dotyczace sytuacji stanowigcych za-
grozenie dla poczucia bezpieczenstwa informacyjnego, dotycza koniecznosci (lub
ewentualnie dobrowolnego) podania danych osobowych w miejscu publicznym.
Studenci spotykali sie z takimi przypadkami w osrodku zdrowia, na poczcie, w apte-
ce, w ktorej musieli podac¢ na gtos swoje dane osobowe:

Realizowanie recepty w aptece. Aby zrealizowac recepte konieczne jest podanie numeru
PESEL, jednak stojac przy okienku i podajac go wszystkie osoby stojace w kolejce za mna

go stysza.

Podczas robienia zakupéw w sklepie Delikatesy Centrum, aby skorzysta¢ z promocji po-
datam na gtos swoj nr telefonu w zamian za numer , delikarty”.

Jeden z respondentow byt takze przypadkowym $wiadkiem podawania danych
osobowych podczas rozmowy telefonicznej innej osoby:

25.01.2022 - Mezczyzna w sklepie Zabka rozmawiata przez telefon. Rozméwca podat
dwa nazwiska oraz numery telefonu, nastepnie w celu sprawdzenia poprawnosci zapi-
sanych informacji mezczyzna odczytat na gtos numery oraz nazwiska.

Studenci stwierdzali, ze dopiero po pewnym czasie i przeanalizowaniu sytuacji
podawania danych osobowych w miejscu publicznym, zdawali sobie sprawe z ist-
nienia zagrozenia: ,Sadze, ze moje bezpieczenstwo informacyjne zostato naruszone,
sama sie do tego przyczynitam.”

Kilkukrotnie we wpisach studentéw wystepowaty takze zagrozenia powigzane
z transakcjami finansowymi - zagrozenia przy korzystaniu z kart ptatniczych oraz
zagrozenia zwigzane z korzystaniem z bankomatu. Kilkoro studentéw poczuto sie
niekomfortowo, gdy kolejna osoba czekajaca w kolejce (w sklepie lub do bankoma-
tu) podeszta zbyt blisko i miata mozliwo$¢ zobaczenia danych wpisywanych na ter-
minalu ptatniczym lub w bankomacie.

Wsréd innych zagrozen dla poczucia bezpieczenstwa informacyjnego, ktére
wystapity w $wiecie rzeczywistym, wskazywano fatszywe akcje charytatywne lub
reklamowe (majace na celu wytudzenie danych osobowych lub pieniedzy), kradziez
lub awarie sprzetu, zgubienie dokumentéw oraz brak dostepu do Internetu.
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Tabela 1. Zagrozenia wptywajace na poczucie bezpieczeristwa informacyjnego — analiza wpisow

z pamietnikow studentow

Rodzaj zagrozenia

Reakcja studenta

ZAGROZENIA W CYBERPRZESTRZENI

NIECHCIANE WIADOMOSCI
(SPAM / PHISHING) (34)

wiadomosci mailowe (19)

— podszywanie sie pod zaufang
firme (5)

— fatszywa faktura (1)

—konieczno$¢ zaptaty za zamowie-
nie (3)

— otrzymanie nagrody / spadku (3)
— o charakterze erotycznym / matry-
monialnym (2)

— oferta marketingowa (2)

—ignorowanie wiadomosci (7)

— ostrzezenie innych osob (4)
—konsultacja z informatykiem (1)
—zweryfikowanie zabezpieczen
swojego konta mailowego (2)

— usuwanie wiadomosci (4)

— utrata pieniedzy (1)

sms (10)
— problem z przesytka (7)
- oferta marketingowa (1)

— klikniecie w link (1)

- obawa przed ztosliwym opro-
gramowaniem (1)

- blokada numeru (4)
—oddzwonienie na dany numer
(1)

— ignorowanie wiadomosci (2)
— usuwanie wiadomosci (2)

w mediach spotecznosciowych /
komunikatorach internetowych (5)

— utrata pieniedzy (1)
— zablokowanie konta nadawcy
wiadomosci (4)

ZMANIPULOWANE / NIEPOKO-
JACE TRESCI W INTERNECIE (12)

— na portalach informacyjnych (2)
—w mediach spotecznosciowych (3)
—memy internetowe (1)
—informacje o wyciekach danych (5)
— publikowane przez znajome osoby
(2)

- oficjalne informacje (1)

—ignorowanie wiadomosci (1)
—weryfikacja informacji w innym
zrodle (2)

REKLAMY INTERNETOWE
(W TYM REKLAMY SPERSONALI-
ZOWANE) (13)

—w formie wtaczajacych sie filmow
(1)

— przypomnienia / wyskakujace
okienka (11)

- reklamy o tresci erotycznej (1)
—zwigzane z lokalizacjg GPS (3)
—zwigzane z wyszukiwanymi infor-
macjami (6)

—ignorowanie reklam (2)
- blokowanie reklam (2)

SPERSONALIZOWANE TRESCI
W INTERNECIE (2)

—w serwisie YT (2)
— zwigzane z wczesniejszymi wyszu-
kiwaniami (2)

PROBA WEAMANIA NA KONTO
/ NIEAUTORYZOWANA PROBA
LOGOWANIA (6)

—w serwisie Facebook (4)
— konto Google (1)
—w serwisie Instagram (1)

— weryfikacja zabezpieczen konta
()

—zmiana hasta (2)
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WELAMANIE NA KONTO (3)

—w grze komputerowej (1)
—w serwisie Facebook (1)
—w serwisie Instagram (1)

— kontakt z pomoca techniczng
serwisu (1)

PROBA OSZUSTWA W MEDIACH

— fatszywe zaproszenia do grup (3)

— brak akceptacji dotaczenia do

SPOtECZNOSCIOWYCH (6) — fatszywe wiadomosci z prosha grupy (1)
o przestanie pieniedzy przez BLIK (1) | — zablokowanie uzytkownika (1)
—otrzymanie podejrzanych linkow — usuniecie wiadomosci (1)
od znajomych (1)
— zaproszenie do znajomych przez
fatszywe konta (1)
PROBA OSZUSTWA PODCZAS — fatszywa wiadomos¢ od kupuja- — podanie danych osobowych (1)

ZAKUPOW ELEKTRONICZNYCH
(10)

cego (8)
- nieotrzymanie towaru / towar
niezgodny z umowa (2)

— dodatkowy kontakt z kupuja-
cym (1)

— zignorowanie wiadomosci (2)
—rezygnacja z korzystania z ser-
wisu (2)

— zgtoszenie sprawy na policje (1)
— zgtoszenie sytuacji administracji
serwisu (1)

— usuniecie wiadomosci (1)

ZtOSLIWE OPROGRAMOWANIE
(2)

— keylogger (1)
- zainfekowana witryna (1)

- skanowanie programem anty-
wirusowym (2)

NADMIERNE UPRAWNIENIA
APLIKACII (2)

—zezwolenie na dostep do zdjec (1)
—zezwolenie na dostep do lokalizacji

(2)

— rezygnacja korzystania z apli-
kacji (1)
— zablokowanie dostepu (1)

PRZYPADKOWE UDOSTEPNIE-
NIE DANYCH OSOBOWYCH (2)

—numeru telefonu (1)
- wydarzen w kalendarzu (1)

- edycja postu z danymi (1)
— weryfikacja zabezpieczer konta

(1)

KRADZIEZ TOZSAMOSCI (1)

—kradziez zdje¢ z medidw spotecz-
nosciowych (1)
— fatszywe konto (1)

PODACZENIE DO PUBLICZNE!
SIECI WI-FI (1)

ZAGROZENIA W SWIECIE RZECZYWISTYM

NIECHCIANE POLACZENIA TELE-
FONICZNE (17)

— prdéba wytudzenia danych osobo-
wych (11)

—tresci reklamowe (3)

— przekierowanie potaczenia (2)

—odmowa podania danych (8)
—wziecie udziatu w loterii (1)
— blokowanie numerdw (7)

— ostrzezenie innych osob (1)

FALSZYWE AKCJE CHARYTATYW-
NE / MARKETINGOWE (3)

— zbieranie pieniedzy na akcje chary-
tatywng (2)
— zbieranie danych osobowych (2)

— weryfikacja legalnosci zbiorki
(1)

— wezwanie stuzb (1)

NADMIAR INFORMACII (3)

- w telewizji (2)
- sensacyjne wiadomosci (1)

— korzystanie tylko z wybranych
zrédet informacji (1)
- weryfikacja informacji (2)
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ZMANIPULOWANE TRESCI - w telewizji (9) — weryfikacja informacji (1)
W MEDIACH TRADYCYJNYCH (9)

ZAGROZENIA PRZY PLATNOSCI | — podgladanie wpisywania numeru

KARTA (2) PIN przez osobe postronng (2)
ZAGROZENIA PRZY KORZYSTA- | — podejrzenie nakfadki sczytujacej — poinformowanie ochrony (1)
NIA Z BANKOMATU (3) dane z karty (1)
— podgladanie wpisywanego nume-
ru PIN (2)
PUBLICZNE PODAWANIE —konieczno$¢ podania numeru
DANYCH OSOBOWYCH (6) PESEL (2) (apteka)

—konieczno$¢ podania danych
osobowych (2) (poczta, osrodek
zdrowia)

— ustyszenie danych osobowych
podawanych przez inng osobe (1)
— podanie numeru telefonu (1)

KRADZIEZ SPRZETU (1) — kradziez telefonu komdrkowego — zgtoszenie sprawy na policje (1)
(1)

AWARIA SPRZETU (1) —awaria laptopa (1) — oddanie sprzetu do serwisu (1)

ZGUBIENIE DOKUMENTOW (1) | —zgubienie portfela (1) — zgtoszenie w banku (1)

BRAK DOSTEPU DO INTERNETU | —awaria sieci (1)

(1)

Zrédto: Opracowanie wiasne, 2022.

Dyskusja i wnioski

Analiza zgromadzonych wpiséw z pamietnikéw studentéw pozwolita na sformuto-
wanie kilku og6lnych wnioskéw. Po pierwsze, zagrozenia wptywajace na poczucie
bezpieczenstwa informacyjnego mozna podzieli¢ na dwie gtéwne grupy: 1) zagro-
Zenia w cyberprzestrzeni, oraz 2) zagrozenia w $wiecie rzeczywistym - przy czym
zdecydowana wiekszo$¢ opisywanych przez respondentéw sytuacji miata miejsce
w cyberprzestrzeni. Po drugie, wsréd najczeSciej charakteryzowanych zagrozen
znalazty sie niechciane wiadomosci, w tym spam i phishing (analizy dotyczace tej
grupy zagrozen stanowity az 24% wszystkich charakterystyk) oraz niechciane po-
taczenia telefoniczne (analizy dotyczace tej grupy zagrozen stanowity 12% wszyst-
kich charakterystyk). Po trzecie, w stosunkowo duzej grupie wpiséw wskazywano
na zagrozenia zwigzane z kontaktem z informacjg niskiej jakosci, informacjg zma-
nipulowang lub spersonalizowana, zar6wno w Internecie, jak i w mediach trady-
cyjnych. Wydaje sie zatem, ze cze$¢ studentéw poprawnie rozumie pojecie ,bezpie-
czenstwa informacyjnego”, nie traktujac go jedynie jako ,ochrony informacji przed
zagrozeniami”. Po czwarte, studenci deklaruja, Ze ich reakcje na pojawiajace sie sy-
tuacje zagrozenia byty §wiadome, rozwazne i ostrozne - m.in. wskazywano, ze wia-
domosci phishingowe najczesciej byty ignorowane lub usuwane, podczas rozmow
telefonicznych odmawiano podania danych osobowych, informowano inne osoby
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o wystapieniu zagrozenia lub zglaszano sytuacje odpowiednim stuzbom. Tylko nie-
liczni studenci wskazywali, ze skutkiem wystapienia zagrozenia byty realne konse-
kwencje (np. utraty sSrodkéw finansowych).

Zagrozenia, ktére wptywaja na poczucie bezpieczenstwa informacyjnego, zi-
dentyfikowane przez studentéw, mozna takze w wiekszosci przyporzadkowac do
czterech podstawowych grup zagrozen bezpieczenistwa informacyjnego okreslo-
nych przez P. Baczka (2006). Baczek (2006) dzieli te zagrozenia na zagrozenia loso-
we, tradycyjne zagrozenia informacyjne, zagrozenia technologiczne oraz zagrozenia
odnoszace sie do praw obywatelskich oséb lub grup spotecznych. W tabeli 2 wska-
zano przyktady przyporzadkowania zagrozen, ktérych doswiadczyli respondenci,
do czterech grup zagrozen bezpieczenstwa informacyjnego.

Tabela 2. Przyktady zagrozen wptywajacych na poczucie bezpieczeristwa informacyjnego w podziale
na grupy

Rodzaje zagrozen bezpieczenstwa informa- Zagrozenia wptywajgce na poczucie bezpieczenstwa
cyjnego (wedtug Baczek, 2006) informacyjnego wedtug studentow (przyktady)

|. Zagrozenia losowe —awaria sprzetu
—brak dostepu do Internetu

II. Tradycyjne zagrozenia informacyjne — nadmiar informacji
—zmanipulowane tresci w Internecie i mediach tradycyj-
nych

IIl. Zagrozenia technologiczne —wifamanie na konto

- otrzymywanie niechcianych wiadomosci (phishing)
—oszustwa w Internecie

IV. Zagrozenia odnoszace sie do praw oby- — personalizowanie tresci w Internecie (w tym reklam)
watelskich osob lub grup spotecznych W oparciu o wczesniejsze dziatania uzytkownika

Zrédto: Opracowanie witasne, 2022

E.Musiat (2020, s.181-182) zwraca uwage, ze we wspo6tczesnym Swiecie, wéréd
istotnych zagrozen bezpieczenstwa informacyjnego znajduja sie utrata lub upu-
blicznienie informacji i danych osobowych oraz manipulacja przekazem informacji
w mediach. Obie grupy zagrozen zostaly takze zaobserwowane przez studentéw
jako te, ktore wptywaja na ich poczucie bezpieczenstwa informacyjnego - studenci
opisywali zagrozenia przypadkowego lub celowego podawania danych osobowych
publicznie, a takze kontaktu ze zmanipulowanymi treSciami w Internecie i telewizji.

Uzyskane wyniki potwierdzajg takze ustalenia poczynione we wcze$niejszej
pracy autorek (Pieczka, Motylinska, 2021), dotyczace samej definicji poczucia bez-
pieczenstwa informacyjnego. Pojecie to zostato definiowane jako stan, w ktérym
uzytkownik informacji nie odczuwa zagrozen wynikajacych: a) z kontaktu z infor-
macja niskiej jakosci oraz b) z utraty catos$ci badz czesci zgromadzonych zasobéw
informacyjnych. Zagrozenia dla poczucia bezpieczenstwa informacyjnego doswiad-
czane przez studentéw zdecydowanie mozna powigzac zaréwno z sytuacjami kon-
taktu z informacja niskiej jakosci (w tym z informacja zmanipulowana oraz sper-
sonalizowang zamykajgca uzytkownika w bance filtrujacej) oraz sytuacjami utraty
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posiadanych lub zgromadzonych zasobéw informacyjnych (np. utraty danych do
logowania wytudzonych od uzytkownika z wykorzystaniem wiadomosci phishingo-
wych lub utraty dostepu do zasobow na skutek awarii urzadzenia).

Poczucie bezpieczenstwa informacyjnego moze by¢ zaburzone na skutek wy-
stapienia licznych zagrozen, zwtaszcza tych, ktére pojawiajg sie w cyberprzestrze-
ni. Zagrozenia wpltywajace na poczucie bezpieczenstwa informacyjnego obejmuja
zar6wno naruszenia bezpieczenstwa danych osobowych i prywatnych informacji
uzytkownikéw, jak i naruszenia zwigzane z bezpos$rednim kontaktem uzytkownika
z informacjami niskiej jakosci. Identyfikacja konkretnych zagrozen dostrzeganych
przez uzytkownikéw oraz stworzenie ich rejestru niezbedne sg do zaplanowania
odpowiednich dziatan prewencyjnych stuzacych eliminacji ryzyk ich wystapienia
lub powstania negatywnych skutkéw zagrozenia. W dalszych badaniach konieczne
jest takze sprawdzenie, jakie zagrozenia wptywajace na poczucie bezpieczenstwa
informacyjnego doswiadczane sg przez inne grupy spoteczne - doswiadczanie za-
grozen moze by¢ uzaleznione m.in. od wieku, poziomu wyksztatcenia, podejmowa-
nej aktywnosci w cyberprzestrzeni i §wiecie rzeczywistym, czy wykonywanej pracy
zawodowej.
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