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Walka informacyjna — wptyw agentury i przyktady metod
przeciwdziatan jako strategia budowania odpornosci spotecznej

Information warfare - the influence of agencies and examples
of countermeasures as a strategy for building social resilience

Abstrakt

Sposob prowadzenia wojen, wraz z rozwojem technologii oraz Srodowiska bezpieczenstwa, be-
dzie poddawany nieuchronnym zmianom. W przysztych konfliktach militarnych i niemilitarnych
istotnego znaczenia nabiera¢ bedzie powszechna informacja, ktéra obecnie wykorzystywana jest
zaréwno jako rodzaj broni, jak i narzedzie do wymierzania atakéw. Informacja staje sie gtéwnym
elementem dziatan w zakresie walki informacyjnej, ktéra prowadzona jest przez jednostki stuzb
specjalnych. W ciggu ostatnich lat obserwuje sie nie tylko szeroki rozwdj sposobdw walki infor-
macyjnej, ale takze rozwigzania majace na celu zapewnienie bezpieczenstwa wiasnego panstwa
przed takim rodzajem broni. W pracy ujeta zostata istotnos¢ informacji, a takze problem eskalacji
walki informacyjnej. Publikacja przedstawia takze dziatania agencji w walce informacyjne;j.

Stowa kluczowe: stuzby specjalne, dominacja informacyjna, walka informacyjna, agentura,
agentura wptywu

Abstract

Developments in technology and the security environment are changing warfare. In the pres-
ent and in the future, information will become increasingly important. Information is used as
aweapon, but also as the purpose for attack. Information is one of the most important elements
of the information warfare that the secret services conduct. The purpose of this article is to
present the role of information in the modern world, but also to present and characterise infor-
mation warfare and solutions to this phenomenon, which become a defence against this type of
conflict. The article covers the relevance of the information and the problem of the escalation
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of the information battle. The publication also presents the participation of agent activities in
the course of the ongoing information struggle.

Keywords: Secret Service, information dominance, information warfare, agent, security

Poznanie innych i poznanie siebie to zwyciestwo bez ryzyka.
Poznanie otoczenia i poznanie sytuacji to zwyciestwo catkowite.
Sun Tzu, Sztuka Wojny

Wstep

W wyniku postepujacej globalizacji oraz rozwoju technologicznego zwieksza sie zna-
czenie posiadania i ochrony informacji. Posiadanie szerokiej gamy wiadomosci staje sie
kluczowym czynnikiem wptywajacym na przewage konkurencyjna. Jednoczes$nie ro$nie
rowniez istotno$c¢ szeroko zakrojonych dziatan dezinformacyjnych, manipulacyjnych
oraz operacji majacych na celu kradziez danych. Te dziatania sg przede wszystkim
prowadzone przez stuzby specjalne i stanowig forme obrony zasobéw informacyjnych
panstwa oraz utrzymania ogélnego bezpieczenstwa. Niemniej jednak zauwazalne jest,
ze walka informacyjna staje sie nie tylko srodkiem obronnym, lecz takze wspétczesna
bronig, ktérej narzedzia moga prowadzi¢ do wewnetrznego destabilizowania panstwa.
W tym kontekscie informacja staje sie strategicznym narzedziem, bedac celem atakow
oraz kluczowym czynnikiem wptywajacym na przebieg procesu decyzyjnego. Uzyska-
nie dominacji informacyjnej wymaga podejmowania zaréwno dziatan ofensywnych,
jak i defensywnych, przy wykorzystaniu nowoczesnych mozliwos$ci technologicznych,
ktére umozliwiaja prowadzenie walki informacyjnej w szerokim spektrum dziatan.
Wojna informacyjna wykorzystuje przede wszystkim propagande, manipulacje, dez-
informacje, zaktdcanie informacyjne, dziatania psychologiczne. Prowadzenie takiego
rodzaju dziatan nalezy do zadan stuzb specjalnych (jak juz zostato wspomniane),
a przede wszystkim realizowane jest to przez agentow i agenture wptywu. Dziatania
te sa szczegoblna dziatalnoscig, ktéra pozwalajg takze na rozpoznanie przeciwnika, jak
réwniez jego strategii i interesow.

W pracy zostaty podjete istotne zagadnienia dotyczace roli informacji we wspot-
czesnym $wiecie, gdzie omdéwione zostato znaczenie informacji oraz zjawisko walki
informacyjnej, wsparte przyktadami ilustrujacymi réznorodne aspekty tego zjawiska.
Ponadto, szczeg6lng uwage poswiecono problemowi prowadzenia agentury wptywu,
dokonujgc analizy i poréwnania réznych zrédet, co pozwolito na przedstawienie pro-
pozycji najlepszych rozwigzan w zakresie zwalczania walki informacyjne;.

W publikacji podjeto préoby odpowiedzi na szczegétowe pytania badawcze: Czym
jest wojna informacyjna? Czym charakteryzuje sie wojna informacyjna? Jaka role na-
biera informacja? Co staje sie zZrodtem walki informacyjnej? Jakie sg przewidywane

1 D. Kazmierczak (2017). Walka informacyjna we wspétczesnym Swiecie i jej spotecznych

konsekwencje. ,Annales Universitatis Paedagogicae Cracoviensis Studia de Securitate et Educa-
tione Civili”, 7, 112.
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rozwigzania majace na celu przeciwdziatanie wojnie informacyjnej? Zostat postawiony
rowniez problem gtéwny, mianowicie: Jaki jest wptyw agentury na walke informacyjna
i jakie sg konsekwencje tych dziatan?

Celem niniejszego artykutu jest przedstawienie roli informacji we wspoétczesnym
Swiecie, ale takze przedstawienie obrazu prowadzenia walki informacyjnej i rozwigzan
wobec tego zjawiska, ktore staja sie obrong przed takim rodzajem konfliktu. Metoda
wykorzystana w pracy to analiza i poréwnanie wykorzystanych Zrédet co pozwolito
przedstawi¢ wptyw agentury wptywu na zjawisko walki informacyjnej oraz sposoby
reagowania na ten problem w celu budowania poprawnej i bezpiecznej odpornosci
spoteczne;j.

1. Znaczenie informacji we wspdtczesnym swiecie

Poczatek rozwoju informacji mozna wyznaczy¢ na czas odnalezienia alfabetu greckiego
w 700 roku p.n.e. To wazne odkrycie pozwolito na potaczenie mowy z jezykiem. Wy-
nalazek ten stat sie istotny takze ze wzgledu na wcze$niejsze sposoby przekazywania
komunikatéw, ktére odbywaty sie za pomocg prostych odruchéw, czyli za pomoca
$rodkéw wiasciwych istocie ludzkiej?. Wazny byt takze ze wzgledu na zasieg przeka-
zywania informacji. Istotnym instrumentem stuzacym do przechowania i utrwalenia
istotnych wiadomosci byta pamie¢ ludzka®. Do upowszechnienia dostepu do informacji
przyczynity sie wynalezienie i rozw6j druku. Zas poprzez rozbudowe droég tatwiej
byto przekazywaé¢ nowiny (choéby za pomoca poczty lub poczty kupieckiej). W pdz-
niejszym czasie pojawity sie inne $rodki przekazywania informacji, takie jak prasa
czy kolej, telegraf, radio etc. Dzieki temu przekaz przekroczyt bariery odlegto$ciowe
i powstala mozliwo$é¢ przekazywania danych na wysoka skale?. Kolejnym waznym
krokiem w upowszechnieniu przekazywania informacji jest wynalezienie Internetu
oraz wspdiczesne przemiany techniczne i technologiczne. Zmiany te pozwolity na
rozwoéj interaktywnej sieci.

Kolejnym waznym elementem w postrzeganiu znaczenia informacji sa istniejgce
uwarunkowania bezpieczenstwa informacyjnego. Bezpieczenstwo informacyjne staje
sie jednym z najwazniejszych przedmiotéw bezpieczenstwa w ostatnich latach. Nalezy
je zdefiniowac jako przede wszystkim: ,wszelkiego rodzaju wysitki, stuzace ochronie
posiadanych informaciji, istotnych w kontekscie bezpieczenstwa (a wiec majacych
wptyw na sprawne funkcjonowanie struktur panstwowych i spoteczenstwa), jak i za-
pewnienie przewagi informacyjnej przez zdobywanie nowych lub bardziej aktualnych
danych oraz akcje dezinformacyjne wobec ewentualnych przeciwnikéow (panstw lub

2 W. Krzton (2017). Walka informacyjna w cyberprzestrzeni w XXI wieku. Rambler Press.
Warszawa, s.14.

3 Ibidem, s. 14.
* Ibidem, s.15.
5 Ibidem.
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innych podmiotéw)”. Bezpieczenstwo to obejmuje nie tylko zakres pojecia informacji,
ale rowniez dotyczy systemoéw bezpieczenstwa. Dotyczy ono takze wszelkiego rodza-
ju sposobdw przechowywania, przetwarzania, analizowania zasob6w informacji, co
nalezy rozumie¢ jako zasade poufnosci, integralnosci oraz dostepnosci informacji’.
W otaczajacym i ciagle rozwijajacym sie technologicznie Srodowisku bezpieczenstwa
nalezy wyr6zni¢ zagrozenia wobec bezpieczenstwa informacyjnego. Mianowicie s3 to
kryteria takie jak:

- zagrozenia losowe (np. pozary obiektéw przechowujacych informacje),

- tradycyjne zagrozenia (np. szpiegostwo),

- zagrozenia technologiczne (np. cyberterroryzm),

- zagrozenia dotyczace praw spotecznych i obywatelskich (np. sprzedaz informacji

podmiotom nieuprawnionym)?&.

Nalezy rowniez wymienic¢ zrédta pochodzenia zagrozen i s to:

- wewnetrzne,

- zewnetrzne,

- fizyczne (dotyczace wypadku, awarii, katastrofy i w zwigzku z tym utracenia
informacji)°®.

Waznym czynnikiem stanowigcym zagrozenie wobec bezpieczenstwa informacji
jest dziatalno$¢ cztowieka. Celem takich dziatan jest wiamanie do systemu informa-
cyjnego oraz dostep do dysku komputerowego czy tez sieci. Osoby tego dokonujace
postuguja sie takimi sposobami dziatania jak na przyktad:

- celowe inicjowanie awarii,

- podstuch,

- szantaz,

- zlamanie hasta dostepu,

- wirusy,

- bomby logiczne,

- grozne aplikacje systemowe®°.

Bardzo waznym i potrzebnym dziataniem w celu zachowania bezpieczenstwa
informacji jest monitorowanie, identyfikacja realnych oraz potencjalnych zagrozen.
W szczegblnosci dotyczy to sytuacji, w ktorej zasoby danych moga zosta¢ wykorzystane
w celu zachwiania bezpieczenstwa informacyjnego™*.

Poruszajac kwestie informacji oraz znaczenia jej we wspo6tczesnym $wiecie, nalezy
podac jej definicje. Pojecie informacji jest trudne do zdefiniowania. Wedtug stownika
jezyka polskiego PWN ,informacja to wyjasnienie, zawiadomienie. Posiada elementarny

¢ A.Polonczyk (2017). Zagrozenia bezpieczeristwa informacyjnego na przyktadzie Krajowej
Mapy Zagrozen Bezpieczenstwa. W H. Batorowska E.Musiat (red.), Bezpieczernstwo informacyjne
w dyskursie naukowym. Wydawnictwo Uniwersytetu Pedagogicznego. Krakoéw, s. 79-80.

7 Ibidem, s. 81.

8 Ibidem, s. 82.

9 Ibidem.

10 Ibidem, s. 83.

' Ibidem.
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charakter i rozpatrywana jest w trzech aspektach, tj. syntaktycznym (dotyczy ilosci
informacji, jaka moze by¢ potencjalnie zawarta w danej wiadomosci), semantycznym
(znaczenia i zawartosci treSciowej wiadomosci) i pragmatycznym (przydatnosci in-
formacji, tj. wartosci informacji zawartej w wiadomosci ze wzgledu na realizowany
przez odbiorce cel). W sensie syntaktycznym definiuje sie informacje albo poprzez ilos¢
(miare) informacji I (informacji teoria), albo jako synonim pojecia dana (dane)”*% Warto
takze zaznaczy¢, ze uzyteczna informacja posiada pewne cechy i sg nimi: doktadno$¢,
aktualno$¢, kompletno$é¢, odpowiednio$é™s.

Potrzeba informacji pozwala na spetnienie funkcji wewnetrznych oraz zewnetrz-
nych panstwa. Posiadanie, pozyskiwanie odpowiednich danych umozliwia takze wrogie
dziatania nakierowane na przeciwnika'*. To wtaénie informacja staje sie przedmiotem
toczacych sie walk pomiedzy decydentami dysponujgcymi sprawnym aparatem infor-
macyjno-zasilajagcym. W zwigzku z tym prowadzi sie dziatania ofensywne i defensywne,
ktérymi sa m.in.: propaganda, zdrada®®. Wazne jest réwniez to, ze podczas trwajgcego
konfliktu zbrojnego i niezbrojonego informacja nabiera szczegélnego i priorytetowego
znaczenia. To posiadanie szerokiej informacji oraz sprawne nia zarzadzanie decyduje
o przebiegu poruszania sie uczestnikdw w dynamicznym §rodowisku bezpieczenstwa.
Wykorzystanie takich zasobow decyduje réwniez o dostosowaniu sie do sytuacji i dzia-
tan (takze tych przysztych), czego poktosiem jest osiagniecie sukcesu w stosunku do
zagrozen, ale takze wypracowanie szansy na rozwoéj skutecznych dziatan'e.

Informacja to réwniez najwazniejszy czynnik sktadajacy sie na pozadang egzystencje
i gwarancje spokoju cztowieka. Dotyczy to cho¢by dostepu do informacji o miejscu
uzyskania pozywienia. Aby unikng¢ niebezpieczenstw, wazne jest, aby dostarczy¢
odpowiednim decydentom informacje o istniejacym zagrozeniu (potencjalnym czy tez
realnym). Ta kwestia nie bytaby mozliwa bez powszechnej wymiany danych®’.

2. Walka informacyjna — wybrane aspekty

Walka informacyjna - definicja, istota zjawiska
Zjawisko globalizacji oraz rozwdj i postep technologiczny przyniést nie tylko pozy-
tywne efekty, takie jak na przyktad szerokie zaspokajanie potrzeb, dostarczanie ustug
czy wsparcie dziatan ludzkich poprzez Internet, ale réwniez niebezpieczenstwa. Ta-
kimi zagrozeniami za pomoca techniki informacyjnej sa: cyberterroryzm, cyberwojna,

12 PWN (b.d.w.). Informacja. https://encyklopedia.pwn.pl/haslo/informacja;3914686.
html [dostep 01.03.2022].

13 Encyklopedia Zarzadzania (b.d.w.). Informacja. https://mfiles.pl/pl/index.php/Infor-
macja [dostep 01.03.2022].

14 A. Zebrowski (2016). Stuzby wywiadowcze uczestnikami zaktécenia informacyjnego (wy-
brane problemy). W A. Zebrowski, A. Wozny (red.), Sity Zbrojne. Dziatania wywiadu w XX i XXI w.
Wybrane zagadnienia. Uniwersytet Pedagogiczny w Krakowie. Krakéw, s. 26.

5 Ibidem, s. 26.
6 Ibidem, s. 26-27.
17 W. Krzton (2017), Walka.... Op. cit., s. 13.
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cyberagresja, cyberszpiegostwo'®. W zwigzku z tym we wspoétczesnym $wiecie poja-
wia sie potrzeba rywalizacji o informacje i dominacji w tej sferze. Dlatego tez rodzi
sie coraz wieksza potrzeba pozyskania informacji, a wraz z tym pojawia sie wtasnie
walka o informacje. Przedmiotem tej walki staje sie informacja oraz wszystkie mozliwe
$rodki i narzedzia do zdobycia i ochrony pozyskanych i przechowywanych danych™®.
Nalezy zauwazy¢, ze wiele organizacji (takze tych o charakterze terrorystycznym) oraz
krajéw prowadzi dziatania z elementami walki informacyjnej, przy czym nie podmioty
te nie rezygnuja z tradycyjnych form dziatan, atakéw. Ataki cyberterrorystyczne lub
operacje psychologiczne sg uzupetnieniem konwencjonalnej dziatalno$ci podmiotéw?°.
Zaznaczy¢ trzeba, Ze to informacja bedzie gtdwnym czynnikiem decydujacym o postepie
konfliktu zbrojnego, ale w obszarze informacji**.

Omawiajac w niniejszej pracy zjawisko walki informacyjnej czy tez walki o infor-
macje, nalezy przedstawi¢ definicje tejze walki. W pracy Waldemara Krztonia odnalez¢
mozemy wyjasnienie walki informacyjnej, wedtug niego sa to , dziatania prowadzone
przez pododdziaty i oddziaty wojskowe w celu uzyskania przewagi informacyjnej nad
przeciwnikiem lub uszkodzenia jego zasob6w informacyjnych oraz wojskowych syste-
moéw i sieci teleinformatycznych. Przedmiotem walki informacyjnej nie jest informacja
a system informacyjno-sterujacy”?2. Istnieje wiele uje¢ dotyczacych walki informacyjnej,
warto tutaj podac¢ definicje zjawiska wedtug Piotra Sienkiewicza: ,jest to catoksztatt
dziatan ofensywnych i defensywnych koniecznych do uzyskania przewagi informacyj-
nej nad przeciwnikiem i osiggnieciem zamierzonych celéw militarnych (politycznych).
W rozumieniu infowojny wazne jest: po pierwsze - zniszczenie lub degradacja wartosci
zasobow informacyjnych przeciwnika oraz stosowanych przez niego systeméw infor-
macyjnych, po drugie - zapewnienie bezpieczenstwa wtasnym zasobom i wykorzysty-
wanym systemom informacyjnym”?3. Nalezy takze okre$li¢, co wchodzi w obreb wojny
informacyjnej. Przede wszystkim jest to wieloaspektowy i wielokierunkowy proces,
ktory sktada sie z elementow takich jak: akcja psychologiczna, wojna psychologiczna,
budowanie relacji publicznych i interpersonalnych, dyplomacji publicznej?*.

W pracy nalezy rowniez wyjasni¢, na czym polega i czym charakteryzuje sie walka
informacyjna. Andrzej Zebrowski wyjasnia, iz jest to ,zorganizowana forma przemocy
polegajaca na aktywno$ci wewnetrznej pafistwa, ktéra prowadzona jest w celu uzyskania
celéw (politycznych). Skierowana jest wobec zniszczenia lub modyfikacji systeméw infor-
macyjnych albo zasobdw danych przeciwnika. Jest to rowniez dziatalno$¢ nakierowana
na ochrone wtasnych zasobéw informacji oraz systeméw informacyjnych przed takim

8 [bidem, s. 148.

' Ibidem.

20 Ipidem, s. 149.

21 A.Zebrowski (2017). Walka informacyjna w asymetrycznym srodowisku bezpieczeristwa.
Wydawnictwo Naukowe Uniwersytetu Pedagogicznego w Krakowie. Krakow.

22 W. Krzton (2017). Walka.... Op. cit., s. 150.
23 Ibidem, s. 152.
2% Ipidem, s. 153.
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rodzajem dziatalno$ci przeciwnika”?*. Nalezy zauwazy¢, ze informacja w walce infor-
macyjnej staje sie zasobem, celem ataku, a takze broni®®. Jest to takze dzialalnoé¢ de-
strukcyjna infrastruktury wykorzystywana przez przeciwnika do dziatan operacyjnych.
Zebrowski przedstawia réwniez wptyw walki informacyjnej oraz samej informaciji:

WALKA INFORMACY]JNA + INFROMACJA = DECYZJA — DZIALANIE
Iub
WALKA INFORMACYJNA + INFORMACJA = DECYZJA — DZIALANIE = DESTRUKCJA??

Dominacja informacyjna skutkowa¢ moze wygrang z wrogiem przy braku uzycia uzbro-
jenia, zastosowania walki zbrojnej. Nalezy réwniez zaznaczy¢, ze celem ataku coraz
czesciej staja sie systemy informacyjne. Realnym i znaczacym w pracy przyktadem sa
systemy informacyjne stuzb specjalnych?®. Podkreslié¢ réwniez trzeba, ze walka infor-
macyjna polega na dojsciu i zdobycia poufnych danych, informacji, a takze strategii
(wszelkiego rodzaju). Istotna staje sie takze warto$¢ informacji, a takze przewaga
informacyjna, ktéra daje mozliwo$c¢ osiggniecia celéow politycznych, militarnych, eko-
nomicznych czy informacyjnych?®. Walka informacyjna dotyczy réwniez sfery militar-
nej (wojskowej). Ma ona wptyw na obszar informatyczny na szczeblach dowodzenia.
W omawianiu problemu walki informacyjnej wazna jest takze sieciocentrycznos¢,
ktéra prowadzi do tworzenia ztozonego systemu, zastosowania techniki informatycz-
nej. Szczegoblna zasada sieciocentrycznosci to wykorzystywanie dostepnych zasobéw
informacji w taki sposéb, aby zwiekszy¢ potencjat bojowy>°.

Danuta Kazmierczak w swojej pracy Walka informacyjna we wspdétczesnym Swiecie
i jej spoteczne konsekwencje®* podkreéla, ze ,,wedtug mysli strategicznej USA wojna
informacyjna staje sie elementem wykorzystywanym coraz czesciej w konfliktach
zbrojnych co pozwala na ograniczenie uzycia uzbrojenia, przemocy, a takze strat
w ludziach”2. Operacje informacyjne, a takze psychologiczne prowadzone sg wlasnie
w otoczeniu informacyjnym. Operacja informacyjna prowadzona jest na ptaszczyznie
poznawczej (gdzie celem staje sie cztowiek), informacyjnej (dane staja sie celem), fi-
zycznej (cel to system informacyjny)*3. Zjawisko wojny informacyjnej nie jest nowym
i nieznanym problemem. Nawigzuje do niego juz Sun Tzu w swoich pogladach: ,Naj-
wiekszym osiggnieciem jest pokonanie wroga bez walki”3*.

25 A. Zebrowski (2016). Op. cit., s. 29.

26 Ibidem, s. 30.

27 Ibidem.

28 Ibidem, s. 31.

29 Ibidem, s. 149.

30 Ibidem,s. 158-159.

31 D. Kazmierczak (2017). Walka informacyjna.... Op. cit., s. 120.
32 Ibidem.

33 Ibidem.

34 A. Zebrowski (2017). Op. cit., s. 99.
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Nalezy tutaj réwniez wymieni¢ zrédta walki informacyjnej, ktére w catym tym
aspekcie sg bardzo istotne. Podstawg skutecznej wojny informacyjnej sg przede wszyst-
kim czynniki wojskowo-techniczne;j:

- informatyzacja sit zbrojnych i rozwdj mozliwosci tacznosci w dowodzeniu,

- unowocze$nienie, modernizacja armii (w tym takze elektrooptyczne urzadzenia
rozpoznania obrazu);

- oraz pozawojskowe:

- powstanie irozwoj ogdlnopanstwowej bazy informatycznej (tez pozapanstwowej),

- komputeryzacja gospodarki,

- rozwdj systemOw acznosci elektronicznej,

- roznorodne bazy danych,

- masowe wykorzystywanie komputeréw?>>,

Wazny jest rowniez zakres prowadzonej walki konwencjonalnej i niekonwencjonal-
nej, co oznacza wyznaczenie obszaru walki oraz jego wnetrza. Jest to istotne ze wzgledu
na to, ze otoczenie obszaru jest odpowiedzialne za stymulacje procesu informacyjnego
(uktad sterujaco-decyzyjny oraz obiekt oddzialywania). Natomiast wnetrze walki od-
powiada za opis procesu informacyjnego, ktory steruje walka, a takze za opis procesu
informacyjnego wewnetrznego w uktadach sterujgcych®. Walka informacyjna nie
jest prowadzona tylko w obszarze dowodzenia. Ze wzgledu na sposéb prowadzenia
wojny informacyjnej daje ona mozliwo$ci m.in.: zdobywania informacji, maskowania
operacyjnego i taktycznego, dziatan psychologicznych, ochrony informacji niejawnych.
W sferze militarnej walka ta prowadzona jest przez wszystkie rodzaje sit zbrojnych,
ale takze przez wywiad i kontrwywiad, i inne podmioty, ktére posiadaja odpowiednie
uprawnienia do takich dziatan. Prowadzona jest réwniez przez podmioty takie jak:
NATO, UE, organizacje przestepcze, organizacje terrorystyczne, korporacje gospodarcze,
organizacje narodowowyzwolencze®’.

Metody walki informacyjnej

Najwazniejszymi metodami walki informacyjnej jest: operacja psychologiczna,
propaganda, dezinformacja, cyberatak (réznego rodzaju), manipulacja informacja.

1. Operacja psychologiczna. Celem prowadzenia takiego rodzaju operacji jest
przede wszystkim ostabienie aktywno$ci i dziatan przeciwnika, zaangazowanie
i wzmocnienie przyjaznych obiektéw oddzialywania, zdobycie poparcia ze stro-
ny $rodowisk niezaangazowanych®®. Operacje te prowadzone sg przez organy
propagandowo-agitacyjne. W wojnie psychologicznej wykorzystuje sie konflikty
takie jak np.: religijne, narodowosciowe, spoteczne oraz inicjuje sie m.in.: chaos,
panike, sabotaz, dywersje. Powszechne jest takze fatszywe zapewnienie polepsze-
nia statusu zycia czy swobdd i praw obywatelskich. W operacji psychologicznej

35 Ibidem, s. 100.
36 Ibidem, s. 104.
37 Ibidem,s. 107.

T. Grabowski (2016). Metody walki informacyjnej w mediach elektronicznych na przykta-
dzie konfliktu rosyjsko-ukrainiskiego (2014-2016). ,Horyzont Polityki”, 20(7), 34.
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wspiera sie rowniez organizacje terrorystyczne, nieprzyjazne czy tez wrogie
grupy przestepcze, wrogie partie polityczne®°. Doktryna NATO wyréznia dwa
rodzaje operacji psychologicznych: zaczepne (celem jest ostabienie walki prze-
ciwnika) oraz obronne (celem jest zdobycie wsparcia podmiotéw dotad nieza-
angazowanych oraz poprawienie i wzmocnienie nastrojéw wtasnego narodu)*°.

2. Propaganda. Celem dziatan propagandowych jest przekazanie fatszywych, nie-
prawdziwych komunikatéw czy informacji. Istotne w szerzeniu propagandy jest
to, Ze uzywa sie przemyslanych i sktadnych sformutowan czy tez przekonujacych
fotografii, nagran, pie$ni, manifestacji i innych §rodkéw przekazu. Wykorzystuje
sie réwniez wiedze naukowg w zakresie poprawnego czy efektywnego wpty-
wania na emocje i zachowania ludzkie. Propaganda posiada w sobie funkcje
informacyjne (wyjasnienie), ale réwniez perswazyjne (wptyw na zachowanie,
wzmacnianie postaw i wyczekiwanych zachowan)**. Nalezy réwniez wymieni¢
zrodta propagandy. Wyréznia sie propagande: biatg (nadawca jest znany), szarg
(nadawca jest lub nie jest zidentyfikowany, a przekazywane informacje nie sa
precyzyjne), czarng (nadawca jest niezidentyfikowany, a przekaz jest niepraw-
dziwy, fatszywy). Kierunki propagandy moga by¢ wewnetrzne lub zewnetrzne.
Mozna jg okresli¢ ze wzgledu na czas: poprzedzajaca, towarzyszaca, nastepcza*?.

3. Dezinformacja. Jest to dziatanie majace na celu wprowadzenie w btad poprzez
podanie fatszywych informacji. Charakterystyczne dla dezinformaciji jest to, ze
przekazywane przez nig informacje sa mylace (poprzez ich fatszywo$¢)*3. Wedtug
definicji uzywanej przez NATO, dezinformacja obejmuje takze prowokacyjne
dziatania majace na celu naruszenie intereséw przeciwnika. Wazne jest pod-
kreslenie, ze dziatania dezinformacyjne daza do wprowadzenia przeciwnika
w blad i sa to dziatania celowe. Sposoby dezinformacji obejmuja wykorzystanie
agentury, manipulacje otoczeniem, propagande radiowq i elektroniczng, a takze
dziatania za posrednictwem mediéw masowego przekazu**.

4. Manipulacja informacjq. Stanowi nieodtgczny element dezinformacji i propagandy.
Obejmuje ona celowe manipulowanie prawdziwymi informacjami w taki sposab,
aby wywotac okreslony efekt u odbiorcéw. Przyktadowo, moze to oznaczac celowe
pomijanie istotnych informacji, aby przekaz wywotat okreslone reakcje wsréod
odbiorc6w*®. Sposoby manipulacji informacja obejmuja przekazywanie danych
o duzym znaczeniu jako marginalnych, przesytanie danych wieloznacznych, ktére

39 Ibidem, s. 34-35.
40 Ibidem, s. 35.
41 Ibidem,s. 37.
*2 Ibidem, s. 38.
Z.Modrzejewski (2018). Dezinformacja w stuzbie walki informacyjnej. W T.W. Grabowski,
M. Lakomy, K. O$wiecimski (red.), Bezpieczeristwo informacyjne w dobie postprawdy. Wydawnic-
two Naukowe Akademii Ignatianum w Krakowie. Krakow, s. 93.
44 Ibidem, s. 96.
45 T. Grabowski (2016). Metody walki.... Op. cit., s. 45.
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utrudniajg zrozumienie, oraz generowanie nadmiaru informacji w celu spowo-
dowania tzw. chaosu informacyjnego®é.

5. Cyberatak. Dziatania majace na celu wykorzystanie sieci czy systeméw kompu-
terowych i uzycia szkodliwego oprogramowania do zniszczenia lub kradziezy
danych czesto bardzo istotnych dla bezpieczenstwa podmiotu. Jest to narzedzie
wykorzystywane do oszustw czy kradziezy*’. Do rodzajéw cyberatakow zalicza
sie na przyktad: phishing (podszywanie sie pod rézne zaufane instytucje w celu
kradziezy istotnych danych takich jak hasta za pomoca spreparowanych wiado-
mosci), sniffing (wytudzanie danych, haset dostepowych za pomoca przechwy-
cenia informacji przez niezaszyfrowane przeptywajace w sieci dane), skimming
(przekopiowanie danych z kart magnetycznych za pomoca specjalnych urzadzen
ulokowanych w czytnikach kart), atak DDoS (atak hackerski przeprowadzany
z wielu zrodet)*s.

Przyktady metod walki informacyjnej
Sposobow walki informacyjnej obecnie jest wiele. Ze wzgledu na dynamiczny i cig-
gly rozwdj technologii, ale takze r6znych obszaréw Internetu coraz trudniej jest za-
panowac nad tym zjawiskiem i walka informacyjna staje sie dostepna dla kazdego
podmiotu (przedsiebiorstwa, organizacji, panstw itd.). Dobrym przyktadem takiego
dziatania sg fake newsy rozpowszechniane w mediach, Internecie, a nawet prasie.
Problem ten ksztattuje zjawisko postprawdy, czyli nieobiektywnego przekazywania
prawdziwych informacji, ktére sg przepetnione emocjami czy osobistymi przeko-
naniami*®. Jako przyktad mozna wymieni¢ sprawe zestrzelonego Boeinga 777 nad
Donbasem oraz przekaz przebiegu prowadzonego oficjalnego Sledztwa przez rosyj-
skiego eksperta wojskowego Aleksandra Chramczychina, ktory stwierdzit, iz: ,nie jest
prowadzone w celu ustalenia prawdy, ale wtasnie w celu stworzenia odpowiedniego
tta emocjonalnego w spoteczenstwie. To bardzo symboliczne, Ze najbardziej nieza-
dowolona z takiego przebiegu Sledztwa jest Malezja, a wiec kraj niedemokratyczny
z zachodniego punktu widzenia”*°. Innym bardzo ciekawym przyktadem postpraw-
dy, ale rowniez szerzenia propagandy sa przedstawiane tezy Chramczychina do-
tyczace otrucia bytego rosyjskiego agenta - Siergieja Skripala. Mianowicie podaje
on naprawde mato wiarygodne i mato prawdopodobne rozwigzania tejze sytuacji:
»a) Skripalowie zostali otruci przez rosyjskich agentéw jako zemsta za ich zdrade,
b) Skripalowie zostali otruci przez Brytyjczykéw (lub Amerykanéw), aby kazdy mogt
pomysle, ze Skripalowie zostali otruci przez rosyjskich agentéw jako zemsta za zdrade,
c) Skripalowie zostali otruci przez rosyjskich agentéw, aby wszyscy mysleli, ze

46 Ibidem, s. 45-46.

47 IBM (b.d.w.). Czym sq cyberataki i jak sie przed nimi broni¢? https:/ /www.ibm.com/pl-pl/
services/business-continuity/cyber-attack [dostep 08.03.2022].

*8 Chmuraprawna (2020). Rodzaje cyberatakéw. https://chmuraprawna.pl/2020/09/03/
rodzaje-cyberatakow/ [dostep 08.03.2022].

49 M. Dura (2020). Polska celem wojny informacyjnej. https:/ /cyberdefence24.pl/bezpie-
czenstwo-informacyjne/rosja-polska-celem-wojny-informacyjnej-opinia [dostep 08.03.2022].

50 Ibidem.
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Brytyjczycy (lub Amerykanie) otruli Skripaléw, tak aby sadzono, ze Skripalowie zo-
stali otruci przez rosyjskich agentéw jako zemste za zdrade, d) nikt w ogdle nie otrut
Skripaléw, a Brytyjczycy catkowicie wymyslili catg historie, aby wszyscy mysleli, ze
Skripalowie zostali otruci przez rosyjskich agentéw jako zemsta za zdrade®"”.

Jednym z najbardziej znanych, ale takze najpowazniejszych atakéw o charakterze
walki informacyjnej byto unieruchomienie witryn rzagdowych Estonii w 2007 roku
poprzez metode DDoS. Celem tego ataku staty sie takze serwisy internetowe oraz ban-
kowe. Spowodowato to takze zablokowanie mozliwosci ptatnos$ci kartg i wykonywania
polaczen telefonicznych®?. Réwniez na szczegblng uwage zastuguje przyktad udostep-
nienia Sci$le strzezonych danych. W 2010 roku ujawniono depesze przesytane miedzy
Departamentem Stanu USA a ambasadami. Ujawnione dokumenty posiadaty nawet
najwyzsze klauzule tajnosci i zostaty opublikowane przez m.in. WikiLeaks (WikiLeaks
specjalizuje sie w analizie i publikacji duzych zbioréw danych cenzurowanych lub
w inny sposo6b ograniczonych oficjalnych materialéw dotyczacych wojny, szpiegostwa
i korupcji. Do tej pory opublikowata ponad 10 milioné6w dokumentéw i powigzanych
analiz®®) oraz inne mass media. Opublikowane dokumenty przedstawialy np. tajne
informacje, nazwiska informatoréw. Kradziez byta mozliwa dzieki atakowi DDoS>*.

Bardzo dobrym, znanym i szerokim dziataniem wojny informacyjnej jest réowniez
jej wymiar spoteczny. Przyktadem tego jest nasilenie migracji w 2014 roku i wraz z tym
przedostawanie sie nieprawdziwych i trudnych do zwalczenia informacji®®. Innym przy-
ktadem ktamstwa przekazywanego za pomoca portali internetowych i Internetu jest
trolling internetowy. W obecnym czasie jest to powszechny problem, ktéry z biegiem
czasu bedzie sie rozwijal, a to narzedzie walki informacyjnej bedzie wykorzystywane
jeszcze czesciej. Trolling internetowy polega na publikacji ktamliwych informacji czy
przekazow. Jest to rOwniez szerzenie zjawisk takich jak np. nacjonalizm, przy pomocy
mediow spotecznos$ciowych, ale réwniez tworzenie ztej, gorszacej i bolesnej opinii
na temat grupy spotecznej czy jednostki, nazywane réwniez hejtem®®. W $rodowisku
cybernetycznych pojawiajg sie takze trolle polityczne, ktérych dziataniem jest rozpo-
wszechnianie fatszywych i ktamliwych informacji na temat przeciwnika politycznego.
Przyktadem tego jest prowadzone wrogie i obrazliwe dziatanie wobec Hillary Clinton
w 2016 roku w kampanii wyborczej kandydatki. Powszechnie wiadomo, Ze za opisa-
nym atakiem stat przeciwnik Clinton, a p6Zniejszy prezydent USA Donald Trump, ktory
operacje ta przeprowadzit przy pomocy rosyjskich trolli politycznych®’.

51 Ibidem.

52 B, Jagusiak, S. Olczak (2016). Wptyw wojny informacyjnej na bezpieczeristwo europejskie
- wybrane problem. ,Studia Administracji i Bezpieczenstwa”, 1, 154.

53 WikiLeaks (2015). O nas. https://wikileaks.org/What-is-WikiLeaks.html [dostep
08.03.2022].

5% B.Jagusiak, S. Olczak (2016). Op. cit., 156.

55 Ibidem, s. 159.

56 Newprojcet (2021). Trolling internetowy. https://www.newproject.biz.pl/2021/12/11/
trolling-internetowy/ [dostep 08.03.2022].

57 Ibidem.
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Kolejnym ciekawym i wysoce rozwinietym przyktadem walki informacyjnej jest
prowadzenie wojny informacyjnej przez Federacje Rosyjska. Wydarzeniem takim
byt chociazby atak na gruzinskie strony rzagdowe podczas konfliktu gruzinskiego
w 2008 roku. Atak ten polegal na wyswietlaniu na stronie parlamentu gruzinskiego
podobizny prezydenta do Adolfa Hitlera. Strona gruzinska jest przekonana (na podsta-
wie wielu dowodoéw, potaczen i Zrodet internetowych), ze za opisanym atakiem staty
rosyjskie stuzby specjalne®®. Celem ataku Federacji Rosyjskiej stala sie (i z pewnoscia
w przysztosci stanie sie réwniez) Polska. Przyktadem tego sg dziatania w przestrzeni
informacyjnej nie tylko polskiej, ale rowniez miedzynarodowej, ktére majg na celu
tworzenie przekazu destabilizujgcego strone polskg, a nawet izolacje miedzynarodowsg,
m.in. poprzez: kreacje negatywnego obrazu polski, budowanie niepokoju i realnego
zagrozenia®®. Aktualnym problemem zwigzanym z dziataniami rosyjskimi jest pro-
wadzenie rozbudowanej dezinformacji podczas trwajacej wojny na Ukrainie. Strona
rosyjska za pomocg dezinformacji separuje przede wszystkim wtasnych obywateli
od prawdy, jaka jest atak sit zbrojnych Rosji na Ukraine. Przekazywane s3 fatszywe
i nieprawdziwe informacje o tym, ze prowadzone dziatania militarne nie nazywajg sie
wojna, a tylko ,operacja specjalng”, ktéra ma zapewnic bezpieczenstwo panstwa. Co
ciekawe, wiele gazet na terenie Rosji publikuje tresci przekonujgce, ze Rosja nie chce
wojny i eskalacji sity w Ukrainie, a prowadzenie jej bytoby btedem®®.

3. Agentura - wptyw na walke informacyjng oraz sposoby przeciwdziatania
wojny informacyjnej i agentury

Agentura - wyjasnienie pojecia i rodzaje
Stuzby specjalne kazdego panstwa postuguja sie wieloma tajnymiijawnymi srodkami oraz
narzedziami, ktére na celumaja nie tylko pozyskanieistotnych informacji, ale takze strategii
przeciwnika czy prowadzenia zaktocen. Jednym z najwazniejszych istniejacych zasobow
stuzb wywiadowczych jest osobowe Zrddto informacji, czyli agentura. Agentura skupia sie
na zdobyciu informacji istotnych i bedgcych w zainteresowaniu stuzb specjalnych, ale
réwniez na penetracji Srodowiska przestepczego®®. Trudno jest odnalez¢ w literatu-
rze i dostepnych Zrédiach definicji agentury. Z pewno$cia problem ten zwigzany jest
z charakterem agentury, dziatalno$ci agenta. Prowadzenie agentury wiaze sie oczy-
wiscie z niejawnymi i tajnymi dziataniami. Jedno z najwtasciwszych wyjasnien tego
pojecia znalez¢ mozna na witrynie internetowej Instytutu Pamieci Narodowej: ,sie¢

58 B.Jagusiak, S. Olczak (2016). Op. cit., s. 161.

59 Raport Bezpieczenstwa i Obronnosci (2017). Rosyjska wojna informacyjna wobec Polski.
https://pulaski.pl/wp-content/uploads/2015/02 /RAPORT-Rosyjska-wojna-dezinformacyjna-
-przeciwko-Polsce.pdf [dostep 08.03.2022].

60 M. Potocki (2022). Rosyjska propaganda obrzuca Ukrairicéw blotem i szuka zdrajcéw.
https://serwisy.gazetaprawna.pl/media/artykuly /8370196,rosyjska-propaganda-wojna-w-
-ukrainie-media-dezinformacja.html [dostep 08.03.2022].

61 A. Zebrowski (2018). Agentura wptywu uczestnikiem walki informacyjnej. ,Studia nad
Autorytaryzmem i Totalitaryzmem”, 1, 62.
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agenturalna, wszystkie dostepne osobowe Zrédta informacji”®2. Stuzby specjalne wy-
korzystuja agenture gtdwnie w celach prowadzenia zaktdcen przestrzeni informacyjne;j
(osobowej oraz technicznej). Nalezy takze zaznaczy¢, ze agentura to posredni sposob
zdobycia informacji, ktére znajdujg sie w kregu zainteresowan stuzb wywiadowczych®?.
Dodatkowo agent ma takze wplyw na poglady politykéw czy mass mediow w taki
sposaéb, aby byto to korzystne dla obcego panstwa. Zauwazyc¢ trzeba takze, ze istnieje
agentura wplywu polegajaca na dziatalnos$ci agenta, ktéry przekazuje informacje dez-
informacyjne, propagandowe. Dziata on w obszarze jednostek decyzyjnych®*.

Typami agentéw, ktérzy maja wptyw na przebieg walki informacyjnej, sa: agent
gtéwny (pelni role prowadzacego, steruje innymi agentami i ich zadaniami), agent
nieswiadomy (nie jest poinformowany, ze przekazywane informacje postuza stuzbom
wywiadowczym), agent zamieszania (jego celem jest zaktdcanie pracy obcych stuzb
specjalnych czasem i wtasnych), agent podwdéjnie przewerbowany (agent dziatajacy dla
obcych stuzb i odkryty przez ojczyste stuzby specjalne, zostaje zmuszony lub tez nie do
wspotpracy przeciwko stuzbom wywiadowczych, dla ktérych zdobywat informacje),
agent podwajny (dziatajacy dla dwdch konkretnych stuzb specjalnych i przekazujac
im informacje dotyczace konkurenta. Zwykle zwerbowany pod przymusem), agent
prowokator (celem jego dziatan jest przedstawienie w ztym $wietle, upokorzenie
wybranej osoby lub grupy, naktania réwniez do czynéw karanych prawnie), agent
urojony (agent fikcyjny, wymyslone Zr6dto domniemanych informacji), agent uspiony
(agent rozpoczynajacy dziatalnos¢ po odpowiednim znaku, sygnale), agent czysty
(niedziatajacy w obszarze pracy operacyjnej, nieznany przeciwnikowi), agent odpad
(osoba wystawiona w celu ochrony innego waznego agenta)®>.

Agentura wptywu
Bezapelacyjnie dziatalno$¢ agentury ma istotny wptyw na przebieg walki informacyjne;.
Z tresci niniejszej publikacji wiadomo juz, Ze wojna informacyjna prowadzona jest za
pomocg informacji i na celu ma niszczenie przeciwnika. W tym punkcie nalezy takze za-
znaczy¢, ze jednym z najwazniejszych narzedzi walki informacyjnej jest stuzba wywiadu
i kontrwywiadu panstwa. Gtéwnym zadaniem tych stuzb wobec tego rodzaju wojny jest
pozyskiwanie informacji dotyczacych wroga lub przedmiotéw bedacych w zaintere-
sowaniu panstwa oraz prowadzenie walki informacyjnej. Oczywiscie stuzby wywiadu
i kontrwywiadu charakteryzuja sie odpowiednig organizacja i przygotowaniem®®.
Jednym z bardzo waznych sposobéw dziatan stuzb specjalnych w zakresie walki in-
formacyjnej jest prowadzenie propagandy, ale takze manipulacji. Poprzez dywersje

2 Bjuletyn Informacji Publicznej IPN (b.d.w.). Agentura. https://katalog.bip.ipn.gov.pl/
slownik/ [dostep 09.03.2022].

63 A. Zebrowski (2018). Op. cit., 66.

6% 1. Rokitowska (2019). Uczestnicy walki informacyjnej. W 0. Wasiuta, R. Klepka (red.),
Vademecum Bezpieczenistwa Informacyjnego. Instytut Nauk o Bezpieczenstwie Uniwersytetu
Pedagogicznego im. KEN w Krakowie, Krakdw, s. 483.

65 Zebrowski A. (2018). Op. cit., 65-66.

66 J. Kossecki (b.d.w.). Elementy wojny informacyjnej. http://autonom.edu.pl/publikacje/
kossecki_jozef/elementy_wojny_informacyjnej-ocr.pdf [dostep 10.03.2022].
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wywiadowczg mozna wptywac na podjecie decyzji przez przeciwnika, a konsekwencje
tego czynu moga zosta¢ odpowiednio wykorzystane. Istotng metodg prac wywiadu
i kontrwywiadu jest manipulacja, ktorej celem jest ukryte sterowanie przeciwnikiem
tak, aby sam dokonat szkéd na obszarze wtasnego pola dziatania®’.

W niniejszej pracy istotnym elementem w procesie walki informacyjnej jest kanat
sterowniczy, nazywany agenturalnym. Ten kanat ma na celu realizacje wszystkich
zadan wydawanych przez centralne osrodki kierujgce. Obowiazki te s3 wykonywane
w zamian za wynagrodzenie lub korzysci, lub tez motywowane wyznawanymi ideami
oraz zasadami etycznymi. Przyktadem takiego dziatania moze by¢ agent wywiadu
lub tajny wspétpracownik stuzb, ktéry wykonuje polecenia oficera prowadzacego®®.
Wazne jest rowniez, aby poda¢ dwa istotne kanaty sterownicze, ktérych zadaniem jest
oddzialywanie na przeciwnika. S nimi:

- kanaty informacyjne (zbieranie i przekazywanie zdobytych informacji
o przeciwniku),

- kanaly sterowniczo-dywersyjne (celem jest tworzenie wptywoéw przeciwko
przeciwnikowi, w szczegélnosci w celu zaktdcenia jego systemow)

Walka informacyjna ma na celu niszczenie przeciwnika i jego systemow, ale takze
ochrone wlasnego systemu przed wymienionymi dziataniami. Wykonywane zadania
moga by¢ jawne lub nie, agent wywiadu jest rozwigzaniem niejawnym, natomiast
attaché wojskowy jest jawny®°.

Bardzo waznym narzedziem do pozyskania informacji, ale przede wszystkim w celu
dezinformacji przeciwnika jest agent wptywu. Faktem jest, ze osoba petnigca role agenta
wplywu moze wspotpracowac jako typowy agent, ale takze w pozbawionej dystansu i re-
lacji formie: oficer prowadzacy-agent’®. Narzedzie, jakim staje sie agentura wptywu, jest
najskuteczniejszym sposobem prowadzenia dezinformacji czy propagandy, a dodatkowo
metoda ta jest trudna do ujawnienia, odkrycia. Najwieksze efekty moga zosta¢ uzyskane
w spoteczenstwie, ktore jest niestabilne, pozbawione etyki i petne chaosu. Operacja
przy wykorzystaniu wptywu agentury zwykle nie sprawdza sie w panstwie utozo-
nym, posiadajgcym normy prawne’*. Nalezy tez zaznaczy¢, ze agentura wplywu nie
pozyskuje jedynie danych (co pozostaje w obszarze kompetencji stuzb specjalnych),
nie panuje jedynie nad przeptywem informacji. Przede wszystkim realizuje zadania
z zakresu: wykradania danych, wzmocnienia i uzycia dezinformacji’?. Agent wplywu
bez problemu potrafi utozsamic¢ sie z obserwowanym $rodowiskiem, dzieki czemu
moze mie¢ bardzo istotny wptyw na decyzje, ktore sg podejmowane. Przyktadem tego
moga by¢ chociazby te dotyczace poczynan politycznych. Bardzo wazne jest, aby dany
agent posiadat szeroka wiedze dotyczaca panstwa pobytu, ale takze o najwazniejszych

57 Ibidem.
58 Ibidem.
9 Ibidem.
70 B. Piasecki (2021). Kontrwywiad atak i obrona. Wydawnictwo LTW. Lomianki, s. 231.

71 Strona J6zefa Darskiego Jerzy Targalski (1952-2021) (2010). Agentura Wptywu. https://
jozefdarski.pl/6330-agentura-wplywu [dostep 11.03.2022].
72 [bidem.
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politykach, osobach w tym kraju. Praca agenta wptywu polega przede wszystkim na za-
ktécaniu informacyjnym (celem jest obnizenie potencjatu systeméw odpowiedzialnych

nie tylko za kierowanie, ale tez dowodzenie; dotyczy to rowniez stuzb wywiadowczych

i kontrwywiadowczych). Ten sposéb oddziatywania agenta wptywu jest bardzo istot-
ny, bo dzieki temu nie tylko posiada on mozliwos¢ wptywu na decyzje odpowiednich

decydentéw, ale rowniez na otoczenia takiej osoby. Do dziatan agenta nalezy takze

przedstawienie jak najbardziej falszywego obrazu rzeczywisto$ci’3. Metoda polegajaca

na zakt6caniu informacyjnym prowadzona jest w formie zbrojnej i niezbrojnej i posiada

kilka podstawowych funkcji. Mianowicie wyréznia sie:

- pozorowanie, czyli wprowadzenie w btgd osoby decyzyjnej oraz odwracanie uwagi
od swojej osoby (od podejrzen);

- dezorganizacje pracy (wptyw na decyzje decydenta).

Wazne jest, aby agent w swojej pracy dbat o swoje bezpieczenstwo i wykonywat
swoje zadania w sposéb proporcjonalny”*.

Nalezy takze podkresli¢ istotno$¢ prowadzenia dezinformacji osobowej, ktorej
celem jest prowadzenie zaktécen informacyjnych, podawanie fatszywych informaciji,
tak, aby wplyna¢ na jego morale w celu podejmowania przez te osobe niekorzystnych
dla niej decyzji. Wykorzystywanie spreparowanych informacji zostaje wprowadzane
do wybranego $rodowiska przez stuzby specjalne, w tym poprzez agenture’>. Stuz-
by wywiadowcze i kontrwywiadowcze w swojej pracy przewiduja postugiwanie sie
$rodkami psychologicznymi, socjologicznymi i technicznymi. Jednym z mechanizméw
psychologicznych jest manipulacja, ktérej celem jest wptyw na $wiadomo$¢ i podswia-
domos¢, a takze na sterowaniu postepowaniem. Dziatania takie nie§¢ moga rézne kon-
sekwencje, jak wystepowanie agresji, brutalnos$ci, uprzedzen, wrogosci wobec innych
narodowoéci czy panstw’®. Andrzej Zebrowski w swojej pracy wyrdznia nastepujace
formy oddzialywania manipulacji na stany osobowe:

1.,w zachowaniu os6b (lub grupy) zawarte sg wyrazne wskazowki Swiadczgce o tym,
ze osoba ta wywiera wptyw na inng osobe lub grupe w celu zmiany modyfikacji
postawy i zachowania;

2. wskazdowki §wiadczace o wywieranym wptywie sg zazwyczaj ukrywane, lecz
dostepne poznaniu osoby (grupy) bedacej przedmiotem wptywu po dokonaniu
przez nia odpowiedniej analizy zachowania lub intencji osoby wywierajacej
wptyw;

3. osoba (grupa) bedaca przedmiotem wptywu nie powinna zdawac sobie sprawy
z wywieranego wptywu;

4. percepcja danych, jawnych badz ukrytych, §wiadczy o tym, czy mamy do czy-
nienia z catkowicie lub cze$ciowo jawnymi metodami wplywu spotecznego, czy
tez manipulacjg;

73 Zebrowski A. (2018). Op. cit., 65-66.
7% Ibidem, 67-68.

7’5 Ibidem, 68.

76 Ibidem, 69.
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5. manipulacja odnosi sie do trzeciego rodzaju percypowania wptywu — moze
by¢ wykorzystywana jako technika wptywania na behawioralny komponent
zachowan i postaw;

6. epistemologiczng istotg oddzialywania manipulacyjnego jest proces sterowa-
nia, ktéry prowadzi do realizacji celow podmiotu dziatan — zgodnie z celem
i obiektywnym interesem wtasnych sit prowadzacych dziatania zbrojne i/lub
niezbrojne. Innymi stowy manipulacje mozna prowadzi¢ tam, gdzie odpowiedni
przekaz informacyjny (sterowanie) bedzie modyfikowat postawy i zachowania
przeciwnika, a takze, gdy sterowana osoba (osoby) nie wykona zadania, zaniecha
lub zaniedba dziatania wazne dla wtasnej pomyslnosci, wtasnych intereséw badz
celéw tego, kto formalnie nig kieruje i dowodzi”””.

Dodatkowo podczas uzycia manipulacji wywotywane sg emocje oraz wptywa sie
na odczucia. Dla uzyskania ustalonych postaw czy zachowan jednostki manipulowanej
stosuje sie m.in.:

- informacje istotne, wazne przekazywane jako marginalne,
- przekazywanie sygnatow, informacji niezrozumiatych,

- tworzenie chaosu informacyjnego,

- przekaz falszywych informacji’®.

Dziatania takie jak dezinformacja, manipulacja, zaktécanie informacyjne stosuje
sie nie tylko wobec jednostki, ale takze grup spotecznych, ktére atakuje sie za pomoca
mediow (przekazéw medialnych) czy gier komputerowych. Do tego celu wykorzystywa-
najest agentura, agentura wptywu, dyplomacja, operacje specjalne, organy panstwowe,
ale takze media. Warto takze podkresli¢, ze agenci wykonujacy czynno$ci zwigzane
z agenturg wplywu czesto zajmuja stanowiska urzednicze, moga by¢ oni dziennika-
rzami, dyplomatami, cywilnymi pracownikami stuzb specjalnych. Zajmuja tak wysokie
stanowiska, aby wptywac¢ na zycie polityczne danego panistwa’®.

Sposoby przeciwdziatania metodom wojny informacyjnej oraz agenturze
Jak juz wspomniano wcze$niej, dziatania stuzb specjalnych, a w szczegoélnosci agen-
tury i agentury wptywu skupiaja sie gtdwnie na pozyskiwaniu istotnych, tajnych in-
formaciji, ale jest to takze dezorganizacja sit przeciwnika czy akcje propagandowe,
dziatania w celu ostabienia gospodarki wroga (takze potencjatu wojskowego, spraw
politycznych) i potencjatu obronnego. Wszystkie wymienione kwestie naleza do dziatan
dywersyjnych®®. Warto tez nadmieni¢, ze celem atakéw stajg sie zasoby informacyj-
ne czy tez kancelarie tajne panstwa i systemy informatyczne. Przed zaplanowanym
atakiem stuzb specjalnych na dany podmiot przeprowadza sie rozpoznanie danego
obiektu w celu ustalenia uzywanych srodkéw (w tym srodkéw ochrony fizycznej

77 Ibidem, 69-70.
78 Ibidem, 70.
79 Ibidem, 71.

80 1. Depo (2013). Teoretyczne i prawne aspekty przeciwdziatania i zwalczania destrukcyjnej
dziatalnos$ci obcych stuzb specjalnych. , Kultura Bezpieczenstwa. Nauka-Praktyka-Refleksje”, 14,
88.
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informacji niejawnych), narzedzi. Rozpoznanie polega takze na poznaniu mozliwosci
ataku na stabe punkty danego systemu czy wykorzystywanych systemdéw alarmo-
wych oraz mozliwosci ich wylaczenia. Skupia sie ono réwniez na osobach, ktére mogg
poméc wywiadowi w osiggnieciu celu poprzez pozyskanie cennej informacji®®. Znane
sa dwa zrédta ujawnienia informacji istotnych dla bezpieczenstwa panstwa. Jedno
z nich to system, maszyna, takie jak np. faks, telefon, komputer, radio, sieci tacznosci.
Wszystkie te narzedzia z tatwos$ciag poddawane sa podstuchom (teleinformatycznym,
radiowym, telefonicznym). Je$li chodzi o ten rodzaj Zrédta wyptywu informacji, to
tatwo jest zapobiega¢ dziataniom zwigzanym z wojna informacyjna. Ze wzgledu na
rozwoj technologii z tatwo$cig mozna narzedzia te podda¢ zabezpieczeniom poprzez
kodowanie dwustronne czy w przypadku komputeréw - zastosowanie szczelnych
kabin ekranujgcych®2. Mogg by¢ to réwniez programy ochronne, antywirusowe. Sy-
tuacja jest inna, bardziej skomplikowana, kiedy Zrédtem ujawnienia informacji staje
sie cztowiek. Szczegdlnym przypadkiem jest kierownictwo jednostki organizacyjne;j.
Wyptyw informacji od takich os6b wiaze sie najczesciej z tym, Ze sa oni: podatni na
wykorzystywanie ich dziatan niezgodnych z prawem, brak jasno okreslonych zasad
wewnetrznych dotyczacych ochrony informacji niejawnych, brak nawykéw personelu
o0 ochronie informacji niejawnych, brak kontroli kierownictwa w zakresie poprawnej
ochrony informacji niejawnych. Rozwigzaniem w tej sytuacji jest doktadne przestrzega-
nie zasad weryfikacji oséb, ktére maja mie¢ dostep do zasobéw informacji niejawnych,
co jasno jest okreslone w odpowiednich ustawach®. Wazne w tej kwestii jest takze
przestrzeganie przepisow dotyczacych OIN oraz state szkolenia z zasad przestrzegania
OIN, ktére dotycza takze procedur udzielenia dostepu®®.

Innym bardzo waznym sposobem zapobiegania dziataniom z zakresu walki infor-
macyjnej jest rola rzadu oraz edukacji. Trudno jest w rodowisku cyfrowym o skuteczng
samoobrone osoby atakowanej. Trudnosci tez pojawiaja sie w momencie dziatan dy-
wersyjnych na psychike ofiary. Dlatego tez tak wazna jest edukacja na temat obronnosci
i samoobrony®®, W tym zakresie najwazniejsze jest nabywanie wiedzy w taki sposéb,
aby w pdzniejszym czasie mdc oceni¢ procesy we wspotczesnym Swiecie, zdobywacé
informacje na temat realnych i aktualnych zagrozen oraz zapobiega¢ im w odpowiedni
sposo6b (na skale globalng i regionalng). Danuta KaZmierczak w swojej pracy Walka
informacyjna we wspétczesnym swiecie przeciwdziatania te okresla mianem cognitive
skills, polegaja one na: spostrzegawczos$ci, wycigganiu wnioskéw, przetwarzaniu in-
formacji, orientacji przestrzennej, koncentracji oraz pamieci®®. Istotnym procesem
w zapobieganiu jednemu z rodzajéw narzedzi walki informacyjnej staje sie rozpoznanie
dezinformacji. Nie jest to tatwe ze wzgledu na potrzebe szerokiej oceny danych zasobéw

81 Ibidem, 89.
82 Ibidem, 90.
83 Ibidem, 91.
8% Ibidem, 94.

D. KaZmierczak (2017). Walka informacyjna we wspétczesnym swiecie i jej spotecznych
konsekwencje. ,Studia de Securitate et Educatione Civili”. 7, 112.
86 Ibidem, 124.
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informacyjnych. Kolejnym waznym sposobem staje sie poprawna, efektowna analiza
zdobywanych informacji. Daje to mozliwo$¢ poprawnego prognozowania, okreslania
przysztych konsekwencji®’. Warto takze nadmieni¢ zalecenia w formie zadan opera-
cyjnych zamieszczonych w projekcie (z 2015 roku) Doktryny Bezpieczenstwa Informa-
cyjnego. W dokumencie wymienia sie m.in.:

- ,zadania sektora publicznego (wymiar krajowy), np.: wykorzystywanie dyplo-
macji publicznej, monitorowanie i dystrybucja informacji w kwestii cywilnej
i wojskowej, edukacja i uswiadamianie obywateli, rozpoznanie i neutralizacja
dezinformacji;

- zadania sektora publicznego (wymiar miedzynarodowy), np.: monitorowanie
tworzenia propagandy wobec Polski i wszelkich materiatéw dyskredytujacych
Polske, analiza zrodet przekazu, kooperacja w zakresie nadawania tre$ci w me-
diach na Biatorusi;

- zadania sektora obywatelskiego, np.: identyfikacja tresci, co pozwala na zapo-
bieganie dezinformacji czy propagandzie;

- zadania transsektorowe, np.: wspétpraca administracji ze stuzbami panstwowy-
mi takimi jak wojsko w celu ochrony intereséw panstwa w zakresie informacji,
kreowania morale spoteczenstwa wobec bezpieczenstwa narodowego”®®,

Bardzo wazna role w zakresie przeciwdziatania wojnie informacyjnej peini spo-
teczenstwo obywatelskie. To sSrodowisko badawcze, medialne czy dydaktyczne ma
zazadanie rozpoznac dezinformacje, doradza¢ w zakresie tego problemu, ale takze ksztat-
ci¢ pracownikéw stuzb publicznych i edukowac osoby wykonujace zadania w $rodowisku
informacyjnym. Dodatkowo prowadzi sie (w krajach o wysokiej $wiadomo$ci problemu)
inicjatywy eksperckie. Jedne z najwazniejszych i najbardziej znanych osrodkéw pochodzg
z Wielkiej Brytanii oraz kontynentu amerykanskiego (np. amerykanski Atlan-
tic Council)®®. Przewiduje sie takze jeszcze rozwigzania technologiczne w celu za-
bezpieczenia informacji. Dotyczg one zarzgdzania danymi, zabezpieczen systemu
komputerowego oraz ochrony przed wirusami komputerowymi. Metody te zapobiegaja
gtéwnie szerzeniu dezinformacji, ale réwniez atakom hackerskim®°.

Whioski

W niniejszej pracy przedstawiony zostat problem zjawiska walki informacyjnej, ktéra
z biegiem lat nie bedzie robita ,kroku w tyt”, lecz w dynamiczny spos6b bedzie sie
rozwijac i przesuwac¢ do przodu. We wspoétczesnym, zglobalizowanym $wiecie infor-
macja, w szerokim tego stowa znaczeniu, staje sie coraz bardziej istotna. To rowniez

87 Ibidem, 125.

88 Ibidem, 126-127.

89 T. Chton (2021). Przeciwdziatanie dezinformacji - inicjatywy i instrumenty obywatel-
skie, rzgdowe i miedzynarodowe w wybranych panstwach, instytucjach i organizacjach. Elipsa.
Warszawa, s. 72.

90 1. Janecki (2020). Problem dezinformacji w procesie decyzyjnym. W A. Sopifiska A. Mod-
linski (red.), Wspdtczesne zarzqdzanie - koncepcje i wyzwania. Oficyna Wydawnicza SGH. War-
szawa, s. 242.



Walka informacyjna — wptyw agentury i przyktady metod przeciwdziatan... [201]

dzisiejszy model prowadzenia wojny (wojny hybrydowej) ukazuje, co jest najczestszym
przedmiotem ataku, ale rowniez bronig - oczywiscie s3 to szerokie zasoby informa-
cyjne, w tym takze oprogramowanie czy system informacyjny przeciwnika. Tekst ten
odpowiada réwniez na pytanie, dlaczego to informacja jest tak wazna. Ta kwestia staje
sie istotna ze wzgledu na to, Ze na podstawie zasobéw informacyjnych podejmowane
sa kluczowe decyzje z zakresu bezpieczenstwa panstwa czy tez w zakresie polityki.
Dlatego tez zapobieganie, prewencja wobec walki informacyjnej jest tak wazna dla
budowania odpornosci spotecznej. 0dpornos¢ spoteczna rozumiana jest jako zabezpie-
czenie spotecznosci, panstwa przed zagrozeniami, ale jest to takze utrzymanie takiego
stanu. Sprawno$¢ ta utrzymana jest poprzez rozwdj, umiejetnos$¢ przeciwdziatania, ale
réwniez wykorzystywanie do$wiadczenia i umiejetnosci w radzeniu sobie w walce
z zagrozeniem®®. Realnym i jednym z najbardziej wspétczesnych przyktadéw wojny
informacyjnej sa wydarzenia z 2014 roku zwigzane z tzw. ,zielonymi ludzikami” na
Krymie. Byto to potaczenie ukrytych operacji wojskowych, dezinformacji oraz cybe-
ratakéw, czyli wszystkich elementéw sktadajacych sie na wojne hybrydowa, w tym na
walke informacyjng”?. Jest to kolejny przyktad potrzeby przeciwdziatania walce infor-
macyjnej, ktéra prowadzona jest juz nie tylko przez podmioty polityczne, ale rowniez
inne organizacje i jednostki. Bardzo niebezpiecznym uczestnikiem (ktéry rowniez
prowadzi taka walke) staja sie stuzby specjalne, ktére postuguja sie wtasnie agentura
wptywu. Jest to takze argument dla opracowania ochrony systeméw informacji, jak
i samych zasobdéw informacyjnych w taki sposéb, aby mogty one ptynnie funkcjonowacé
i spetnia¢ wymogi ochronne oraz kontrolne.

Wobec tego, istotnym elementem obrony przed walka informacyjng jest sprawnie
dziatajacy kontrwywiad, zwtaszcza kontrwywiad ofensywny. Stuzby specjalne panstwa
prowadzg dziatania majgce na celu rozpoznanie dziatan obcych i wrogich wywiaddw,
czesto poprzez wprowadzanie wtasnych agentéw do srodowisk wywiadowczych prze-
ciwnika lub obserwacje podejmowanych decyzji, a nawet uczestnictwo w procesach
decyzyjnych. Ochrona informacji niejawnych odgrywa réwniez kluczowa role w walce
informacyjnej, co zostato oméwione w niniejszej pracy. Te informacje sg chronione po-
przez stosowanie odpowiednich systemdow, procedur oraz nadzoru przez upowaznione
podmioty przetwarzajace tajne dane.

Przedstawione przyktady udowadniaja, jak wazna jest przewaga informacyjna.
Istotne jest rowniez efektywne i dynamiczne przeciwdziatanie dezinformacji, mani-
pulacji, propagandzie czy agenturze wptywu. Dziatania te zapewni¢ moga stabilna
i bezpieczng odpornos$¢ spoteczng. Powinno to zostac zrealizowane przez odpowiednie
stuzby panstwowe, rzad, ale réwniez aktywnos$¢ spoteczna.

91 K. Gérska-Rozej (2018). Ksztattowanie odpornosci na zagrozenia w spotecznosciach
lokalnych. ,Przeglad Policyjny”, 129(1), 58.

92 A. Pedziwiot (2018). Byty planista NATO: Atak zielonych ludzikéw bardziej
prawdopodobne niz dywizji czotgéw. https://www.dw.com/pl/by%C5%82y-planista-
-nato-atak-zielonych-ludzik%C3%B3w-bardziej-prawdopodobny-ni%C5%BC-dywizji-
-cz0%C5%82g%C3%B3w/a-46319143 [dostep 14.03.2022].
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