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Nowe trendy terroryzmu i mozliwosci podniesienia
efektywnosci jego zwalczania

New trends in terrorism and ways to increase the effectiveness of combating
them

Abstrakt

Terroryzm nie jest zjawiskiem statym, lecz procesem, w ktérym zachodza ciggte zmiany. Istotne
jest zdiagnozowanie przyczyn i ustalenie determinantéw majacych znaczenie w ewolucji tego
zjawiska. Wazne jest takze wskazanie, jakimi metodami i formami dziatania postuguja sie wspét-
cze$ni terrorysci, i okres$lenie, jakie powoduje to zagrozenia dla globalnego bezpieczenstwa. Autor
przeprowadzit badania, ktdrych celem byto udzielenie odpowiedzi na te pytania. Jednocze$nie
wskazal, jakie przedsiewziecia s3 realizowane w obszarze zwalczania terroryzmu oraz jakie
trudnosci i wyzwania stojg przed organami majacymi zapewni¢ bezpieczenstwo w zwigzku
z pojawieniem sie nowych trendéw w $wiatowym terroryzmie. Efektem badan sa zaproponowane
kierunki dziatan, jakie winny zosta¢ podjete celem podniesienia efektywnosci w zapobieganiu
i przeciwdziataniu aktom terroru. Dotycza one przede wszystkim aktywno$ci panstw czlon-
kowskich Unii Europejskiej, ale maja na uwadze takze globalny charakter zjawiska terroryzmu.

Stowa kluczowe: terroryzm, ewolucja terroryzmu, metody zwalczania terroryzmu

Abstract

Terrorism is not a permanent phenomenon, but a constantly changing process. It is crucial to
diagnose the causes and establish the determinants important in its evolution. Indicating which
methods and forms of action are used by contemporary terrorists and figuring out what threats
are posed to global security plays a key role here. The author conducted research aimed at
answering these questions. At the same time, he pointed out the projects implemented around
combating terrorism and what difficulties and challenges are faced by the authorities responsible
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for ensuring security, all in relation to the emergence of the latest trends in global terrorism. The
result of the research led to the proposed directions of actions that should be taken to increase
the effectiveness of preventing and counteracting acts of terrorism. They mainly apply to the ac-
tivity of European Union member states, but also take into account the global nature of terrorism.

Keywords: terrorism, evolution of terrorism, methods of combating terrorism

Wprowadzenie — metodologia badania

Celem przeprowadzonych badan byto: ustalenie obecnego poziomu zagrozenia akta-
mi terrorystycznymi, ze wskazaniem metodyki dziatania wspétczesnych terrorystéw
i okreslenie dziatan, ktore nalezy podjaé, aby skutecznie zwalczac to zjawisko. W sy-
tuacji dynamicznie zmieniajacych sie form, metod i narzedzi wykorzystywanych przez
terrorystéw sprawg podstawow3 jest dostosowanie do nich odpowiednich dziatan
operacyjno-wykrywczych, tak by zapewnic¢ ich efektywnosc¢.

Dla osiagniecia tak zdefiniowanego celu badan przyjeto gtéwny problem
badawczy okreslony w pytaniu: Jakie dziatania nalezy podja¢ w zwigzku z ewolucja
metod dziatania wspotczesnych terrorystow?

Aby znaleZ¢ odpowiedZ na to pytanie, sformutowano nastepujace problemy
szczegobtowe:

1. Jakie determinanty wptynety na zmiane metod dziatania terrorystéw?

2. Jakie sg wspoétczesne metody dziatan terrorystéw i jakie implikuja zagrozenia?

3. Czy obecne dziatania w obszarze przeciwdziatania i zwalczania terroryzmu sa

wystarczajgce?

Badania miaty charakter teoretyczny. Wykorzystano w nich nastepujace metody badaw-
cze: krytyczna analize literatury przedmiotu, badanie dokumentéw, komparatystyke,
analize i synteze. Wyniki procesu badawczego daty podstawe do udzielenia odpowiedzi
na postawione problemy badawcze i sformutowanie wnioskéw koncowych.

Terroryzm lotniczy

Jeszcze przed Il wojng Swiatowa pojawita sie specyficzna kategoria atakéw terrorystycz-
nych, majgca zaré6wno podtoze polityczne, jak i kryminalne - porwania samolotéw. Jak
zauwaza J. Laskowski?, termin ,terroryzm lotniczy” jest czesto utozsamiany z pojeciem
Jterroryzm powietrzny”, co nie jest prawidtowe i rodzi problemy natury semantyczne;j.
»lerroryzm powietrzny” to termin wezszy, wskazujacy bezposrednio na przestrzen po-
wietrzng jako obszar, w ktérym dochodzi do zamachu. Natomiast ,terroryzm lotniczy”?

! ]. Laskowski (2013). Terroryzm Lotniczy - charakterystyka zjawiska. ,Studia Humani-
styczno-Spoteczne”, 7, 134.

2 1. Rajchel (2010). Bezpieczeristwo w porcie lotniczym. Wydawnictwo Wyzszej Szkoty
Oficerskiej Sit Powietrznych. Deblin, s. 12; Staskiewicz U. (2016). Bezpieczeristwo w ruchu po-
wietrznym i przeciwdziatanie terroryzmowi lotniczemu. ,Europejski Przeglad Prawa i Stosunkéw
Miedzynarodowych”, 36(1), 92-98.
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obejmuje akty terroru skierowane przeciwko szeroko pojetej awiacji, dokonywane
w przestrzeni powietrznej, gdzie ich celem sg statki powietrzne, ale takze na ziemi,
gdzie godza w infrastrukture naziemng zwigzang z lotnictwem?. Szczegdlnie grozne sa
uprowadzenia statkéw powietrznych, z ktérych pierwsze miato miejsce w 1931 roku
w Peru. Przez wiele lat po tym wydarzeniu nie odnotowywano podobnych przypad-
kéw, ale juz w 1948 roku byto 6 uprowadzen samolotéw, przede wszystkim z krajow
bloku socjalistycznego. Ta sytuacja nie omineta takze Polski. Piloci wojskowi jako cel
lotu wybierali lotnisko na wyspie Bornholm, a samoloty pasazerskie z reguty byty
uprowadzane ze wzgledu na krotki dystans wynoszacy zaledwie 100 kilometréw od
granicy, do Berlina, na lotnisko Tempelhof. Ze wzgledu na czestotliwo$¢ tych zdarzen
nazwe przewoznika PLL LOT rozwijano wowczas jako ,Landet Oft in Tempelhof” (niem.
,czesto lgduje na Tempelhof”) lub , Linie Okecie-Tempelhof”. Innymi wybieranymi celami
porwan statkow cywilnych byty porty lotnicze w Kopenhadze i Wiedniu. Najbardziej
spektakularne byto uprowadzenie samolotu w dniu 26 sierpnia 1970 roku. Z lotniska
Katowice-Pyrzowice (na ktérym odnotowano rekordowa liczbe az 8 uprowadzen) do
Warszawy-Okecia wystartowat samolot Polskich Linii Lotniczych LOT An-24w. Na
poktadzie znajdowato sie 28 pasazerdw, wsrod ktérych byt 27-letni Rudolf Olma. Gdy
samolot osiggnat wysokos¢ okoto 1,5 tys. metréw, Olma podszedt do kabiny pilotow,
pokazat tort, w ktorym ukryty byt tadunek wybuchowy, i poinformowat zatoge, ze jest
porywaczem. Kapitan samolotu wykonat gwaltowny manewr, na skutek czego pory-
wacz stracit r6wnowage, a tadunek, ktéry wypadt mu z rak, eksplodowat w powietrzu.
Porywacz i 23 pasazerdw samolotu zostato powaznie rannych, w wiekszos$ci byty to
uszkodzenia wzroku i stuchu. Pilot wytaczyt autopilota, przeszedt na sterowanie reczne
i pomimo trudno$ci z prowadzeniem nawigacji bezpiecznie wylagdowat na ptycie lotni-
ska w Pyrzowicach. Jak wykazato $ledztwo, Olma bardzo starannie przygotowywat sie
do porwania. By pozna¢ procedury zwigzane z kontrola bagazu i odprawg pasazerow,
czesto latat do Warszawy i jak zeznat, nigdy nie sprawdzano mu bagazu osobistego. Ten
akt terroru kryminalnego jednoznacznie wykazat, Zze procedury obowiazujace na pol-
skich lotniskach byty zawodne i nieszczelne. Zadnych podejrzen nie wzbudzit nietypowy
pakunek, jakim byt tort wniesiony na poktad samolotu. Ta beztroska i brak czujnosci
stuzb ochrony wystepowaty woéwczas nie tylko w Polsce czy na lotniskach europejskich,
ale ré6wniez w innych miejscach $wiecie. Dopiero w 1969 roku cztonek grupy roboczej
ds. piractwa powietrznego, John Dailey, petnigcy funkcje gtéwnego psychologa FAA?,
opracowat profil psychologiczny porywacza samolotu. Dokonat analizy wszystkich
mozliwych danych zebranych na podstawie dotychczasowych uprowadzen. W ten

3 K. Jatoszynski (2002). Wspétczesne zagrozenie terroryzmem powietrznym, kierunki przed-
siewzie¢ w zakresie przeciwdziatania mu oraz walki z tym zjawiskiem. W Bezpieczne niebo. Mate-
rialy z konferencji naukowej AON. Akademia Obrony Narodowej. Warszawa, s. 116.

* Federalna Administracja Lotnictwa (Federal Aviation Administration - FAA) - organ
nadzoru lotniczego, agencja Ministerstwa Transportu Stanéw Zjednoczonych powstata celem
regulacji i nadzoru wszystkich aspektow lotnictwa cywilnego w Stanach Zjednoczonych. Zostata
powotana do zycia na mocy Federalnej Ustawy o Lotnictwie z 1958 roku jako Federal Aviation
Agency. Obecna nazwe przybrata w 1966 roku, kiedy stata sie cze$cig amerykanskiego Minister-
stwa Transportu. https://www.faa.gov/ [dostep 2.07.2019].
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sposob odkryt, iz przestepcze zamiary wielu pasazer6w mozna rozpoznac juz podczas
odprawy biletowej. Szczegéty profilu autorstwa Justina J. Daileya sg do dzisiaj objete
$cistg tajemnica. Za niepokojace znamiona zachowan porywacza uznat on np.:

- optacenie biletu w niekonwencjonalny sposéb,
brak utrzymywania kontaktu wzrokowego,

- brak wystarczajacej wiedzy na temat swojego bagazu,

- lub przeciwnie - nadmierna o niego troska®.
Jesli takie osoby zostaty zidentyfikowane podczas odprawy, nalezato je kierowa¢ do
oddzielnego pomieszczenia i tam podda¢ kontroli, bez obecnos$ci innych pasazerow.
Ten system takze nie byl hermetyczny, o czym przekonano sie jeszcze wielokrotnie.
Wkroétce po opracowaniu profilu porywacza, w tym samym roku, gdy w Polsce Olma
prébowat uprowadzi¢ samolot do Wiednia, w USA po raz pierwszy porwano samolot
celem wymuszenia okupu. W 1971 roku w trakcie porwania zginat pierwszy pasazer.
W tym samym roku agent FBI zastrzelit porywacza innego samolotu, ktéry prébowat
zmusic¢ zatoge do lotu w kierunku Europy. Te zdarzenia spowodowaty, ze uzbrojeni
funkcjonariusze stuzb bezpieczenstwa znalezli sie na poktadach wielu statkéw po-
wietrznych. Dopiero grozba zaatakowania reaktora jadrowego porwanym samolotem
doprowadzita do wprowadzenia doktadnych kontroli pasazeréw i ich bagazu, stajac sie
typowym elementem lotniskowego krajobrazu. To oczywi$cie generowato duze koszty.
Jeszcze pod koniec lat 70. XX wieku skalkulowano je na ponad 9 mln dolaréw za kazdy
lot uratowany przed porwaniem. Wydawato sie, Ze dzieki tym naktadom epidemia
piractwa powietrznego po roku 1991 zniknie z amerykanskiego nieba. Jak sie okazato,
11 wrze$nia 2001 roku kazat zweryfikowac to zdecydowanie zbyt optymistyczne twier-
dzenie®. Lotnictwo cywilne ze wzgledu na swa specyfike nadal stanowi atrakcyjny cel,
zarowno dla terrorystéw, jak i sprawcéw terroru kryminalnego dziatajacych z pobudek
komercyjnych. George’a Habasha, zatozyciela Ludowego Frontu Wyzwolenia Palestyny,
stwierdzit, ze: ,porwanie jednego samolotu przynosi wiekszy skutek propagandowo-
-medialny niz zabicie w bitwie setki [zraelczykéw™”’.

Wedtug cytowanego wczes$niej J. Laskowskiego, fakt, iz lotnictwo jest obecnie waz-
nym celem zamachéw, wynika z kilku istotnych czynnikdw?®. Autor ten zauwaza, Ze jest
to cel bardzo medialny, co determinuje jego wybor spo$réd innych podmiotéw ataku.
Nawet zwykte wypadki czy katastrofy lotnicze zawsze wywotywaty ogromne zaintere-
sowanie mediéw, a taki wta$nie spoteczny odbiér pozwala terrorystom wzmocnic site
ich politycznego przekazu. Taka wtas$nie byta reakcja mediéw na zamachy dokonane 11
wrzes$nia 2001 roku. Pierwsza informacja o atakach zostata przez nie podana o godzinie
8.51, czyli po szesciu minutach od uderzenia uprowadzonego samolotu w p6tnocna

> Wiecej zob. B.I. Koerner (2017). Niebo jest nasze. Mitos¢ i terror w ztotym wieku piractwa
powietrznego. Wydawnictwo Czarne. Wotowiec.

¢ Kiedys do samolotu mozna byto wejs¢ niemal z ulicy, zob.: https://businessinsider.com.pl/
lifestyle/podroze/porwania-samolotow-a-bezpieczenstwo-lotnictwa-niebo-jest-nasze/c7znstj
[dostep: 5.06.2019].

7 1. Gotowata (2002). Niepokdj w powietrzu — nowe oblicze terroryzmu. W Bezpieczne niebo.
Materiatly z konferencji naukowej AON. Akademia Obrony Narodowej. Warszawa, s. 58-59.

8 ]. Laskowski (2013). Terroryzm Lotniczy.... Dz. cyt., s. 159-161.
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wieze WTC. Zaledwie 10 minut pdZniej przerwane zostaty typowe emisje programéw
telewizyjnych, by zapewni¢ biezaca relacje z miejsca zdarzenia. Byta ona prowadzona
bez przerwy przez 91 godzin. Temat zamachu nie schodzit z czotéwek najwiekszych
gazet przez ponad trzy miesigce®.

Po drugie ]J. Laskowski wskazuje, Ze statki powietrzne przewoznikéw latajace
w barwach narodowych sa dla terrorystéw, podobnie jak ambasady, symbolem panstwa,
w ktoére chca uderzy¢. Atakujac samolot, terrorysta atakuje wrogi kraj. Linie lotnicze
zawsze kojarzone sg z krajem pochodzenia operatora, a kazdy atak na jego samolot
powaznie dyskredytuje dane panstwo i pokazuje, Ze nie potrafi ono skutecznie ochronié
swych obywateli®.

Ponadto uprowadzenie samolotu nie wymaga specjalistycznych umiejetnosci ani
szczegblnego wyposazenia. Do zawladniecia samolotem moze postuzy¢ sita fizycz-
na lub ogélnodostepne narzedzia codziennego uzytku, jak to miato miejsce podczas
zamachow z 11 wrzes$nia 2001 roku®. Istotnym elementem s3 takze ekonomiczne
skutki zamachdw terrorystycznych na statki powietrzne, gdyz generuja one koszty
zwigzane ze zniszczeniem samolotu, z odszkodowaniami dla rodzin ofiar, a takze
stratami poniesionymi zaréwno przez podréznych, jak i przedsiebiorstwa lotnicze
z powodu wstrzymania operacji lotniczych. To wtasnie zamachy na WTC spowodo-
waty gleboki kryzys w transporcie lotniczym, ograniczajac dochody linii lotniczych
o jedna trzecig'?, i spowodowaty konieczno$¢ usprawnienia systemu ochrony lotnictwa
cywilnego USA. Na ten cel rzad amerykanski przeznaczyt w latach 2002-2008 okoto
40 mld dolarow?3. Eksperci podkreslajg, ze pomimo ciggtego doskonalenia systemow
i procedur antyterrorystycznych w lotnictwie cywilnym na calym $wiecie nie nalezy
oczekiwac¢ zmniejszenia sie liczby zamachéw terrorystycznych zaréwno na samoloty,
jak i infrastrukture stuzaca komunikacji lotniczej'*.

Cyberterroryzm

Dynamiczny postep technologiczny spowodowat powstanie nowej odmiany terrory-
zmu, ktorym jest cyberterroryzm. To skutek pojawienia sie zupetnie nowego obszaru
dziatania cztowieka - cyberprzestrzeni'®. Na mozliwo$¢ ataku terrorystycznego z wy-
korzystaniem systeméw komputerowych po raz pierwszy zwrdcono uwage w raporcie

9 P. Krzysiek, R. Miszczuk (2006). Srodki masowego przekazu po 11 wrzesnia 2001 roku.
W K. Kowalczyk, W. Wréblewski (red.), Oblicza wspotczesnego terroryzmu. Wydawnictwo Adam
Marszatek. Torun. s. 138-139.

101, Laskowski (2013). Terroryzm Lotniczy.... Dz. cyt., s. 159-161.

1 Tamze.

12 PA. Karber (2002). Re-constructing global aviation in an era of the ,civil aircraft as a we-
apon of destruction”. ,Harvard Journal of Law & Public Policy”, 2, 781-782.

13 B. Elias (2009). Securing General Aviation. CRS Report for Congress. Diane Publishing
Co., Darby.

4 1. Laskowski (2013). Terroryzm Lotniczy.... Dz. cyt., s. 163.

15 1. Kowalewski, M. Kowalewski (2017). Ochrona informacji i systemow teleinformatycznych
w cyberprzestrzeni. Oficyna Wydawnicza Politechniki Warszawskiej. Warszawa, s. 81.
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opracowanym przez szwedzkie Ministerstwo Obrony w 1979 roku. Wkrotce takze ame-
rykanscy eksperci wywiadu wojskowego wskazali na mozliwe ataki na infrastrukture
teleinformatyczng USA. Od tego czasu cyberterroryzm na state pozostaje w cigglym
zainteresowaniu ekspertow od cyberbezpieczenstwa. Dat takze impuls do tworzenia
zaawansowanych systemow ochrony, zwtaszcza infrastruktury krytycznej. Po zamachu
dokonanym 11 wrze$nia 2001 roku na World Trade Center w Nowym Jorku odnotowano
istotny wzrost atakéw na systemy komputerowe, pomiedzy panstwami pozostajacymi
w konflikcie zbrojnym badz politycznym.

M. Pollitt za cyberterroryzm uwaza: ,przemyslany, politycznie umotywowany
atak, skierowany na informacje, systemy komputerowe, programy i bazy danych, ktére
prowadzi do zniszczenia celé6w niewojskowych, przeprowadzony przez grupy obce
narodowo$ciowo lub przez tajnych agentow”?e.

Narodowe Centrum Ochrony Infrastruktury Stanéw Zjednoczonych cyberterro-
ryzmem okresla: ,,akt przemocy przeprowadzony przy uzyciu komputeréw i innych
technologii informatycznych, w celu zniszczenia lub zaktdcenia dziatania systemdéw
informatycznych, wywotujgcy panike i zamieszanie, a tym samym poczucie zagrozenia
wsrod ludnosci, w celu zmuszenia rzadu lub innych organizacji do spetnienia politycz-
nych, spotecznych czy tez ideologicznych zadan”'’.

Cyberterroryzm od klasycznego terroryzmu rézni jednak kilka istotnych
elementéw:

- do realizacji zamachu wystarczy dysponowanie komputerem, z dostepem do
internetu, co implikuje bardzo niskie koszty takiego ataku;
- wystepuje duza anonimowo$¢ sprawcy uzyskiwana przez brak granic koniecz-
nych do pokonania;
- w sieci kazdy moze by¢ potencjalnym celem;
- brak koniecznosci kosztownego przemieszczania sie oraz zwigzanych z nim
niebezpieczenstw grozacych dekonspiracja?®.
Wedtug A. Suchorzewskiej prawdopodobienstwo przeprowadzenia na duzg skale zama-
chu terrorystycznego w cyberprzestrzeni jest stosunkowo niewielkie!®. Ponadto uwaza
ona, iz informacje o takim zdarzeniu zostatyby utajnione przez wtadze, a przeciez to
rozgtos i szerokie spoteczne oddziatywanie jest dla terrorystéw najwazniejsze. Autorka
podkresla tez, ze taki atak jest trudny do przeprowadzenia i implikuje czasochtonne
przygotowania?.

Podejmowane przez al-Kaide i ISIS dziatania wykazaly, Ze Internet jest dla nich
wazng platforma komunikacji. Wykorzystuja sie¢ komputerowa do kreowania swego
wizerunku, w taki sposéb, by:

16 A. Suchorzewska (2010). Ochrona prawna systemdéw informatycznych wobec zagrozenia
cyberterroryzmem. Wolters Kluwer. Warszawa, s. 61.

17 Tamze, s. 62.

18 T. Szubrycht (2005). Cyberterroryzm jako nowa forma zagrozenia terrorystycznego. ,Ze-
szyty naukowe Akademii Marynarki Wojennej”, R. XLVI, 160(1), 185-186.

19 A. Suchorzewska (2010). Ochrona.... Dz. cyt., s. 72.

20 Tamze, s. 69-71.
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- zyskac jak najwiecej zwolennikdw,

- gromadzi¢ fundusze oraz

- prowadzi¢ rekrutacjg nowych cztonkow.
Rozw¢j sieci internetowej umozliwit organizacjom terrorystycznym poszerzenie ob-
szaru i zwiekszenie skali dziatania, co pozwolito im na stworzenie organizacji sieciowej
o zasiegu globalnym. Tym samym komunikacja pomiedzy poszczegdlnymi ogniwami
organizacji terrorystycznych stata sie szybka, anonimowa i generuje dla nich nie-
wielkie koszty?!. Zyskatly one takze wtasne medium co uniezaleznito je od oficjalnych,
rzadowych §rodkéw masowego przekazu. Umozliwito to terrorystom wzmocnienie ich
fundamentalistycznego przekazu, dajac jednoczeénie szanse, iz media tradycyjne ich
komunikat nagto$nig i powtdrzg?2. Dla terrorystow Internet stat sie narzedziem walki
informacyjnej pozwalajacym na realizacje zamierzonych celéw. Warto przypomniec,
ze po zamachu z 11 marca 2004 roku rzad hiszpanski stracit wtadze, co zmienito
polityczna mape tego kraju i skutkowato wycofaniem wojsk hiszpanskich z Iraku, a to
istotnie ostabito koalicje antyterrorystyczna. To wtasnie btedy w prowadzonej polityce
informacyjnej spowodowaty spadek spotecznego poparcia dla rzadzacej partii i jej
zaangazowania w wojne w Iraku. W tej wojnie informacyjnej zwyciezyli terrorysci,
ktorzy w kampanii medialnej wskazali, Ze rzad prowadzit dziatania ograniczajace prawa
cztowieka, naruszajac prawo do prywatnosci, a z tego uczynili pretekst do wprowadza-
nia rozwiazan autorytarnych. Rzad hiszpanski nie umiat skutecznie przeciwstawi¢ sie
zrecznie prowadzonej kampanii spotecznego wptywu. W Iraku i Afganistanie koalicja
antyterrorystyczna takze nie potrafita pozyska¢ dla swych dziatan akceptacji miejscowej
ludnosci. Sprawnie prowadzonym operacjom militarnym nie towarzyszyta przekony-
wujaca kampania informacyjna. W tym obszarze ekstremisci islamscy zachowywali
caly czas przewage, co gwarantowato im pomoc lokalnych spotecznosci?.

Terrorysci islamscy uczynili z Internetu doskonaty instrument wywiadowczy
umozliwiajgcy optymalizacje wyboru celu zamachu oraz dokonywanie wstepnego
rozpoznania i zastosowania odpowiedniego sposobu dziatania. Tak opracowane plany
ataku poprzez sie¢ sg przekazywane innym ogniwom organizacji, co zapewnienia takze
koordynacje dziatan. Tym samym korzystajace z Internetu organizacje terrorystyczne
moga sprawnie realizowac tradycyjne zadania, okreslane jako - command, control,
communication, coordination, intelligence®*.

W Estonii w 2007 roku wybuchty zamieszki w zwiazku z decyzja wtadz o prze-
niesieniu pomnika upamietniajacego zotnierzy Armii Czerwonej®. Hakerzy postuzyli
sie forma ataku znanga pod nazwa DDoS (Distributed Denial of Service), polegajaca na

2l Tamze, s. 75.

22 B. Bolech6w (2006). Internet as a flexible tool of terrorism. W T. Ptudowski (red.), Terro-
rism, media, society. Wydawnictwo Adam Marszatek. Torun, s. 34-44.

2 S, Koziej (2006). Miedzy piektem a rajem. Szare bezpieczeristwo na progu XXI wieku.
Wydawnictwo Adam Marszatek. Torun, s. 207.

24 T. R. Aleksandrowicz (2015). Terroryzm miedzynarodowy. Wydawnictwo Akademickie
i Literackie. Warszawa, s. 45.

%5 A. Nowak (2013). Cyberprzestrzeri jako nowa jakos¢ zagrozen. ,Zeszyty Naukowe Aka-
demii Obrony Narodowej”, 92(3), 10.
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rozproszonej odmowie Swiadczenia ustug. To atak blokujacy, ktéry finalnie prowadzi
do przecigzenia serweréw tak wielka ilo$cig informacji, Ze nie sg one w stanie sprawnie
dziatac?®. Konsekwencja tego ataku byt paraliz catego kraju, zwtaszcza jego systemow:
bankowych, informacyjnych i policyjnych?’. Estoniski CERT poinformowat, ze wykryt
22 zainfekowane ztosliwym oprogramowaniem strony internetowe i serwery w ciggu
ostatnich 24 godzin, za posrednictwem ktérych prébowano zaatakowac i zainfekowa¢
urzadzenia estoniskich uzytkownikéw internetu. Podczas monitoringu sieci zidenty-
fikowano takze 133 urzadzenia zainfekowane ztosliwym oprogramowaniem, o czym
powiadomiono dostawcéw ustug internetowych.

Po uptywie 15 lat od opisanych wydarzen - 17 sierpnia 2022 roku - w Estonii
ponownie doszto do rozlegtych cyberatakéw, ktore i tym razem byly wymierzone za-
rowno w sektor prywatny, jak i publiczny?®. Ataki DDoS przeprowadzita réwnocze$nie
z wielu miejsc, z wielu komputeréw grupa hakeréw Killnet, powigzana z rosyjska armia.
Zaatakowata 207 stron internetowych, obejmujacych zaréwno systemy finansowe, jak
i ustugi publiczne czy strony rzadowe. Estonski CERT poinformowat, ze wykryt 22 zain-
fekowane ztosliwym oprogramowaniem strony internetowe i serwery w ciagu ostatnich
24 godzin, za posrednictwem ktdrych prébowano zaatakowac i zainfekowac¢ urzadzenia
estonskich uzytkownikow internetu. Podczas monitoringu sieci zidentyfikowano takze
133 urzadzenia zainfekowane zto$liwym oprogramowaniem, o czym powiadomiono
dostawcédw ustug internetowych. Ponadto zesp6t otrzymat powiadomienie o dwéch
stronach phishingowych, ktérych uzywano do zebrania informacji o adresach mailo-
wych i kontach bankowych innych os6b.

W potowie maja 2022 roku ta sama prorosyjska grupa Killnet ogtosita rozpocze-
cie ,globalnego cyberataku”, ktérego celem miaty by¢: USA, Niemcy, Wielka Brytania,
Wtochy, Lotwa, Rumunia, Litwa, Estonia, Polska i Ukraina. Nasz kraj do$wiadczyt tego
zapowiedzianego przez haker6w atakul4 lipca 2022 roku, kiedy to przestaty dziata¢
witryny niektérych wojewddzkich komend policji?®. Problemy wystepowaty przez wiele
godzin. Prokremlowskie o$rodki informowaty wowczas o ataku rosyjskich hakerow.
W godzinach 12.00-17.00 nie dziataty witryny policji, m.in.: matopolskiej, $wietokrzy-
skiej, kujawsko-pomorskiej, pomorskiej, $laskiej i lubuskiej. Problemy wystapity takze
w przypadku strony KGP oraz Komendy Stotecznej w Warszawie. Rosyjskie o$rodki
propagandowe nagtos$nity informacje o przeprowadzeniu tego ataku, przedstawiajac
go jako ,wielki sukces”.

Doswiadczenie wskazuje, Ze kolejne powazne ataki terrorystyczne na sieci kom-
puterowe, takze te sterujgce obiektami infrastruktury krytycznej, sa tylko kwestig
czasu. Spowodowanie takimi incydentami duzych strat, takze tych wizerunkowych,
stanowi dla terrorystéw silng motywacje, a przyktad Estonii udowodnit, ze taki atak

26 . Kowalewski, M. Kowalewski (2017). Ochrona informacgji.... Dz. cyt., s. 91-95.

*7 Tamze, s. 116.

%8 https://cyberdefence24.pl/cyberbezpieczenstwo/najwiekszy-cyberatak-w-estonii-
-0d-2007-roku-stoja-za-nim-znani-hakerzy [dostep: 17.08.2020].

29 https://cyberdefence24.pl/armia-i-sluzby/cyberatak-na-polska-policje-znamy-szczegoly
[dostep: 21.10.2020].
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jest nie tylko mozliwy, ale tez skuteczny. W sytuacji, gdy Rosja prowadzi w Ukrainie
petnoskalowa wojne, ataki inspirowanych przez nig hakeréw sg forma terroryzmu
panstwowego, ktory jest waznym elementem wojny psychologicznej prowadzonej
z krajami wspierajagcymi Ukraine.

Mikroterroryzm

Stosunkowo nowa metoda dziatania terrorystéw jest taktyka zwana mikroterroryzmem,
ktdéra propaguje wydawany przez al-Kaide magazyn ,Inspire”, nazywajac ja ,wykrwa-
wianiem wroga za pomocg tysigca cios6w”. W ramach tego pojecia mozna dokona¢
jego dychotomicznego podziatu na:
- ,samotnego wilka”,
- ,solo terroryste”.

Termin ,samotny wilk” (lone wolf) w odniesieniu do pojedynczego sprawcy atakow
terrorystycznych po raz pierwszy zostat uzyty przez agentéw FBI prowadzacych roz-
pracowanie operacyjne wobec dziatajagcego od 1978 do 1996 roku Theodora Kaczyn-
skiego, bardziej znanego jako ,Unabomber”. Od tej pory za ,samotnego wilka” uznaje
sie sprawce dokonujgcego aktow terroru w pojedynke, catkowicie odizolowanego i po-
zbawionego powiazan posrednich oraz bezposrednich z grupami terrorystycznymi oraz
nieposiadajacego zadnego dowddztwa. Narzedzia do przeprowadzania zamachéw moze
on zdobywac¢ lub wytwarza¢ indywidualnie oraz korzystajac z pomocy osé6b trzecich.

Zkolei ,solo terrorysta” (solo terrorist) to osoba, ktéra z wtasnej inicjatywy szuka
kontaktu z komdérkami terrorystycznymi i jest inspirowana ich dziatalnos$cig. Nie jest
wiec ich cztonkiem, a jedynie sympatykiem. W trakcie procesu radykalizacji taki spraw-
ca moze planowac i realizowac¢ zamachy, korzystajac z instrukcji oraz sugestii innych
os6b. Dziata sam i bez powigzan z grupg, a $rodki do przeprowadzania atakéw zdobywa
lub produkuje indywidualnie, niekiedy korzystajac z pomocy os6b niezaangazowanych
bezposrednio w planowane akcje*’.

Obie formy mikroterroryzmu stanowig powazne zagrozenie, przede wszystkim
z uwagi na trudnosci w wykryciu takich sprawcéw. Bardzo czesto mikroterrorysci
postuguja sie improwizowanymi tadunkami wybuchowymi (Improvised Explosive
Device - IED), korzystajac ze stosunkowo tatwego dostepu do komponentéw, umozli-
wiajacych ich skonstruowanie. Trudno jest bowiem sporzadzi¢ kompletna, zamknietg
liste substancji, ktérych zakup winien by¢ kontrolowany czy reglamentowany. Samotnie
dziatajgcy sprawca nie korzysta z wytwdrni materiatéw wybuchowych, lecz przygoto-
wuje je we wlasnym zakresie, niekiedy bezposrednio na miejscu planowanego zamachu.
Taki atak jest tym samym trudny do udaremnienia. Paulina Piasecka wyréznia jeszcze
jedng kategorie w obszarze mikroterroryzmu, podajgc te same cechy, co w przypadku
lone wolf, z tym, ze wskazuje na matg grupa oséb, ktére wzajemnie sie radykalizuja

30 M. Adamczuk (2011). Terroryzm indywidualny jako zagrozenie dla bezpieczeristwa euro-
pejskiego. W K. Lied], P. Piasecka, T.R. Aleksandrowicz (red.), Zamach w Norwegii. Nowy wymiar
zagrozenia terroryzmem w Europie. Difin. Warszawa, s. 33 i nn.
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i podejmuja decyzje o zamachu celem realizacji wspo6lnych wartos$ci. Taka grupe autorka
okre$la mianem lone wolf pack?.

Narzedzia zamachow

Obecnie coraz czesciej obserwujemy, ze zmieniaja sie rowniez narzedzia, za pomoca
ktérych terrorysci dokonuja zamachéw. Nawet wytworzenie tzw. ,bomby z tazienki’
wymaga uzyskania pewnych materiatéw, ktérych zakup moze wzbudzi¢ podejrzenia,
podobnie jak sam proces jej konstruowania. Ryzyko jest tu mniejsze anizeli przy ko-
rzystaniu z przestepczych manufaktur zajmujgcych sie taka produkcja (niemniej ono
istnieje, a niekiedy pozwala na wytypowanie i ujecie sprawcéw). Stad coraz czesciej
siegaja oni po najprostsze narzedzia, ktére tatwo zdoby¢ bez wzbudzania zaintereso-
wania ze strony policji. S3 to: noze, tasaki czy maczety. Ataki przeprowadzane w formie
mikroterroryzmu przy uzyciu biatej broni sg niezwykle trudne, a wrecz niemozliwe
do wczesniejszej neutralizacji. W takich sytuacjach dziatanie policji nastepuje z reguty
dopiero post factum.

Znacznie grozniejsze s3 te zamachy, w ktorych terrorysci korzystaja z ogélnodo-
stepnego narzedzia, jakim jest samochdd??. Zastosowanie takiego pojazdu, zwtaszcza
ciezaréwki o duzej masie i gabarytach, powoduje, Ze liczba ofiar jest podobna jak przy
zdetonowaniu duzej ilosci materiatéw wybuchowych. Ogromna role odgrywa tu efekt
zaskoczenia, gdyz spacerujacy lub zgromadzeni na placach ludzie w ogéle nie spodzie-
wajq sie, ze w takich pozornie bezpiecznych miejscach moze spotkac ich co$ ztego. Sg
wowczas catkowicie bezbronni i bez szans na ucieczke. Patrolujgca ulice miast policja
takze nie zwraca uwagi na prawidtowo poruszajace sie w poblizu ludzkich skupisk
pojazdy. Ich kierowcy moga by¢ co najwyzej postrzegani jako potencjalni sprawcy
drogowych wykroczen, ale nie jako grozni terrorysci. Fakt korzystania z pojazdu jest
prawnie obojetny i do pewnego czasu w ogdle nie byt kojarzony z mozliwoscia ataku
terrorystycznego. Najbardziej spektakularny zamach przy uzyciu samochodu miat
miejsce w Nicei 14 lipca 2016 roku. Dokonat go obywatel Francji tunezyjskiego pocho-
dzenia, 31-letni Mohamed Lahouaieja Bouhlel, ktéry byt wprawdzie wcze$niej znany
policji, ale jedynie jako sprawca drobnych przestepstw. Stuzby nie stwierdzity, zeby
ulegt on islamskiej radykalizacji. Stad nie pozostawat w ich zainteresowaniu. Kiedy na
Promenadzie Anglikéw zgromadzity sie ttumy ludzi, ktérzy w dniu $wieta narodowego
obserwowali pokaz sztucznych ogni, zamachowiec wjechat w nich rozpedzong cieza-
réwka. Nie zatrzymywat sie przez ponad 2 km. Dopiero w poblizu hotelu Palais de la
Méditerranée zostat zastrzelony przez policje. W tym precedensowym akcie terroru
zgineto 87 oso6b, a ponad 400 zostato rannych. Wsréd ofiar byty cate rodziny wraz
z dzie¢mi. Po zamachu Panstwo Islamskie wydato osSwiadczenie nastepujacej tresci:
,Cztowiek, ktory przeprowadzit operacje w Nicei, byt jednym z bojownikdéw Panstwa
Islamskiego. Dziatal w odpowiedzi na nasze wezwania do obywateli krajow, ktére

)

31 Tamze, s. 46.

32 Szerzej na ten temat: L. Czekaj, A. Czop, M. Pietrzyk (2018). Miedzynarodowe, regionalne
i lokalne aspekty bezpieczeristwa. Drukarnia Styl Anna Dura, Krakéw, s. 43-52.
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tworza koalicje przeciw ISIS”*3. Wedtug P. Bergena®, eksperta do spraw bezpieczenstwa
i reportera CNN, zamach w Nicei spowodowat, iz terrorysci coraz chetniej siegaja po
bron, jaka stanowig samochody taranujace ludzi. Juz w 2010 roku jemenski odtam al-
-Kaidy zachecat do tego, by wykorzystac ciezardwke do zamachéw terrorystycznych.
Autor artykutu zatytutowanego Perfekcyjna bron koszaca przekonywat wowczas, ze
pojazdy ciezarowe moga by¢ uzyte jako: ,kosiarki, jednak nie do koszenia trawy, tylko
do wycinania wrogéw Allaha”. We wrzes$niu 2014 roku terrorysta z tzw. Panstwa
Islamskiego nawotywatl muzulmanéw by ,rozjezdzali samochodami niewiernych”3.
Woczesniej taka taktyka terrorystéw nie byta szeroko stosowana, cho¢ pierwsze préoby
podobnych zamachéw miaty juz miejsce w USA, w Pétnocnej Karolinie, i w Wielkiej
Brytanii, w Glasgow w 2007 roku®®.

Niespetna p6t roku pdzniej, 19 grudnia 2016 roku, okoto godziny 20.00 rozpe-
dzona 40-tonowa ciezaréwka marki Scania wjechata w ttum ludzi zgromadzonych na
kiermaszu Swigtecznym w Berlinie. Rzeczniczka berlinskiej policji poinformowata, ze
na skutek ataku zgineto 12 oséb, a 56 zostato rannych?®’. W kabinie samochodu nale-
zacego do polskiej firmy spedycyjnej znaleziono zwtoki polskiego kierowcy. Sprawca
tego zamachu okazat sie Tunezyjczyk Anis Amri, ktory wkrotce zostat zastrzelony przez
wtoska policje, nieopodal Mediolanu, gdy postrzelit jednego z policjantéw usitujacych
dokonac¢ rutynowej kontroli®.

Tylko w przywotanym wyzej 2016 roku na $wiecie przeprowadzone zostalty 64
zamachy bez uzycia broni palnej czy materiatow wybuchowych. Do ich dokonania
sprawcy postuzyli sie wytacznie samochodami oraz biatg bronig®. Wykorzystanie
samochodo6w do przeprowadzenia atakéw terrorystycznych, szczegdlnie w panstwach
Unii Europejskiej, jest stosowane przez terrorystéw coraz czesciej, ze wzgledu na sto-
sunkowo tatwy sposob przeprowadzenia takiego ataku, ktéry nie wymaga angazowania
wielu os6b oraz nie generuje duzych naktadéw pienieznych.

Zamachy symultaniczne

Kolejna powazna zmiana w taktyce dziatania terrorystow to organizowanie zamachdéw
symultanicznych. Polegaja one na tym, Ze w tym samym czasie lub z niewielka jego
réznica dochodzi do skoordynowanych atakéw w réznych miejscach, na obszarze tego
samego miasta. Powoduje to trudnos$ci w opanowaniu sytuacji, zaréwno dla stuzb

3 https://www.newsweek.pl/swiat/nicea-ciezarowka-wjechala-w-tlum-sa-dziesiatki-
-ofiar-i-rannych/qbqxql7 [dostep: 11 maj 2017].

3 https://pch24.pl/perfekcyjna-bron-koszaca-ataki-terrorystyczne-z-wykorzystaniem-
-ciezkich-pojazdow-byly-do-przewidzenia/ [dostep: 11.02.2019].

35 Tamze.

36 Tamze.

57 https://www.tvn24.pl/raporty/zamach-w-berlinie, 1135 [dostep: 23.03.2018].

3 http://www.newsweek.pl/swiat/tolerancja-po-niemiecku-i-haslo-ktorym-reklamuje-
-sie-berlinska-komunikacja-miejska,film,399505.html [dostep: 26.-3.2018].

39 G. Nowacki, K. Olejnik, B. Zakrzewski (2018). Wzrost liczby atakéw terrorystycznych
z wykorzystaniem samochoddéw. ,Bezpieczenstwo i Ekologia”, 9, 265-269.
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policyjnych, jak i tych odpowiadajacych za funkcjonowanie i organizacje zycia w miescie.
Taki wtasnie charakter miaty ataki w 2004 roku na pociggi w Madrycie, jakiw 2005 roku
na metro i autobus w Londynie. Tak przeprowadzone akcje terrorystyczne zwiekszaja
chaos i poteguja strach, co jest istotg terroryzmu. Poza wskazanymi zamachami warto
zwrdéci¢ uwage na te, ktore wydarzyly sie pdzniej potwierdzajac, ze symultaniczna
metoda dziatania terrorystow jest wyjatkowo skuteczna i powoduje duzg liczbe ofiar.
Dnia 13 listopada 2015 roku w serii atakéw w Paryzu zgineto 130 oséb. Terrorysci
uderzyli w kilku miejscach jednocze$nie. Do przeprowadzenia tych atakéw przyznato
sie Panstwo Islamskie. Wszystko zaczeto sie od potaczenia telefonicznego, ktére o go-
dzinie 21.20 odebratjeden z zamachowcéw. Na ten sygnat wysadzit sie przed stadionem
narodowym w Saint Denis, gdzie trwal mecz Francja-Niemcy. Eksplozja ta byta z kolei
sygnatem dla dwdch pozostatych komand terrorystéw do rozpoczecia atakéw. Zadaniem
pierwszej grupy zlozonej z trzech terrorystow wyposazonych w ,pasy szahida” byto
wejscie na stadion i wysadzenie sie wsrod kibicow. Nie zostali oni jednak wpuszczeni
na teren obiektu przez ochrone. Dwéch terrorystow wysadzito sie w poblizu bramek
bezpieczenstwa, trzeci przy oddalonej o kilkaset metrow restauracji. Pierwszy zama-
chowiec, wysadzajac sie, zabit przypadkowego przechodnia. Dwaj pozostali zdetonowali
swoje kamizelki w odosobnieniu, nie powodujac ofiar Smiertelnych ani nikogo nie ra-
nigc. Pie¢ minut po pierwszej eksplozji do ataku ruszyto drugie komando terrorystow.
Napastnicy otworzyli ogien do paryzan siedzacych przed kawiarniami, w centrum
miasta. Poruszali sie z p6tnocy na potudnie, ostrzeliwujac petne ludzi restauracje: Le
Petit Cambodge, Le Carillon, Cafe Bonne Biere, La Casa Nostra i La Belle Equipe. Od ich
kul zgineto w sumie 39 os6b. Okoto godziny 21.40 ostatnia grupa terrorystéw ztozona
z trzech napastnikéw wtargneta do sali koncertowej Le Bataclan i zaczeta strzela¢ do
widzéw koncertu kalifornijskiej grupy Eagles of Death Metal. Terrorysci zabaryka-
dowali sie w srodku i w czasie ponad dwugodzinnej masakry zabili 89 oséb, gtéwnie
Francuzow*. W serii skoordynowanych atakéw w Paryzu zgineto w sumie 130 osdb
z 26 krajow. Byly to najbardziej krwawe terrorystyczne zamachy w historii Francji.
Cztery miesigce p6zniej, 22 marca 2016 roku, w Brukseli terrorysci znowu za-
stosowali taktyke zamachdw symultanicznych*!. Okoto godziny 8.00 doszto do dwdch
eksplozji na terenie lotniska Zaventem w Brukseli, w ktérych zgineto 14 oséb. Przed
wybuchem stychaé tam byto strzaty, ktérym towarzyszyty okrzyki wznoszone w jezyku
arabskim. Byt to atak zamachowca samobdjcy, przy ktérego zwtokach znaleziono ka-
rabin AK 47 oraz ,pas szachida” z materiatami wybuchowymi, ktére nie eksplodowaty.
Po godzinie 9.15 nastapit kolejny wybuchu, tym razem w samym centrum miasta, przy
stacji metra Maelbeek. Zgineto w nim 20 os6b. Obawy co do mozliwo$ci wystgpienia
kolejnych atakéw byty bardzo duze, a po tragedii w Paryzu catkowicie uzasadnione.
Stad ze wzgledéw bezpieczenstwa wtadze zarzadzity ewakuacje elektrowni atomowe;j

0 https://www.tvn24.pl/raporty/zamachy-w-paryzu,1025 [dostep: 15.02.2018].
“1 https://tvn24.pl/raporty/zamachy-w-brukseli-rr1063-2592488 [dostep: 20.10.2018].
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Tihange, potoZzonej niedaleko Liege. Zamkniete zostaty takze: lotnisko, metro i stacje
kolejowe. Unieruchomiono catg komunikacje miejskg*.

Unia Europejska wobec terroryzmu

W odpowiedzi na opisane zagrozenia terrorystyczne Unia Europejska podejmowata
szereg dziatan ukierunkowanych na zwalczanie tego zjawiska. W dniu 12 lutego 2015
roku w Brukseli odbyto sie nieformalne posiedzenie szeféw panstw lub rzadéw za-
konczone wydaniem o$wiadczenia cztonkéw Rady Europejskiej*3, w ktérym zwrécono
uwage na konieczno$¢ zapewnienia bezpieczenstwa obywatelom poprzez lepsze wy-
korzystanie i udoskonalanie narzedzi, w szczegdlnosci w obszarze wykrywania i prze-
rywania podrdzy zwigzanych z terroryzmem, zwtaszcza zagranicznych bojownikéw
terrorystycznych. Kolejny kierunek dziatan to zapobieganie radykalizacji i ochrona
wartosci, traktowana jako jeden z kluczowych elementéw walki z terroryzmem**. Jako
trzeci element wskazano wspotprace z partnerami miedzynarodowymi, takze spoza
UE, zauwazajac, iz stosunki zewnetrzne UE musz3 sie przyczynia¢ do przeciwdziatania
zagrozeniu terrorystycznemu, ktore nasila sie w niektérych obszarach sgsiadujacych
z UE, w szczegdlno$ci w Syrii i Libii*®.

Podczas posiedzenia Rady Europejskiej (10 i 11 grudnia 2020 roku) przyjeto
konkluzje -poprzedzone nastepujacym stwierdzeniem: ,JesteSmy zjednoczeni w walce
z radykalizacja, terroryzmem i brutalnym ekstremizmem. W obliczu tych atakéw na
podstawowe prawa i wolno$ci, UE bedzie sta¢ na strazy wspo6lnych warto$ci, ktére
leza u podstaw naszych pluralistycznych spoteczenstw, i bedzie nadal z determinacja
prowadzi¢ wspoélne dziatania w ich obronie”*®. Najwazniejsze ustalenia dotyczyty
koniecznosci efektywniejszego zwalczania cyberterroryzmu i petnego wykorzystania
europejskich baz danych i systeméw informacyjnych, uzupeinianych o aktualne dane
dotyczace osdb, ktdre poszczegolne panstwa cztonkowskie UE uznaty za stwarzajgce
powazne zagrozenie terrorystyczne®.

Pomimo tych ustalen i deklaracji zagrozenie aktami terroru w dalszym ciggu
pozostaje aktualne, o czym $wiadcza dane opublikowane 13 lipca 2022 roku w spra-
wozdaniu Europolu European Union Terrorism Situation and Trend Report 2022 (TE-
-SAT), przedstawiajace najbardziej wszechstronny i aktualny obraz terroryzmu w Unii
Europejskiej*®. Raport opiera sie na danych dostarczonych Europolowi przez panstwa

2 https://forsal.pl/artykuly/929309,zamachy-w-belgii-na-lotnisku-i-w-brukselskim-me-
trze-alert-terrorystyczny-w-calej-belgii.html [dostep:12.07.2017].

4 https://www.consilium.europa.eu/pl/press/press-releases/2015/02/12/european-
-council-statement-fight-against-terrorism/ [dostep: 15.06.2017].

4 Tamze.

4 Tamze.

4 https://www.consilium.europa.eu/media/47337/1011-12-20-euco-conclusions-pl.pdf
[dostep: 26.02.2022].

47 Tamze.

48 https://www.europol.europa.eu/publication-events/main-reports/european-union-
-terrorism-situation-and-trend-report-2022-te-sat [dostep: 13.07.2023].
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cztonkowskie UE z zakresu atakow terrorystycznych, aresztowan i decyzji sadowych
wydanych w zwigzku z przestepstwami terrorystycznymi. TE-SAT omawia rézne ro-
dzaje terroryzmu i szczeg6lnie duzo uwagi poswiecajac terroryzmowi islamskiemu.

Raport potwierdzil, ze tzw. ,solo terrorysci” nadal pozostaja gtownymi sprawcami
atakow terrorystycznych w Europie. Byty to najczesciej osoby kojarzone z terroryzmem
dzihadystycznym oraz ideologicznym ekstremizmem®. Z raportu wynika, ze w 2021
roku w panstwach cztonkowskich UE miato miejsce 15 atakéw terrorystycznych. Anali-
tycy zauwazaja, iz catkowita liczba atakéw w 2021 roku byta znacznie nizsza niz w po-
przednich latach gtéwnie ze wzgledu na istotny spadek atakéw uznanych za terroryzm
lewicowy. W latach 2019-2021 w catej UE udaremniono 29 spiskéw dzihadystycznych
lub skrajnie prawicowych, zatrzymujac

1560 os6b pod zarzutem popelnienia przestepstw zwigzanych z terroryzmem.
W 2021 roku najczestszym przestepstwem skutkujgcym zatrzymaniem - wsrdd zgtoszo-
nych zdarzen - byto cztonkostwo w grupie terrorystycznej, a nastepnie planowanie lub
przygotowanie ataku terrorystycznego. Pozostatym podejrzanym postawiono zarzuty
finansowania terroryzmu, rekrutacji i zachecania do udziatu w aktach terrorystycznych.

Panstwa, w ktérych miato miejsce najwiecej atakéw, to: Francja (5), Niemcy (3)
Szwecja (2). W Austrii, Danii, na Wegrzech, w Belgii i Hiszpanii odnotowano po jednym
ataku. W 2021 roku w wyniku atakéw dzihadystycznych przeprowadzonych w Hiszpanii
i Francji zginety dwie osoby*’.

Whioski

Przeprowadzone badania pozwolity udzieli¢ odpowiedzi na szczegdtowe pytania, ktére
porzadkowaty proces badawczy. W toku badan ustalono, ze gtéwnymi determinan-
tami, ktére wplynety na zmiane metod dziatania wspoétczesnych terrorystow, byty
rozwoj technologii, zwtaszcza internetowych, oraz potrzeba dostosowania taktyki
do metod wykrywczych stosowanych przez policje i stuzby specjalne. Okazato sie, ze
postugiwanie sie przez terrorystéw najprostszymi narzedziami znacznie utrudnia
ich identyfikacje oraz ustalenie przygotowan do takiego zamachu. Ustalono, Ze obec-
nie najwieksze zagrozenie stanowi mikroterroryzm, w przypadku ktérego mamy do
czynienia ze sprawcami dziatajacymi w pojedynke, bez powiazan z grupa, za$ $rodki
do przeprowadzania atakéw zdobywaja lub produkuja indywidualnie. Sprawcy ci ko-
rzystaja z improwizowanych tadunkéw wybuchowych, ktére sg w stanie wytworzy¢
samodzielnie, lub postuguja sie bronia biatg oraz pojazdami samochodowymi. Kolejne
zagrozenie stanowig sprawcy dziatajacy w sposéb zorganizowany, przeprowadzajacy
zamachy symultaniczne w réznych punktach miasta w tym samym czasie. Z pewnoscia
najwiekszym wyzwaniem w przeciwdziataniu atakom terrorystycznym jest wykorzy-
stywanie przez terrorystdw cyberprzestrzeni. Pozwala im ona na sprawna i szybka ko-
munikacje, stuzy jako element indoktrynacji oraz umozliwia dokonywanie cyberatakow.
Data takze mozliwo$¢ stworzenia sieciowego charakteru organizacji terrorystycznych,

4 Tamze.
50 Tamze.
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w ktoérym brak jest tradycyjnej struktury hierarchicznej i statej lokalizacji. Tym samym
organizacje sieciowe staly sie do§¢ autonomiczne i niezalezne. W swoich dziataniach
efektywnie wykorzystuja najnowszg technologie, zwtaszcza w obszarze komunikacji
i wymiany informacji.

Badania wykazaly, Ze obecne dziatania prowadzone w obszarze przeciwdziatania
i zwalczania terroryzmu sg ciagle niewystarczajace.

Udzielenie odpowiedzi na pytania szczegétowe pozwolito finalnie na rozwigzanie
gtownego problemu badawczego: Jakie dziatania nalezy podja¢ w zwiazku z ewolucja
metod dziatania wspotczesnych terrorystow?

Zaproponowano szereg przedsiewzie¢, ktérych efektywne wdrozenie moze
przyczyni¢ sie do zredukowania zagrozenia aktami o charakterze terrorystycznym
w Europie.

Wazne jest systematyczne, skoordynowane prowadzenie wobec oséb korzysta-
jacych z prawa do swobodnego przemieszczania sie kwerend w bazach danych istot-
nych z punktu widzenia walki z terroryzmem. W razie koniecznosci skorzystanie
z wprowadzenia na granicach panstw pozostajacych w strefie Schengen kontroli os6b
przekraczajgcych ich granice.

Panstwa cztonkowskie musza wzméc wysitki celem peinego wykorzystania eu-
ropejskich baz danych i systemoéw informacyjnych, w szczegélno$ci poprzez wprowa-
dzanie do tych baz aktualnych danych dotyczacych oséb, ktére panstwa cztonkowskie
uznaty za stwarzajace zagrozenie terrorystyczne. Wszystkie osoby przekraczajace
granice zewnetrzne Unii muszg by¢ sprawdzane w tych bazach. Aby takie sprawdzenia
byty efektywne, nalezy takze zadba¢ o wtasciwg polityke w zakresie udzielania wiz pra-
cowniczych osobom pochodzacym z krajow islamskich, w zwigzku z duzym ryzykiem,
ze wsrod osob decydujacych sie na migracje zarobkowa znajda sie takze ekstremisci.
Taka wtasciwa selekcje moga zapewni¢ stuzby konsularne poszczegdélnych panstw
cztonkowskich UE, we wspétpracy z Europolem.

Konieczna jest lepsza wymiana informacji pomiedzy organami $cigania i wymiaru
sprawiedliwo$ci oraz poprawa wspdtpracy realizowanej za posrednictwem Europolu
i Eurojustu. W sferze operacyjnej konieczne jest zacieSnienie wspotpracy pomiedzy
stuzbami specjalnymi panstw cztonkowskich, ktére winny zrezygnowac z partykular-
nych intereséw, przedktadajac nad nie skuteczno$¢ w walce z globalnym terroryzmem.
Rolg tych stuzb jest r6wniez podniesienie poziomu efektywnosci walki z nielegalnym
handlem bronig palng. W tym obszarze konieczne jest tez szybkie podejmowanie
dziatan normatywnych polegajacych na dostosowywaniu obowigzujgcych przepisow
do dynamicznie zmieniajacej sie sytuacji. Biorac pod uwage to, ze organizacje terrory-
styczne sa finansowane z nielegalnych Zrddet, panstwa cztonkowskie musza wprowa-
dzi¢ zaostrzone zasady przeciwdziatania praniu pieniedzy. Wiasciwe organy z wieksza
uwaga winny $ledzi¢ przeptywy finansowe i bankowe, tak by mdc skutecznie zamrazac
aktywa, wykorzystywane do finansowania terroryzmu. Wazne jest tez przyjecie wspol-
nej dyrektywy w sprawie bezpieczenstwa sieci i informacji, ze wzgledu na wzrastaja-
ce zagrozenia w cyberprzestrzeni. Niezaleznie od tego nalezy na biezgco wykrywac
i usuwac tresci promujace w Internecie terroryzm lub ekstremizm, wykorzystujac
do tego blizsza wspétprace pomiedzy organami publicznymi a sektorem prywatnym.



Konieczne jest tu wspotdziatanie z Europolem celem wypracowania mechanizmoéow
zgtaszania podejrzanych tresci pojawiajacych sie w Internecie. Pamietajac o tym, ze
wspotczesny terroryzm ma charakter globalny, Unia Europejska musi prowadzic trwatg
i skoordynowana wspétprace miedzynarodowa w ramach ONZ i Swiatowego Forum
na rzecz Zwalczania Terroryzmu, a takze inspirowac i uczestniczy¢ w inicjatywach
regionalnych odnoszacych sie do przeciwdziatania terroryzmowi.
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