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Struktura i organizacja cyberwywiadu lzraela — modelem
dla polskich cyberwojsk?

The structure and organisation of Israel’s cyber intelligence — a model for Polish
cyber troops?

Abstrakt

Rozwéj technik informatycznych przetomu XX i XXI wieku otworzyt zupetnie nowy wymiar
konfliktéw takze miedzynarodowych. Jest nim cyberprzestrzen. Walka w cyberprzestrzeni
staje sie codziennym problemem stuzb odpowiedzialnych za bezpieczenstwo panstwa. Bardzo
duzym problemem staje sie zachecenie uzdolnionej informatycznie mtodziezy do wstepowania
w szeregi Wojsk Obrony Cyberprzestrzeni. Kariera w armii nie jest atrakcyjna ani finansowo,
ani prestizowo przy alternatywnych Sciezkach rozwoju oferowanych przez sektor prywatny.
Artykut jest odpowiedzig na pytanie: W jakim stopniu wdrozenie modelu Cyberobrony Panstwa
Izrael w Polskiej Armii pozwoli zapewni¢ kadry potrzebne do obrony naszej cyberprzestrzeni.

Stowa kluczowe: wojska obrony cyberprzestrzeni, bezpieczenstwo panstwa, cyberobrona,
cyberarmia, Izrael Jednostka 8200

Abstract

The development of information technology at the turn of the 20th and 21st centuries opened
up a completely new dimension of conflicts, including international ones: cyberspace. Fighting
in cyberspace has become an everyday problem for the services responsible for state security.
Encouraging IT-talented youth to join the Cyberspace Defence Forces is becoming a very big
problem. A career in the army is neither financially nor prestigiously attractive compared to
the alternative development paths offered by the private sector. The article is the answer to the
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question: “To what extent will the implementation of the cyber defence model of the state of
Israel in the Polish army provide the personnel needed to defend our cyberspace?”

Keywords: cyberspace defence forces, state security, cyber defence, cyber army, Israel Unit 8200

Wstep

Rozwoj technik informatycznych przetomu XX i XXI wieku otworzyt zupeinie nowe pole
konfliktéw takze w wymiarze miedzynarodowym. Jest nim cyberprzestrzen, ktdra stata
sie nowym polem konfliktu jak przed stu laty obszar powietrzny, a w ostatnim czasie
takze kosmos. Walka w cyberprzestrzeni staje sie codziennym problemem stuzb odpo-
wiedzialnych za bezpieczenstwo panstwa. W swietle amerykanskich standardéw obok
ladu, moérz i oceandw, przestrzeni powietrznej oraz kosmicznej cyberprzestrzen jest
piatym wymiarem, w ktérym toczg sie regularne dziatania majgce wszelkie znamiona
wojny. Tym bardzie, ze dziatania w tym wymiarze w kazdej chwili mogg przeistoczy¢
sie w starcia kinetyczne w konwencjonalnym rozumieniu. Tego rodzaju do§wiadczenia
s udziatem stron konfliktu bliskowschodniego. Dlatego tez palacym zagadnieniem
jest zapewnienie wysokokwalifikowanej kadry, ktéra mogtaby sprosta¢ wymaganiom
zwigzanym z walka w tej domenie. Doswiadczenia izraelskie w tym zakresie wydaja
sie wielce interesujace. Powstaje pytanie: czy i w jakim zakresie mozna je wykorzysta¢
w rzeczywisto$ci Sit Zbrojnych RP?

Tematyka podjeta w tym artykule bedzie przedstawienie modelu zapewnienia
statego naboru mtodych i zdolnych absolwentéw szkét §rednich do stuzby w Wojskach
Obrony Cyberprzestrzeni (WOC) lub w innych organizacjach $wiadczacych ustugi
cyberbezpieczenstwa przy znaczacym niedoborze i fluktuacji kadry juz istniejacej.
Tematyce tej towarzyszy refleksja, na ile doswiadczenia Sit Obronnych Izraela mogg
znalez¢ odzwierciedlenie w polskiej rzeczywistosci.

Celem Gtéwnym pracy jest zapewnienie statego naptywu uzdolnionej mtodziezy
do jednostek Wojsk Obrony Cyberprzestrzeni (WOC). Natomiast Problem Gtéwny to:
w jaki sposob przekonaé maturzystow, ze stuzba w jednostce Wojsk Obrony Cyberprze-
strzeni bedzie atutem, a nie przeszkoda w ich przysztej karierze. Problemy szczegétowe
to: tendencja wéréd mtodziezy do niepodejmowania dtugofalowych decyzji, braki
kadrowe - duza fluktuacja kadry w obszarze cyberbezpieczenistwa.

Model ksztatcenia i selekcji kadr w Izraelu versus model Polski

Do pracy w wywiadzie wojskowym Izraela - Amanie Kierowano oficerdw, ale takze zot-
nierzy stuzby zasadniczej umiejgcych niesztampowo, a przede wszystkim samodzielnie
myslec i rozwigzywac stojgce przed nimi zadania. We wszystkich prawie wojskowych
stuzbach wywiadowczych petnia stuzbe wytacznie zawodowcy, starannie wyselekcjono-
wani i sprawdzeni przez kontrwywiad. Jezeli w ogdle do stuzby tego rodzaju dopuszcza
sie poborowych, Zolnierze ci peinia wytacznie stuzbe w logistyce wywiadu (kierow-
cy, technicy elektroniczni itp.). Z Amanem sytuacja wyglada inaczej. Jednostke 8200
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(j- hebrajski: s17°m9, Yehida shmone - Matayim, ,Jednostka osiem-dwiescie”) utozsamia
sie z prowadzeniem dziatann w cyberprzestrzeni, prowadzeniem cyberwojny, stowem
-z dziataniami par excellence nowoczesnymi, na miare XXI wieku. Co wiecej, w zgodnej
opinii specjalistow w chwili obecnej nalezy ona do czotowych instytucji tego typu na
Swiecie, a nawet jest w tej dziedzinie przodujaca wobec konkurencji amerykanskiej,
chinskiej czy koreanskiej’. Do stuzby w jej szeregach powotywani sa réwniez poboro-
wi, w dodatku petnia oni funkcje o kluczowym dla niej znaczeniu2 Swiadczy to o tym, jak
dalece wtadze Izraela ufaja wtasnym obywatelom, ale tez jak dalece mtodzi obywatele
powotywani do zasadniczej stuzby wojskowej identyfikuja sie z wtasnym panstwem.
Pod tym wzgledem §wiadomo$ci obywatelskiej [zrael zdecydowanie wyprzedza kraje
Europy Zachodniej. I jest to przyktad bezprecedensowy w krajach szeroko rozumianego
Zachodu, do ktorych Izrael niewatpliwie sie zalicza. Ten fakt, bedacy duzym atutem
jednostki 8200, jest jednocze$nie jej staboscia, jesli chodzi o fluktuacje kadr z okre-
sem dwuletniej dla kobiet i trzyletniej dla mezczyzn zasadniczej stuzby wojskowe;j.
Zawodowa stuzba wojskowa nie jest w Izraelu najbardziej atrakcyjnym pod wzgledem
ptacowym miejscem pracy. Zdecydowana wiekszo$¢ poborowych po jej ukonczeniu
wraca do sektora prywatnego. Wiekszo$¢ operacji wywiadowczych jednostki 8200
odbywa sie w Darknecie. Uwzgledniajgc specyficzne Srodowisko spotecznosci Darknetu,
gdzie dostep do najbardziej utajnionych foréw jest mozliwy tylko poprzez zaproszenie
wystane przez osoby zarzadzajace forum, o ktére moze wnioskowac tylko ograniczona
grupa zaufanych uzytkownikéw. Uzyskanie statusu zaufanego cztonka forum jest na
tyle skomplikowane Ze powtdrzenie tej operacji jest praktycznie niewykonalne. Duza
fluktuacja kadry spowodowana dwu lub trzyletnim okresem stuzby wiaze sie to z ko-
niecznoscia sukcesji tozsamosci tak, aby zmiana osoby operatora nie powodowata
podejrzen i utraty zaufania. Tego typu dziatanie jest przedsiewzieciem wyjatkowo
trudnym i obarczonym sporym ryzykiem.

Skupienie sie Izraela na bezpieczenstwie narodowym (takze w cyberprzestrze-
ni) w znacznym stopniu utatwito powstanie duzej liczby firm zajmujacych sie cyberbez-
pieczenstwem. Jak bedzie to pokazane ponizej, przedsiebiorstwa pochodzace z Izraela
majg olbrzymi udziat w tym segmencie rynku IT. Wiele nowych przedsiebiorstw w Izra-
elu zostato zatozonych przez osoby, ktére wyszty z Jednostki 8200 - izraelskiego odpo-
wiednika brytyjskiego GCHQ lub amerykanskiej NSA. Innowacje i technologia odgrywaty
wazng role w Izraelu nawet w erze przed cyberprzestrzenia, kluczem do sukcesu jest
identyfikacja mtodych talentow, gdy sa jeszcze w szkole. Istotnym atrybutem, ktérego
sie poszukuje, jest posiadany zestaw umiejetnosci i zdolnos$¢ do szybkiego sie uczenia.

Szybka ewolucja technologii oznacza, ze umiejetnos¢ przewidywania, kto moze
sie szybko uczy¢, ma kluczowe znaczenie podczas rekrutacji ludzi do tej stuzby - jesli
dotacza w wieku 18 lat, uwzglednione im zostang dwa lub trzy lata, a nastepnie odejda,

! Threat profile Israel. (b.d.w.). https://www.huntandhackett.com/threats/israel [dostep
29.01.2023].

2 D. Baron (2004, 2 kwietnia). Intelligence service under scrutiny. https://web.archive.
org/web/20050512104746/http://jewishaz.com/jewishnews/040402/service.shtml [dostep
15.07.2022]. Por. I. Black, B. Morris (1994). Mossad, Shin Beth, Aman. Palmyra. Chicago, s. 20-22.
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beda mieli znacznie wiecej praktycznego doswiadczenia niz ich réwie$nicy w innych
krajach, takze i ci, ktérzy sa absolwentami nawet najbardziej renomowanych uczelni.

W Izraelu zasada, ze ludzie nie pozostang dtugo w jednostce 8200, jest wspie-
rana przez przywodztwo Kkraju, poniewaz innowacyjnosc¢ i ekonomika sg postrze-
gane jako $ci$le powigzane z krajowym bezpieczenstwem. Uwaza sie, ze dla innych
krajow replikacja modelu izraelskiego w catosci moze nie by¢ taka prosta, ponie-
waz czerpie on z kultury bezpieczenistwa narodowego Panstwa Zydowskiego, a jego
podstawa jest powszechna stuzba wojskowa, nieistniejaca w innych rozwinietych
krajach Zachodu, z wyjatkiem Finlandii, Szwecji, Austrii, Szwajcarii, Tajwanu i Korei
Potudniowej?. Niektére koncepcje szkolenia mozna powtdrzy¢ - w szczegdlnosci ze-
stawy potrzebnych umiejetnosci, a nastepnie skupi¢ sie na ich rozwijaniu w szkole
i na uniwersytetach w celu upewnienia sie, ze s3 one odpowiednie do stuzby, a takze
myslac w szerszej perspektywie o analizie predyspozycji kandydatéw i okresleniu,
ktdrzy z nich sa najlepsi w przyswajaniu najnowszych umiejetnosci. Oczywiscie niesie
to za sobg pewne ryzyko. Zagraniczni kontrahenci mogg obawiac sie firm, ktorych pra-
cownicy wywodza sie z Izraelskiego Wywiadu Wojskowego*. Mozna przyjac zatozenie,
ze spodziewane korzysci zniweluja obawy.

Jak juz wyzej wspomniano, w jednostce tej petnia stuzbe Zotnierze poborowi. Ale -
co godne podkres$lenia - nie trafiaja, rzecz oczywista, tam z przypadku. Przeciwnie -
ich selekcja jest dtugotrwata i bardzo staranna. Juz wsréd uczniéw wczesnych klas
szkot podstawowych oficerowie Amanu (czestokro¢ kobiety wcielajace sie w role
nauczycielek podstaw informatyki) wyszukuja mtodziez o szczeg6lnych uzdolnieniach
matematycznych i predylekcji do informatyki. Jednak zdolnoSci te same w sobie nie
wystarczajg. W starszych klasach zwraca sie uwage na ogdélne oczytanie i inteligen-
cje oraz zainteresowania otaczajaca rzeczywistoscig spoteczno-polityczna. Najzdol-
niejsi nawet matematycy, bedacy introwertykami zamknietymi w $wiecie liczb, nie
majg zbyt duzych szans na pdzniejsza stuzbe w jednostce 8200. Od kilkunastu lat
Park Naukowy w Ber-Szebie prowadzi pozalekcyjng szkote informatyczng Magshi-
mim (w wolnym thum. na j. polski: Spelnienie). Na te pozalekcyjne zajecia uczesz-
czaja uczniowie w wieku 15-18 lat. Aby sie na nie dosta¢, kandydaci musza przej$¢
bardzo staranng selekcje. Najzdolniejsi z nich doskonalg swe umiejetnosci kodowa-
nia oraz rozkodowywania informacji, a takze hakowania. Nie ulega watpliwosci, Ze
absolwenci tego nieformalnego kursu stanowig lwig czes¢ rekrutéw trafiajacych
do odbycia stuzby wojskowej w jednostce 8200. Wedle powszechnej opinii sg oni
lepszymi specjalistami niz absolwenci studiéw informatycznych na renomowanych
uczelniach amerykanskich z tzw. ligi bluszczowej. Nalezy takze zwroci¢ uwage, ze do
grona wyktadowcow tej szkoty nalezg takze zotnierze czynnej stuzby zjednostki 8200.
Nota bene udzielajg sie oni takze (spotecznie) w wybranych klasach informatycznych
izraelskich szkot $rednich. Zdobywaniu kolejnych kwalifikacji informatycznych

3 Obowigzkowa stuzba wojskowa na swiecie. Gdzie poborowi stuzq najdtuzej? (2023, 11 stycz-
nia). https://forsal.pl/swiat/bezpieczenstwo/artykuly/8630454,0bowiazkowa-sluzba-wojsko-
wa-na-swiecie-jakie-panstwa.html [dostep 29.01.2023].

* G. Corera (2016, 14 pazdziernika). How Israel builds its hi-tech start-ups. https://www.
bbc.com/news/technology-37643758 [dostep 29.07.2022].



Struktura i organizacja cyberwywiadu Izraela — modelem dla polskich cyberwojsk? [209]

towarzyszy pogtebiony kurs jezyka angielskiego i arabskiego oraz studia nad kulturg
orientu®.

0d wiosny 2022 roku pod dyskretnym patronatem tej jednostki otworzono ko-
lejne specjalistyczne klasy informatyczne w liceach Sderot oraz Tyberiady. W klasach
tych nauczycielami sg weterani zawodowej stuzby w jednostce 8200, ktérzy oprocz
kwalifikacji jezykowych oraz informatycznych wyroézniaja sie talentem pedagogicz-
nym i potrafig tatwo nawigza¢ kontakty z mtodzieza®. Nic zatem dziwnego, ze ukon-
czenie kursu w Magshimim daje mniej wiecej podobne mozliwo$ci na rynku pracy, co
dyplom elitarnej uczelni amerykanskiej. Jakkolwiek zajecia w tej instytucji sa ptatne,
to rozwiniety system stypendialny sprawia, Ze z programu tego moga korzystac i ko-
rzystajg uczniowie z mniej zamoznych rodzin. Uzdolnione, pracowite dzieci pocho-
dzace z nizin spotecznych sa do pewnego stopnia preferowane podczas rekrutacji.
Obowiazuje petna réwnos¢ ptci, licza sie tylko zdolnosci. Szczytem mozliwosci roz-
woju i dalszej kariery mtodych Izraelitek posiadajacych zdolnosci informatyczne jest
stuzba w jednostce 8200. Przypomnijmy: obowigzek powszechnego poboru obejmu-
je w Izraelu takze kobiety, z tym, ze ich stuzba (w przeciwienstwie do mezczyzn) trwa
tylko 2 lata. Natomiast w zasadzie z rekrutacji wykluczeni sa Arabowie, réwniez ci
posiadajacy obywatelstwo izraelskie. Cho¢ tre$¢ zaje¢ w Magashimim nie jest objeta
klauzulg tajno$ci, uczniowie na nie uczeszczajacy pozostaja po dyskretng obserwacja.
Ci sposrdd nich, ktérzy za duzo i w szczegoétach opowiadaja i dzielg sie informacja-
mi z bliskimi i przyjaciétmi, raczej nie majg wiekszych szans na stuzbe w 8200, nawet
jezeli sa ponadprzecietnie zdolni. Jest to takze istotna selekcja kandydatéow do stuzby.
Sama rekrutacja podlega tajnej procedurze. Nie wiadomo, jakie sg ostateczne kryteria
doboru rekrutéw’. Gdy jednostka zidentyfikuje potencjalnych kandydatéow do stuzby;,
poddaje ich rygorystycznym wywiadom, testom i zajeciom - obejmujacym wszystko,
od komunikacji cybernetycznej przez elektrotechnike po jezyk arabski - co moze zaja¢
ponad sze$¢ miesiecy®. Nalezy w tym miejscu dodaé, ze kazdy zotnierz z poboru, ktory
konczy stuzbe w jednostce 8200, nie ma najmniejszych problemoéw ze znalezieniem
intratnego miejsca pracy®, zaréwno w Izraely, jak i poza nim, badzZ z rozpoczeciem
wtasnej dziatalnosci gospodarczej.

5 ]. Reed (2015, 10 lipca). Unit 8200: Israel’s cyber spy agency. https://www.ft.com/
content/69f150da-25b8-11e5-bd83-71cb60e8f08c [dostep 17.07.2022].

6 8200-5 799790 *7w %0 nTe 9% YW 1297, https://www.kan.org.il/Item/?itemld
=125796 [dostep 23.07.2022].

7 Ibidem. Por. R. Behar (2016, 11 maja). Inside Israel’s Secret Startup Machine. https://www.
forbes.com/sites/richardbehar/2016/05/11/inside-israels-secret-startup-machine/ #58ed-
1c501a51 [dostep 17.07.2022].

8 Ibidem.

9 AK. Leichman (2017, 15 pazdziernika). 12 Israelis making a mark on Boston’s tech
scene. https://www.israel21c.org/12-israelis-making-a-mark-on-bostons-tech-scene/ [dostep
17.07.2022].
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Wartosc rynkowa cyberzotnierzy izraelskiej armii

Przyktadem takiej kariery moze by¢ urodzona na Ukrainie Kira Radinski, ktorej rodzice
ze wzgledu na zydowskie korzenie wyemigrowali pod koniec lat 80. minionego stulecia
do Izraela. Po ukoniczeniu stuzby w 8200 rozpoczeta btyskotliwg kariere w IT i dzi$
uchodzi za Swiatowej klasy eksperta od sztucznej inteligencji'®. Jako przyktad moze
tez postuzy¢ firma Wiz zajmujaca sie cyberbezpieczenstwem, ktéra rok po zatozeniu
przeksztatcita sie w giganta branzy na $wiecie. Assaf Rappaport - jeden z zatozycieli
firmy, absolwent Talpiot (elitarnego programu szkoleniowego Sit Obronnych Izrae-
1a), byty Zoinierz Jednostki 8200 i Jednostki 81 (jednostki technologicznej wywiadu
wojskowego, ktéra jest jeszcze bardziej tajna i selektywna niz Jednostka 8200) - w 2013
roku zatozyt wraz z kolegami z wojska Royem Reznikiem, Ami Luttwakiem i Yinonem
Costica firme Adallom. To byta ich pierwsza firma. Zaczeli bez pomystu i kierunku, ale
postanowili zaangazowac sie w projekt na rok. Nawigzali wspotprace z Gilim Raananem,
partnerem generalnym w Sequoia Capital. Zasugerowat on, aby umdéwili sie na spo-
tkanie. Kilka dni p6zniej, gdy do niego doszto, okazato sie, Ze zamiast indywidualnego
spotkania obecnych byto 16 partneréw z biur Sequoia w Stanach Zjednoczonych i Izra
elu. W sktad delegacji wchodzit partner zarzadzajacy Doug Leone, szef Sequoia w skali
globalnej. Dzien po spotkaniu Sequoia zaoferowata im 5 milionéw dolaréw, widzac
potencjat start-upu budowanego nie wokét pomystu, ktéry i tak sie zmieni, ale wokot
zespotu. To pozwolito im rozpoczaé dziatalno$¢ w szerszej perspektywie. W koncu
firma znalazta niszowy kierunek, zupelnie inny niz ten, od ktérego zaczynata dziatal-
nos$¢ — bezpieczenstwo w chmurze!®.

,Gdy duze organizacje uzywaja chmury do ogromnej liczby aplikacji w chmurze -
zauwaza wspotzatozyciej tej firmy - ich pracownicy zajmujacy sie bezpieczenistwem
danych i nie sg $wiadomi, jakie dane sg w nich przechowywane. Naszym wyzwa-
niem byto umozliwienie organizacjom zachowania elastycznosci dzieki tej technolo-
gii, a jednoczes$nie nienarazanie danych, pracownikow i klientéw”*2,

Ostatecznie Adallom znalazt sie na przecieciu chmury i bezpieczenstwa danych
doktadnie w okresie, w ktorym ta dziedzina osiggata szczyt. Jako najwieksza na Swiecie

10 W jednym z wywiadéw sprzed trzech lat K. Radinski stwierdzita: ,Mysle, ze najlepszym
sposobem przewidywania przysztosci jest jej tworzenie. Jedng z rzeczy, ktdre teraz robimy, jest
identyfikacja wzorcow, a kiedy wzorce sie zaczng, sprobuj przewidzie¢ nastepny krok. Maja
wzor. Losowe rzeczy? To pytanie filozoficzne. Czy mamy w ogoéle losowe rzeczy? A moze jest
to cze$¢ wzorca, dla ktérego nie mamy danych? Jesli wiec uwazasz, ze nie ma losowych rzeczy
i wszystko ma wzor, wtedy sztuczna inteligencja moze przewidywac przysztos¢. Potrzebuje-
my do tego tylko wiecej danych”. C. Rosso (2019, 23 listopada). Can Al Predict Humanity’s Future
Events? Diagnostic Robotics’ Kira Radinsky on artificial general intelligence and more https://
www.psychologytoday.com/us/blog/the-future-brain/201911/can-ai-predict-humanitys-future-
-events [dostep 09.02.2023].

11 A.Konrad, K. Cai (2019, listopad). Exclusive Interview: OpenAl’s Sam Altman Talks ChatGPT
and How Artificial General Intelligence Can ‘Break Capitalism. https://www.forbes.com/sites/
alexkonrad/2023/02/03/exclusive-openai-sam-altman-chatgpt-agi-google-search/ [dostep
17.07.2022].

12 Ibidem.
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firma dziatajgca w chmurze, Microsoft bardzo szybko stat sie partnerem biznesowym
Adallom. Technologia Adallom umozliwita wiekszej liczbie firm przesytanie wiekszej
liczby danych do chmury. Celem firmy byto doprowadzenie Adaloma do skrajnosci, wyko-
rzystanie potencjatu Microsoftu w celu przeksztalcenia start-upu w Izraelu w wiodacy
na $wiecie produkt z zakresu cyberbezpieczenstwa. Fuzje i przejecia to ztozone proce-
sy, ktére w wielu przypadkach koncza sie niepowodzeniem. Laczenie réznych kultur
wymaga inwestycji i otwarto$ci obu stron - przejmowanej i przejmujacej. 130 pra-
cownikéw firmy Adallom z dnia na dzien stato sie pracownikami Microsoftu, choé nie
kazdy z nich pragnat tej fuzji. Dzieki otwarto$ci prowadzone przez Nadelle przejecie
firmy Adallom zakonczyto sie sukcesem - zaréwno komercyjnym, jak i kulturalnym.
Towarzyszyto temu nastepujace motto: ,,Zdobyli$my Adaloma nie po to, by uczy¢ ich, co
maja robi¢, ale po to, by oni uczyli nas”. I to zadziatato: ,po stronie komercyjnej zwiek-
szyliSmy przychody od zera do 1,5 miliarda dolaréw i zrobiliSmy to wszystko z Izraela,
poprzez rozwdj organiczny i dodatkowe przejecia”*?.

Fuzja z Microsoftem nie wytrzymata préby czasu, tym niemniej Adallom utrzymat
sie na rynku. W 2013 roku znalazt sie w gronie dziesieciu najbardziej obiecujacych
firm z obszaru cyberbezpieczenstwa. Dzisiaj jest renomowana firma, oferujaca peten
wachlarz ustug z tej dziedziny. Zmiany w wycenach wynikajg z gwattownego wzrostu
potencjatu izraelskich firm. Kiedy$ byt jeden Wix i jeden Fiverr - obecnie jest wiecej firm
zawansowanych technologicznie niz kiedykolwiek wcze$niej. Przeszty one z ekosyste-
mu start-upow do bycia w ekosystemie ekspertéw pracowniczych. Jednym z powoddéw
szybkiego rozwoju firm jest przede wszystkim zespdét. Wygodnie jest zajmowac sie
pozyskiwaniem funduszy, wycenami, inwestorami, sprzedaza - ale nie da sie wygra¢
bez ludzi. To stanowi najlepszy dowdd, jak cenne sa wiedza i doswiadczenie stymu-
lowane poprzez odpowiedni model ksztatcenia i doboru kadr w ramach jednostki
8200 Dotyczy to przede wszystkim systeméw cyberbezpieczenstwa. Byli zolnierze
Jednostki 8200, ktorzy wyszukiwali luki w systemie bezpieczenstwa cybernetycznego,
teraz wykorzystuja swe umiejetnosci do ich likwidowania, a tym samym zmniejszania
ryzyka w Internecie zaréwno, gdy idzie o prywatng korespondencje, jak i dziatalnos¢
biznesowa. Zdobywaja oni doswiadczenie o unikalnej wartosci.

Zdaniem Yaira Cohena, wieloletniego dowddcy 8200: ,Nie ma zadnej wiekszej
operacji prowadzonej przez Mossad lub jakakolwiek agencje bezpieczenstwa czy wy-
wiadu Izraela, w ktérg 8200 nie jest zaangazowana”*®. Dotyczy to takze czaséw przed
powstaniem cyberprzestrzeni. Kiedy terrorys$ci palestynscy uprowadzili wtoski statek
wycieczkowy Achille Lauro i dokonali na nim mordu starszego wiekiem Amerykanina
zydowskiego pochodzenia, Jaser Arafat zaprzeczal, ze Organizacja Wyzwolenia Palesty-
ny ma z tg akcjg cokolwiek wspélnego. To wlasnie wowczas jednostce 8200 udato sie

13 Ibidem.

4 A.Rappaport (2021, 14 kwietnia). 7 lessons from reaching a $1.7 billion valuation in just
one year. https://www.calcalistech.com/ctech/articles/0,7340,L-3904610,00.html [dostep
22.09.2022].

15 R.Behar (2016, 11 maja). Op. cit.



[212] Maciej Jedrzejewski

przechwyci¢ rozmowe telefoniczng miedzy dziataczami OWP, z ktérej jednoznacznie
wynikato, ze to wlasnie OWP stata za tym aktem terroru'®.

Istotnym komponentem 8200 jest baza Urim SIGINT. To kompleks instalacji wywia-
dowczych znajdujacy sie na pustyni Negew, okoto 30 km od Ber-Szeby, kilka kilometrow
na p6toc od kibucu Urim. Do czasu opublikowania artykutéw o bazie w 2010 roku
nie byta ona znana Swiatu zewnetrznemu. Baza posiada kompleks anten satelitarnych,
ktére podobno sg w stanie przechwytywac rozmowy telefoniczne, e-maile i inng ko-
munikacje z dowolnego miejsca na Bliskim Wschodzie, w Europie, Afryce i Azji, a takze
anteny, ktére mogq monitorowac przesytanie korespondencji internetowej. Wzdtuz
drogi prowadzacej do bazy, ktéra jest chroniona przez bramy o wysokim stopniu
ochrony, ogrodzenia i psy strézujace, znajduja sie liczne koszary i budynki operacyjne.
Zotnierze tam stuzacy prowadza cigglty monitoring sieci i jezeli wierzy¢ sptywajacym,
fragmentarycznym doniesieniom, sg oni w stanie przechwytywac korespondencje
dyplomatyczng niemal z catego $wiata. Wedle niepotwierdzonych informacji
przegladaja tez miliony e-maili prywatnej korespondencji os6b, ktére nie maja nic
wspolnego z szeroko rozumianym zyciem publicznym. Oczywiscie spora cze$¢ pozy-
skiwanych w ten spos6b informacji nie ma wiekszego lub zgota zadnego znaczenia
dla bezpieczenstwa panstwa Izrael. Natomiast wychwycone, a istotne dla interesu
Panstwa Zydowskiego informacje sg natychmiast wysytane do centrum dowodzenia
jednostki 8200, a nastepnie kierowane do koncowego odbiorcy zgodnie z jej
trescia i waga. Zazwyczaj podnoszony jest argument o ,nieprzyjaznym sasiedztwie’
Panstwa Zydowskiego, grozbie zaskoczenia agresja badz aktem terroru, a dodatkowo
usprawiedliwianie tej aktywnosci jest wzmacniane sztandarowym hastem, ze: ,1zrael
nie moze sobie pozwoli¢ na przegranie jakiejkolwiek wojny”'”. W ten sposdb nie tylko
egzystencja samej jednostki 8200, ale takze wszystkie jej dziatania znajdujg petne
umocowanie doktrynalne dotyczace polityki obronnej Panistwa Izrael.

]

Problem fluktuaciji i braku kadr — model do wdrozenia w Polsce?

Podstawg rekrutacji do jednostki 8200 jest powszechna stuzba wojskowa i Swiadomos¢
nieustannego zagrozenia suwerennosci Panstwa Izrael. W Polsce do wybuchu wojny na
Ukrainie nie mieli§my $wiadomosci realnego zagrozenia naszego terytorium, a nasze
dzieci i mtodziez nie przejawiaty checi wstapienia do armii - szczeg6lnie mtodziez
uzdolniona informatycznie, preferujgca jak najszybsze zrobienie kariery i w konse-
kwencji osiggniecie sukcesu finansowego. Stuzba wojskowa byta i jest postrzegana

16 Ibidem.

17" We wrze$niu 2014 roku grupa bytych zotnierzy jednostki 8200 wystosowata list otwarty
sprzeciwiajacy sie praktykom inwigilacji oséb postronnych. W odpowiedzi 6wczesny premier
Izraela Beniamin Netanjahu powtérzyt wszystkie argumenty przemawiajace za tego rodzaju
inwigilacja, a w liscie skierowanym do Zotierzy jednostki, zmieszczonym na Facebooku, napisat:

,Obywatele Izraela s3 wam winni wielkie podziekowania [Zotnierzom jednostki 8200 — M.].] za
profesjonalng i oddang stuzbe panstwu Izrael. Tak trzymac!”, cyt. za: E. Levy (2014, 13 wrze$nia).
Netanyahu backs intel unit, as Ya’alon slams intel officers’ letter. https://www.ynetnews.com/
articles/0,7340,L-4570559,00.html [dostep 19.07.2022].
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nie jako co$ elitarnego, ale bardziej jako kara za ewentualne wykrycie dziatalnosci
zaliczanej do szarej strefy informatyki.

Pomimo paru préb stworzenia na wzdr panstwa Izrael wojskowych klas infor-
matycznych ksztatcacych kandydatéow do stuzby w wojskach cyberprzestrzeni liczba
absolwentéw jest niewystarczajaca do zapewnienia petnej obsady kadrowej. Proble-
mem jest réowniez nieche¢ do wieloletniego planowania kariery u os6b w wieku 15-20
lat szczegdlnie uzdolnionych informatycznie - gdyz moze sie to wigzaé z tym, Zze moga
to by¢ osoby introwertyczne z duzymi problemami komunikacyjnymi, z zaburzeniami
ze spektrum autyzmu wysokofuncyjnego.

Mozliwe jest stworzenie na wzor Izraela parku technologicznego, ktéry bedzie
ksztatcit uzdolniona mtodziez, ale nie zastapi to powszechnej stuzby wojskowej dla
wszystkich absolwentéw szkoét sSrednich w Polsce. Wobec powyzszego potrzebne bedzie
wykreowanie pojecia elitarnosci stuzby w Wojskach Obrony Cyberprzestrzeni, ze tylko
najlepsi z najlepszych moga dostapic tego zaszczytu. Kolejnym problemem, z ktérym
trzeba sie bedzie zmierzy¢, to strata czasu na stuzbe w dazeniu do zrobienia kariery
i osiggniecia sukcesu finansowego. Modelem, ktory by to zapewnit, bytoby potaczenie
modelu stypendialnego dla sportowcéw na uniwersytetach USA z modelem startu-
pow Izraelskich. Wyselekcjonowany do stuzby w Wojskach Obrony Cyberprzestrzeni
kandydat po zajeciach przygotowawczych z parku technologicznego, po weryfikacji
przez stuzby kontrwywiadu, zdawatby standardowe egzaminy na uczelnie wyzsza,
a nastepnie dostawatby propozycje 3-3,5 letniej stuzby w zamian za uzyskanie dy-
plomu licencjata, inZyniera lub magistra inzyniera (dla najzdolniejszych) z WAT, ASW
lub innej uczelni wspétpracujacej z dowddztwem jednostki. W trakcie stuzby musiatby
sie wykaza¢ kreatywnoscig i zdolno$cig szybkiego przyswajania wiedzy oraz rozwig-
zywania probleméw w warunkach silnego stresu. Przez okres stuzby otrzymywatby
wynagrodzenie rynkowe zgodne z ustalonym taryfikatorem. Dopiero po zakonczeniu
3,5 okresu stuzby i uzyskaniu dyplomu miatby podejmowac¢ decyzje, czy ma ochote
pozosta¢ w stuzbie, czy chce dziata¢ w innych agencjach rzadowych, czy odej$¢ do
sektora prywatnego. Oczywiscie samo zakwalifikowanie sie do stuzby nie bytoby réw-
noznaczne z uzyskaniem dyplomu, wykroczenia przeciwko regulaminowi skutkowatyby
zawieszeniem lub relegowaniem ze stuzby.

Po odbyciu stuzby kazdy z mtodych Zotierzy dostawatby swiadectwo odbycia
stazu. W trakcie stuzby kandydatom powinno sie udostepni¢ szkolenia miedzyna-
rodowe zakonczone egzaminami potwierdzajacymi ich kwalifikacje zawodowe. Na
podstawie umoéw miedzynarodowych i wspo6tpracy z agencjami sojuszniczymi innych
panstw powinno sie zapewni¢ praktyki w podobnych jednostkach NATO lub Izraela.
Warto$¢ rynkowa cyberzotnierzy odchodzacych ze stuzby bedzie wyzsza niz studen-
tow konczacych studia w trybie stacjonarnym lub zaocznym, poniewaz wiedza bedzie
poparta 3-3,5 letnig praktyka w reagowaniu na incydenty w cyberprzestrzenii obronie
przed rzeczywistymi zagrozeniami.

Cyberzoiniezom, ktérzy nie beda chcieli kontynuowac stuzby i ktérzy beda
chcieli przejs¢ do sektora prywatnego, powinno sie zapewni¢ wsparcie finansowe
poprzez kredyty niskooprocentowane lub finansowanie programu start-upowego,
utatwiajace zatozenie wtasnej firmy z sektora hi-tech, co skutkowatoby szybkim
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rozwojem technologicznym Polski i zwiekszeniem jej konkurencyjnosci na arenie
miedzynarodowe;j.

Whioski

Nie ulega watpliwosci, ze dziatania w cyberprzestrzeni noszgce wszelkie znamiona

wojny w dajacej sie przewidzieé perspektywie czasowej ulegng nasileniu. Potwierdza

to konflikt na Ukrainie, gdzie dziataniom kinetycznym towarzysza akcje w sieci podej-
mowane przez obie strony konfliktu. Widac¢ to takze na przyktadzie dziatan ChRL wobec

Tajwanu. Warto przy tym zwrdci¢ uwage, Ze o ile panstwa zachodnie wspierajace Kijow
powstrzymujq sie od udziatu w dziataniach zbrojnych, o tyle oficjalnie udzielajg Ukrainie

wsparcia cybernetycznego. Problemem krajow zachodnich (takze Polski) jest w tym

aspekcie znaczna fluktuacja kadr, utrudniajgca prowadzenie dtugofalowej strategii

w dziedzinie polityki cyberbezpieczenstwa panstwa. Jest rzecza raczej bezsporng, ze

zaadaptowanie modelu izraelskiego do realiéw polskich w znacznym stopniu problem

ten by rozwigzato. Niezbedne zwiekszenie naktadéw w tym zakresie przez Ministerstwo

Obrony Narodowej bytoby inwestycja, ktéra przyniostaby wielokrotny zysk nie tylko

dla sit zbrojnych, ale i catej polskiej gospodarki narodowej. Prowadzenie dziatan w tym

kierunku, zapewnienie stabilno$ci kadrowej w polityce bezpieczenstwa cybernetycz-
nego panstwa wydaje sie pilng potrzeba. Doswiadczenia izraelskie w znacznej mierze

daja sie wykorzysta¢ w polskiej rzeczywistosci, zwtaszcza w obliczu wprowadzenia

ochotniczej zasadniczej stuzby wojskowych. Jednak aby to przedsiewziecie odniosto

sukces, nalezy stworzy¢ caty system motywacyjny, ktoéry zacheci potencjalnych rekru-
tow do zasilenia szeregéw wojsk cybernetycznych.
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