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Wojna poznawcza we wspodtczesnym srodowisku
bezpieczenstwa

Cognitive warfare in the contemporary security environment

Abstrakt

Termin poznanie lub kognitywistyka byt pierwotnie uzywany w psychologii i odnosit sie do
ludzkich proceséw psychologicznych, takich jak: uwaga, uzywanie jezyka, pamie¢, percepcja,
rozwiazywanie probleméw, kreatywnos$¢ i mys$lenie. Obecnie mozemy dostrzec, Ze panstwa
oraz organizacje pozapanstwowe stosuja coraz nowoczes$niejsze technologie, a w przestrzeni
medialnej toczy sie niewypowiedziana wojna o panowanie nad ludzkimi umystami. Wojna
poznawcza (lub kognitywna) nie jest czym$ nowym w naukach o bezpieczenstwie, niemniej
rozwoj cywilizacyjny spowodowat nowe spojrzenie na to zagrozenie, gdyz obecnie mozemy jg
rozpatrywac jako kompleksowq taktyke, ktdra taczy wojne psychologiczng, a takze wojne in-
formacyjna i propagandowa prowadzong za pos$rednictwem m.in. mediéw spotecznosciowych
w celu uksztattowania pogladéw ludzi na takie sprawy jak polityka, gospodarka czy militaria,
a ostatecznie prowadzi do przychylnego postrzegania wroga i osiggniecia ,zmiany zachowan”, tj.
dziatania korzystnego dla wroga. Celem artykutu jest przedstawienie ewolucji wojny poznawczej
we wspotczesnym srodowisku bezpieczenstwa.

Stowa kluczowe: wojna poznawcza, wojna psychologiczna, wojna informacyjna

Abstract

The term “cognition” or “cognitive science” was originally used in psychology, where it referred
to human psychological processes such as attention, language use, memory, perception, prob-
lem solving, creativity and thinking. Nowadays, we can see that states and non-government
organisations are using more and more modern technologies, and there is an undeclared war
for control over human minds in the media. Cognitive warfare is not new to the security sciences,
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nevertheless, the development of civilisation has brought about a new perspective on this threat,
as we can now consider it to be a comprehensive strategy that combines psychological warfare,
as well as information and propaganda warfare carried out through, among others, social media,
in order to shape people’s views on issues such as politics, economy, or military affairs. The latter
ultimately results in a favourable enemy perception and achieves ‘behaviour change’, i.e. actions
in favour of the enemy. The aim of this article is to present the evolution of cognitive warfare in
the contemporary security environment.

Keywords: cognitive warfare, psychological warfare, information warfare

Wprowadzenie

Wojna ma dtuga historie, ktéra siega poczatkdéw cywilizacji, a sposéb jej prowadzenia
podlega nieustannej ewolucji, zgodnie z rozwojem cywilizacyjnym. Na przetomie
XX i XXI wieku postep technologiczny oraz rozwo6j nauk psychologicznych doprowa-
dzity do powstania $srodkow razenia, ktore przed tym okresem funkcjonowaty jedynie
w wyobrazni tworcow literatury scence fiction, tym samym ludzko$¢ pod wieloma
wzgledami stata sie kreatorem wspolnej powiesci science fiction, ktdrg wszyscy piszemy.

Profesor Lee Ji-yong z Centrum Badan nad Kulturg Uniwersytetu Konkuk w Seulu
stwierdzit, Ze ,zyjemy teraz w epoce, w ktérej przywracana jest granica miedzy wy-
obraznig a rzeczywistoscia. Ze wzgledu na szybkie przemiany wspétczesnego spote-
czenstwa rozne problemy w narracji literatury SF, ktore w przesztosci byty uwazane
za nierealne, pojawig sie w rzeczywistosci, podkreslajac, Ze literatura SF ma kontakt
z rzeczywisto$cig”®. Kazdego roku rozwdéj technologiczny powoduje, Ze nowe systemy
uzbrojenia wtaczane sa do systemow ofensywnych i defensywnych panstw. Od precy-
zyjnych pociskéw kierowanych po bron masowego razenia zrewolucjonizowaty one
dziatania wojenne w powietrzu, na lgdzie, na morzu, w cyberprzestrzeni, a w przyszto-
$ci zrewolucjonizujg takze w kosmosie. Niemniej ze wzgledu na nowe rodzaje broni
pojawiajg sie nowe rodzaje wojen, a jedna z nich bedzie wojna o umysty?, gdyz nadszed?t
czas, kiedy sity psychiczne odgrywaja coraz istotniejsza role w dziataniach militarnych.

Zmieniajgce sie otoczenie spoteczno-gospodarcze, rozprzestrzenianie broni jadro-
wej, miedzynarodowy terroryzm i walka w cyberprzestrzeni zagrazaja globalnemu bez-
pieczenstwu. Tym samym mozna doj$¢ do wniosku, Ze rzeczywisto$¢, w ktdrej zyjemy,
okazuje sie miejscem niebezpiecznym?. Co wiecej, rozwdj technologiczny przechodzi
rézne fazy ewolucji od mechanizacji do automatyzacji, a nastepnie od automatyzacji
do intelektualizacji. Jest to niejako analogiczne odniesie do ewolucji biologicznej, ktéra
postepowata w kierunku zwiekszonego ,psychizmu”: od najprostszych odruchow
ameby do stosunkowo ztozonych zachowan spotecznych owaddéw spotecznych; od

L Ch. Janghyun (2020). SF imagination becomes reality, https://www.skkuw.com /news/
articleView.html?idxno=22115 [dostep 24.04.2023].

% V.Josi (2023). Futuristic warfare and cutting edge weapons. https://hindivivek.org/14791
[dostep: 14.04.2023].

3 Psyfactor (2023). From traditional methods of warfare to non-traditional. https:/ /psyfactor.
org/psyops/future-war-3.htm [dostep 10.03.2023].
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prymitywnych wzorcéw behawioralnych ptazéw po niezwykle wszechstronne zacho-
wanie cztekoksztattnych naczelnych. Korong ewolucji biologicznej jest homo sapiens,
ktory rozni sie od reszty Swiata zwierzecego zdolnoscia do refleksji, tj. nabyta zdol-
noscig Swiadomosci do panowania nad sobg i bycia Swiadomym. To juz nie jest zwykta
zdolnos¢ poznawania (majg jg réwniez zwierzeta), ale poznawanie siebie; nie tylko
wiedzie¢ (zwierzeta tez to potrafig), ale wiedzie¢, ze sie wie, czyli by¢ przedmiotem
wtasnych mysli. Postep naukowy pozwala nam lepiej zrozumie¢, jak na co dzien dziata
nasz mozg, a perspektywy poczwoérnej bitwy poznawczej (emocji, uwagi, zrozumienia
i decyzji) sa ogromne. Tak narodzita sie nazwa NBIC (nanotechnologie, biotechnologie,
informatyka i nauki kognitywne)*.

Ewolucja techniczna moze doprowadzi¢ do powstania systemdéw intelektualnych
zdolnych do podejmowania racjonalnych decyzji w nieograniczonej liczbie réznych sy-
tuacji, wymykajacych sie wszelkim algorytmom. Takie systemy ewoluowatyby w drodze
ciagtych ulepszen sprzetowej i programowej czesci sztucznej inteligencji, drobnych
dyskretnych zmian opartych na technologiach konwergencji NBIC oraz przeniesienia
ludzkiej osobowosci i $wiadomosci do mediéw niebiologicznych®. Wojna, ktéra zbliza
sie do nas wielkimi krokami, jak sie ocenia, jest najbardziej ztozona i jest tzw. wojna
umystéw, poniewaz polega gtdwnie na bezposredniej kontroli umystu, w ktdrej infor-
macje przechowywane w moézgu sa przeksztatcane w bron, ktéra atakuje witasciciela
bez jego Swiadomosci i zmusza go do wykonywania czynno$ci zgodnie z wolg agresora.

Glowny problem badawczy zostat okre§lony w pytaniu: jaka role odgrywa wojna
poznawcza we wspoétczesnym Srodowisku bezpieczenstwa? Aby znaleZz¢ odpowiedZ
na to pytanie, sformutowano nastepujace problemy szczegétowe:

1. W jaki sposéb mozemy zdefiniowa¢ wojne poznawczg, a takze w jaki sposéb
ewoluowata?
2. Wjaki sposéb mozemy przedstawi¢ wojne poznawcza na tle wybranych zagrozen
hybrydowych?
Badania nad podjeta tematyka miaty charakter teoretyczny, w zwigzku z powyzszym
zastosowano takie metody jak: abstrahowanie, analiza, analogia, dedukcja, indukcja,
synteza i uogdlnienie. Wyniki procesu badawczego daty podstawe do udzielenia od-
powiedzi na postawione problemy badawcze i sformutowania wnioskéw konicowych.

Wojna poznawcza i jej ewolucja

W przysztosci konflikty zbrojne najprawdopodobniej bedg napedzane przez te same
czynniki, ktére historycznie wywotywaty wojny - od ochrony zasobéw, réznic eko-
nomicznych i réznic ideologicznych po pogon za wtadza i wptywami - ale sposoby
prowadzenia wojny bedg sie zmienia¢ wraz z pojawianiem sie nowych technologii

* 0. Pinard Legry (2022). Neurosciences et sciences cognitives: comment se préparer a la
guerre des cerveaux? ,Revue Défense Nationale”, HS3, s. 61.

5 R.Durnev, K. Kryukov (2019). Analysis of future warfare. https://russiancouncil.ru/analyt-
ics-and-comments/analytics/futurologicheskiy-analiz-voyn-budushchego/ [dostep 18.04.2023].
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oraz metod®. Ponad dwa tysigce lat temu chifiski generat Sun Tzu w stynnej ksigzce
Sztuka wojny zauwazyt: ,Poznaj wroga i poznaj siebie; w stu bitwach nigdy nie bedziesz
w niebezpieczenstwie. Jesli nie znasz zaré6wno swojego wroga, jak i siebie, jestes pe-
wien, ze w kazdej bitwie znajdziesz sie w niebezpieczenstwie”’. Zatem ten, kto wie, jak
prowadzi¢ wojne, podbija obcg armie bez walki. Przejmuje obce fortece bez oblezenia,
ale i uderza w obce panstwo, nie angazujac dlugo swojej armii. Mozna to natomiast
zinterpretowac w nastepujacy sposob: bardziej wskazane jest prowadzenie wojny za
pomoca $rodkéw mentalnych, np. dyplomatycznych, informacyjno-psychologicznych,
niz fizycznych. Tym samym duchowe (mentalne) przygotowanie cztowieka ma najwyz-
sze znaczenie, co wyraza sie nastepujaco: ,Jesli agresor ma przewage pod wzgledem
liczby sit zbrojnych, sprzetu wojskowego, potegi ekonomicznej, a nawet przejmie
terytorium, ale nie ztamie ducha ludu, to wéwczas jego system kontroli i panowania
tam nie potrwa dtugo, o czym uczy historia”®. Z kolei C. Clausewitz naucza, ze na wojnie
staramy sie zmusi¢ przeciwnika do poddania sie naszej woli. Po co prébowac to osiag-
na¢ wytacznie srodkami fizycznymi? Czy nie mozemy wptyna¢ na wroga, aby zmienit
zdanie, poddat sie i zrezygnowat z konfrontacji? W sitach zbrojnych ten wptyw mozna
zdefiniowac jako zdolno$¢ do wptywania na postawy i zachowania poprzez dziatanie
na percepcje®. W 1960 roku w zachodnioniemieckim czasopi$mie ,Wiedza o Obronie
Narodowej” zostato wskazane, iz: ,wspoétczesne dziatania wojenne tocza sie nie tylko
w trzech ptaszczyznach, a wiec w ptaszczyznie: powietrznej, ladowej i morskiej, ale
obejmuje takze czwartg dziedzine, czyli $wiat duchowy ludzi. W tym $wiecie trzecia
wojna $wiatowa juz sie rozpoczeta”*®.

W 1995 roku Francois Mitterrand zwierzyt sie Georgesowi-Marcowi Benamou
ze swojej opinii na temat przysztosci Francji: , Tak, Amerykanie sg bardzo twardzi, sa
zartoczni, chca absolutnej wiadzy nad $wiatem. To wojna nieznana, wojna permanentna,
pozornie bez Smierci, a jednak wojna na Smier¢”. Czy francuski prezydent mowit o woj-
nie gospodarczej, czy tez przewidywat, ze wraz z nadej$ciem przysztych technologii
i wydarzen politycznych, wykorzystanie wiedzy do sprzecznych lub przymusowych
celéw, z ktérymi nieustannie sie stykamy, bedziemy nazywa¢ wojng poznawczg?**

Dzis, wraz z rozwojem technologii internetowej i pomieszaniem duzej ilosci in-
formacji, panuje niepewno$¢ i nowa ,mgta wojny”. Thierry Burkhard w 2021 roku
przedstawit strategie ,wygrania wojny przed wojnga”. To stosunkowo niejasne sformu-
towanie, regularnie pojawiajace sie w mediach i artykutach geopolitycznych, znajduje

6 National Intelligence Council’s Strategic Futures Group (2021). The Future of the Battle-
field. Waszyngton.

7 Sun Tzu (2023). Sztuka wojny, czyli trzynascie rozdziatéw. https://trybun.org.pl/wp-
-content/uploads/2020/04/Sztuka-wojny-Sun-Tzu.pdf [dostep 22.04.2023], s. 27..

8 Tamze, s. 29.

9 T. Burkhard (2023). No strategy without influence, no influence without strategy. ,Revue
Défense Nationale”, 856(1), 9-10.

1% Baidu Encyclopedia (2023). Taktyki psychologiczne. https:/ /baike.baidu.com/item/%E
5%BF%83%E7%90%86%E6%88%98%E6%9C%AF/2932371 [dostep 10.04.2023].

1 Ecole de Guerre Economique (2022). Guerre dans la sphére cognitive. https:/ /www.ege.
fr/infoguerre/guerre-dans-la-sphere-cognitive [dostep 14.04.2023].
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wazne echo w $wiecie obronnosci'?. Wygranie wojny przed wojng polega na ztamaniu
woli przeciwnika przed przekroczeniem progu kinetycznej i morderczej konfrontacji.
Chodzi o przeniesienie walki na pole, o ktérym coraz czesciej mowi sie w literaturze
wojskowej. To pole, a wlasciwie obszar oddziatywania, to ludzki umyst bedacy nowg
przestrzenig konfliktu®®. M6zg jest przedmiotem zainteresowania i fascynacji naukow-
coéw od wielu stuleci i do tej pory wiemy o nim mniej niz wiecej, cho¢ przeszlisSmy od
sfery ,niezrozumiatego” do sfery odkrywania jego tajemnic, a w ciagu ostatniej dekady
dowiedzieliémy sie o nim wiecej niz w jakimkolwiek poprzednim stuleciu. Dzieje sie tak
dzieki przyspieszajacemu tempu badan w naukach ogélnych, naukach behawioralnych
oraz dzieki rozwojowi nowych technik badawczych. Dlatego zrozumienie mézgu jest
gtéwnym wyzwaniem réwniez w naukach o bezpieczenstwie®®.

Na pierwszy rzut oka wojna zawsze angazowata serce i umyst. W §wietle historii
wojskowosci i my$lenia strategicznego twierdzenie Jamesa Giordano, ze ,ludzki mdzg
stat sie polem bitwy XXI wieku”, jest w tym sensie dyskusyjne, poniewaz dziatanie na
mozg w dialektyce strategicznej zawsze stanowito element strukturyzujgcy*®. Niemniej
ludzki umyst jest obecnie postrzegany jako nowe pole wojny. A wraz z rosngca rola
technologii i przecigzenia informacyjnego indywidualne zdolnosci poznawcze nie sa
wystarczajgce do zapewnienia Swiadomego i terminowego podejmowania decyzji, co
doprowadzito do powstania nowej koncepcji wojny poznawczej, ktéra w ostatnich la-
tach zaczeta by¢ utozsamiana z sSrodkiem militarnym. W tej wojnie wiedzy stosowane s3
metody dezinformacyjne i propagandowe, ktorych celem jest wyczerpanie psychiczne
odbiorcéw informacji. Kazdy przyczynia sie do tego, w mniejszym lub wiekszym stop-
niu, $wiadomie lub podswiadomie, a to dostarcza bezcennej wiedzy o spoteczenstwie.
Wiedza ta moze by¢ nastepnie tatwo uzyta jako bron, co wskazuje, ze pole poznawcze
stanie sie jednym z pél bitewnych jutra®®.

Wojna poznawcza, w pierwszym przyblizeniu, odnosi sie do dziatann majacych na
celu kontrolowanie stanow psychicznych i zachowan innych oséb. Chociaz nie jest to
nowe zjawisko, stata sie ona elementem znanej nam rzeczywistosci wraz z szybkim
rozwojem technologii informacyjnych i komunikacyjnych. Przyktadowo Rosja inge-
rowata w wybory prezydenckie w USA i gtlosowanie w sprawie brexitu w Wielkiej
Brytanii. Chiny z kolei ingerowaty w proces wyborczy w Australii i Nowej Zelandii
oraz dyskredytowaty tajwanskie zarzadzanie pandemia COVID-19. Tym samym wojna

12 La Revue D’histoire Militaire (2022). Brain attack: what is cognitive warfare? https://
larevuedhistoiremilitaire.fr/2022/11/03 /lattaque-des-cerveaux-quest-ce-que-la-guerre-co-
gnitive/ [dostep: 07.04.2023].

3 0. Pinard Legry (2022). Dz. cyt,, s. 58

* AM. Jabera (2023). Wojna poznawcza: niszczenie zaufania i zawtadniecie ludzkim umy-
stem. https://hadfnews.ps/post/98500/ [dostep: 06.04.2023].

15 D, Pappalardo (2021). La guerre cognitive: agir sur le cerveau de I'adversaire. https://
lerubicon.org/publication/la-guerre-cognitive/ [dostep 03.04.2023].

16 L. Savin (2021). NATO develops methods of ,cognitive warfare” and ,.cyber psycholo-
gy’ https://kassioun.org/reports-and-opinions/item/70965-2021-11-03-17-28-27 [dostep
25.03.2023].
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poznawcza jest szczeg6lnym zagrozeniem dla demokracji, gdyz wolno$¢ wypowiedzi
jest naduzywana i podwazana przez dezinformacje'”.

Definicja wojny poznawczej w sSrodowisku akademickim nie osiggneta jeszcze
petnego konsensusu. Oliver Backes i Andrew Swab z Belfer Center, Harvard University,
definiujg wojne poznawczg jako ,strategie majaca na celu zmiane sposobu myslenia
populacji docelowej, a tym samym zmiane jej zachowania”*2. Lin Zhengrong, profesor
na Uniwersytecie Obrony Narodowej, stwierdzit, Ze termin wojna poznawcza pocho-
dzi z raportu Organizacji Traktatu Pétnocnoatlantyckiego (NATO), ktéry definiuje
wojne poznawcza jako nowa dziedzine konkurencji, przewyzszajaca tradycyjny lad,
morze, przestrzen kosmiczna i nalezy do ,niekonwencjonalnej metody walki, ktéra
wykorzystuje psychologiczne uprzedzenia kazdego cztowieka i refleksyjne myslenie,
za posrednictwem sieci technologicznej, do manipulowania ludzkim mysleniem, wy-
zwalania zmian w my$leniu, a tym samym do wywierania negatywnych skutkow™®.
Byly generat dywizji Stanéw Zjednoczonych Robert H. Scales podsumowat filozofie
operacyjng NATO, stwierdzajac, ze: ,zwyciestwo bedzie bardziej definiowane przez
opanowanie kultury duchowej niz zajmowanie geograficznych wyzyn dowodzenia”?°.
Chinski uczony Liang Xiaobo z Narodowego Uniwersytetu Technologii Obronnych
Chinskiej Armii Ludowo-Wyzwolenczej uwaza, ze wojna poznawcza jest wazng forma
propagandy wsrdd opinii publicznej, perswazji psychologicznej i walki ideologicznej
opartej na wspotczesnych teoriach i nauce, w celu zdobycia przychylnosci ludzi w za-
kresie idei, przekonan i warto$ci?*.

Wojna poznawcza to miejsce, w ktérym wszystkie elementy wojny informacyjnej
- w tym operacyjne aspekty psychologii i neuronauki, oparte na systemowoSci i ztozo-
nosci - stuza do dziatan militarnych. Znajduje sie na przecieciu dwéch obszaréw ope-
racyjnych, ktore dotychczas byty zarzadzane oddzielnie: operacji PsyOps i wywierania
wptywu (soft power) z jednej strony oraz operacji cybernetycznych majgcych na celu
degradacje lub zniszczenie fizycznych zasob6w informacyjnych z drugiej. To skrzyzowa-
nie umozliwia taczenie koncepcji i punktéw widzenia réznych spotecznosci naukowych,
wojskowych lub wywiadowczych, tworzac interdyscyplinarne podejscie do wptywu

17 T.-C.Hung, T.-W. Hung (2022). How China’s cognitive warfare works: A frontline perspective
of Taiwan’s anti-disinformation wars. ,Journal of Global Security Studies”, 7(4), 2.

8 0. Backes, Swab A. (2019). Cognitive Warfare: The Russian Threat to Election Integrity
in the Baltic States. Belfer Center for Science and International Affairs. Harvard Kennedy School.
Cambridge, s. 31.

19 L. Zhengrong (2022). CCP’s escalation of cognitive warfare-disintegrating Taiwanese
national will and identity. https://www.upmedia.mg/news_info.php?Type=2&SerialNo=154266
[dostep 25.03.2023].

20 B, Norton (2021). Behind NATO’s ,cognitive warfare”: ,Battle for your brain” waged
by Western militaries. https://thegrayzone.com/2021/10/08/nato-cognitive-warfare-brain/
[dostep 14.04.2023].

21 L. Xiaobo (2022). Cognitive domain warfare is the new main battlefield of language con-
frontation. http://military.people.com.cn/BIG5/n1/2022/0517/c1011-32423539.html [dostep:
25.04.2023].
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nowych technologii na ludzko$¢?2. Rola operacji psychologicznych (PsyOps) w ksztat-
towaniu moralnego i intelektualnego srodowiska pola bitwy oraz ich wykorzystanie
jako broni wptywu na poziomie taktycznym, strategicznym i operacyjnym w wojnie
jest znana, ale nie jest dobrze rozumiana i wdrazana. Wojna poznawcza dziata na po-
ziomie strategicznym, majac na celu ostabienie i podzielenie docelowych spoteczenstw
w czasie pokoju za pomocg sSrodkéw niekinetycznych. Na poziomie operacyjnym stra-
tegia wojny poznawczej opiera sie na operacjach informacyjnych lub gromadzeniu
i rozpowszechnianiu dezinformacji, propagandy i informacji wrazliwych politycznie
(zaréwno fatszywych, jak i autentycznych). Na poziomie taktycznym obejmuje stoso-
wanie propagandy i powigzanych dziatan dywersji politycznej, rozpowszechnianych
zaréwno w mediach tradycyjnych, jak i spoteczno$ciowych?3.

Penetracja ludzkiego umystu $rodkami technicznymi poprzez hakowanie kogni-
tywne moze wprowadzi¢ wroga w stan nieskutecznosci, powodujgc paraliz informacyj-
ny, zaktécenie i znieksztatcenie percepcji**. Operacje domeny poznawczej maja na celu
uchwycenie umystu wrogéw, zmiane mysli i postrzegania przeciwnika w celu uksztat-
towania jego decyzji i dziatan. Jak opisuje placdwka Armii Ludowo-Wyzwolenczej, atak
poznawczy ma na celu ,uzycie niewidzialnej reki”, aby kontrolowa¢ wole przeciwnika,
sprawiajac, ze przeciwnik poczuje ,nie moge” i ,nie Smiem”, a nastepnie osiggnac efekt

,nie chce”?°. Z kolei zdefiniowana przez amerykanskiego geopolityka Josepha Nye
w 1990 roku soft power jako ,zdolnos$¢ uwodzenia i przyciagania” umieszcza pojecie
wtadzy w niekonwencjonalnych ramach. W obrebie stosunkéw miedzypanstwowych
tradycja geopolityczna wyrdznia dwa rodzaje relacji miedzy narodami. Te pierwsze
opieraja sie na tradycyjnej sile, czyli na symetrycznej relacji rywalizacji i negocjacji (hard
power). Drugie opieraja sie na wptywie (soft power). Sa zatem cze$cig asymetryczne;j
relacji, ktéra dzieki swojemu prestizowi, dzieki powigzaniom, ktére stworzyta poza
swoimi granicami, dzieki atrakcyjnosci swojego modelu kulturowego lub politycznego,
ktérymi sie cieszy, ma zdolno$¢ wptywania na inne narody i uzyskanie strategicznych
rezultatéw na swojg korzy$¢26.

W poréwnaniu z wojng informacyjng wojna poznawcza rozciaga sie od skupiania
sie na kontroli mediow do kontroli mézgu. Zalezy bardziej od zasobdw neurologicz-
nych niz tylko od technik komunikacji masowej. Na przyktad skupia sie nie tylko na
samych danych wej$ciowych (przeptywie informacji), ale takze na systemie poznaw-
czym i jego wynikach (zachowaniach), takich jak manipulowanie w celu sterowania
percepcja i zachowaniem wrogdéw. Co wiecej, mozna ja zintegrowac z innymi srodkami

22 B (laverie, F. du Cluzel (2022). The cognitive warfare concept. https://www.innovation-
hub-act.org/sites/default/files/2022-02 /CW%Z20article%20Claverie%20du%Z20Cluzel%20
final_0.pdf [dostep 25.04.2023].

23 0. Backes, A. Swab (2019). Dz. cyt,, s. 9.

2% N. Maheshwari, V.V. Kumar (2016). Military Psychology: Concepts, Trends and Interven-
tions. SAGE Publications. New Delhi.

25 J. Baughman, P.W. Singer (2023). China gears up for cognitive warfare. https://www.
defenseone.com/ideas/2023/04/china-gears-cognitive-warfare/384876/ [dostep 12.04.2023].

26 N. Rouiai (2018). Soft power (puissance douce). http://geoconfluences.ens-lyon.fr/glos-
saire/soft-power [dostep 11.04.2023].
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(np. dyplomacja, wojng gospodarczg, operacjami wojskowymi), aby rozwina¢ petne
spektrum wojny hybrydowej. Wojna poznawcza w swoich skutkach réwniez przypo-
mina wojne wptywow. Dlatego, chociaz wszystkie z nich - cyberwojna, wojna informa-
cyjna, wojna poznawcza i wojna hybrydowa - zawierajg element operacji wywierania
wplywu i mogg wpltywac na ludzkie funkcje poznawcze, tylko wojna poznawcza jest
specjalnie poswiecona kontroli mdzgu poprzez wiaczenie uzbrojonej neuronauki do
réznych praktyk?’.

Cele wojny poznawczej moga by¢ ograniczone, z krétkimi horyzontami czasowy-
mi. Moga tez mie¢ charakter strategiczny, z kampaniami rozpoczetymi na przestrzeni
dziesiecioleci. Pojedyncza kampania moze koncentrowac sie na ograniczonym celu,
jakim jest zapobieZenie zaplanowanemu manewrowi wojskowemu lub wymuszenie
zmiany okreslonej polityki publicznej. Mozna rozpocza¢ kilka kolejnych kampanii, kto-
rych dtugoterminowym celem jest rozbicie catych spoteczenstw lub sojuszy, poprzez
zasianie watpliwosci co do sprawowania rzagdow, obalenie proces6w demokratycznych,
wywotanie niepokojéw spotecznych lub podzeganie do ruchéw separatystycznych?®,

Obecnie instrumenty wojny i rywalizacji w czasie pokoju sg tak wymieszane, ze
naktadajg sie na siebie. A zakres zagrozen i metod miedzypanstwowej konfrontacji
zmienia sie tak radykalnie, ze czas méwic o pojawieniu sie nowego typu wojny. W kla-
sycznej wojnie celem jest pokonanie sit zbrojnych wroga i zajecie jego terytorium. We
wspotczesnej wojnie informacyjnej i cybernetycznej jest nieco inaczej - zniszczenie
krytycznej infrastruktury przeciwnika, dezorganizacja jego panstwowych i wojsko-
wych systeméw kontroli, spowodowanie chaosu, zachwianie réwnowagi i ostatecznie
likwidacja panstwa. Zadaniem wojny poznawczej, jak kazdej innej, jest pozbawienie
podmiotu wplywu suwerenno$ci i poddanie go zewnetrznej kontroli. Jesli wczes$niej,
w klasycznej wojnie, konieczne byto pokonanie sit zbrojnych wroga i zajecie jego te-
rytorium, teraz nie jest to wcale konieczne. Mozna zniszczy¢ panstwo i zniszczy¢ kraj
poprzez zmiane samos$wiadomosci, $wiatopogladu, celéw, wartosci i priorytetdw spo-
teczenstwa. Co wiecej, o ile sity zbrojne i infrastrukture mozna odbudowac, to ewolucji
Swiatopogladowej odwroci¢ sie nie da. W rezultacie przyszty sukces wojenny bedzie
w coraz wiekszym stopniu opierat sie na czynniku ludzkim, a nie na przewadze tech-
nologicznej. Elementy neuronauki w potaczeniu z odpowiednig mieszanka innowacji
taktycznych, organizacyjnych, doktrynalnych i technologicznych moga potencjalnie
uksztattowac podstawy nowego konceptualnego podejscia do dziatann wojennych.
Dzieki umiejetnym zastosowaniom neuronauki z ludzka domeng poznawczg i szeroko
rozpowszechnionymi zastosowaniami wojskowymi moze to wywota¢ nowa rewolucje
w sprawach wojskowych?®.

%7 T.-C. Hung, T.-W. Hung (2022). Dz. cyt,, s. 3

28 NATO (2021). Countering cognitive warfare: Awareness and resilience. https://www.
nato.int/docu/review/articles/2021/05/20/countering-cognitive-warfare-awareness-and-re-
silience/index.html [dostep 10.04.2023].

29 M.J. Cheatham (2018). Wars of cognition. How Clausewitz and neuroscience influence
future war-fighter readiness. ,Air & Space Power Journal”, Winter, s. 18
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Wojna poznawcza tle zagrozen wojny hybrydowej

Wykorzystywanie ludzkiego poznania stato sie zjawiskiem masowym i oczekuje sie, ze
nowe narzedzia sztucznej inteligencji wkrétce zapewnig mozliwo$ci manipulowania
ludzkim umystem i zmiane ludzkich zachowan*°. Innym interesujacym aspektem, na
ktory zwrdcono uwage, jest cyberpsychologia, ktora lezy na przecieciu dwoch gtéwnych
dziedzin: psychologii i cybernetyki. Cyberpsychologia koncentruje sie na wyjasnianiu
mechanizméw mys$lenia oraz koncepcji, zastosowan i ograniczen systemoéw cyberne-
tycznych. Jest gtéwnym zagadnieniem w szerokiej dziedzinie kognitywistyki. Cyberpsy-
chologia to ztoZona dziedzina nauki, ktéra obejmuje wszystkie zjawiska psychologiczne
zwigzane z odpowiednimi najnowoczes$niejszymi technologiami lub na ktére maja one
wptyw. Cyberpsychologia bada, w jaki sposdb ludzie i maszyny wptywaja na siebie
nawzajem oraz w jaki sposéb zwigzek miedzy ludzmi a sztuczna inteligencjg zmieni
interakcje miedzy ludZzmi i komunikacje3®.

Strach przed nowym rodzajem ,wojny m6zgéw” przerazat i fascynowat amerykan-
ska opinie publiczng juz w latach pie¢dziesigtych XX wieku, pobudzany operacjami CIA,
jak i opowiesciami o ,wypranych moézgach” powracajacych zaktadnikdw z Chin, Korei
i Zwigzku Radzieckiego. Nagtéwki gazet, takie jak ,Nowe zto widoczne w praniu mézgu”
i ,Pranie mézgu a zachodnia psychiatria”, zawieraly sensacyjne opisy nowych technik
i technologii kontroli umystu, ktérym zaden cztowiek nie bytby w stanie catkowicie sie
oprzet. Paranoja zaczeta przenika¢ do kultury amerykanskiej, a ksigzki takie jak The
Mandchurian Candidate®* dotykaty tematy rozleglych spiskéw politycznych. Pomyst
prania mézgu dostarczyt wielu Amerykanom przekonujacego wyjasnienia szybkiego
wzrostu znaczenia komunizmu, méwigcego o tym, ze Sowieci uzyli narzedzi do prania
mozgu nie tylko wobec wrogich bojownikéw, ale takze wobec wtasnego narodu®>.

Sama w sobie tematyka oddziatywania na $wiadomos$¢ zaréwno jednostek, jaki sity
zbrojnej przeciwnika, a takze §wiadomosci ludnosci cywilnej nie jest nowa. Zwr6¢émy
uwage na dzieto Filozofia wojny rosyjskiego teoretyka wojskowos$ci Antona Kiersnow-
skiego. Wprowadzit on pojecie ,,wojny umystéw” lub ,,wojny o umysty”. W tej wojnie
autor identyfikuje dwa czynniki - wiedze i wole. Pierwsza z nich wplywa na lewa
pétkule mézgu, odpowiedzialng za logike i percepcje, a druga - emocjonalna - na
prawa pétkule (intuicja, emocje, wyobraznia). W ogélnym mniemaniu wiedza to ra-
czej informacja, a wola to duch, idea, ktéra nadaje tej wiedzy energie tworzenia lub
niszczenia. Anton Kiersnowski uwazal, Ze wola jest znacznie wazniejsza - i nalezy sie

30 Savin L. (2021). Dz. cyt.

31 B. Claverie, B. Kowalczuk (2018). Proposal of topics to be considered in relation to the
scientific theme ,Cyberpsychology’. https://www.innovationhub-act.org/sites/default/files/
uploads/Cyberpsychology%20-%20Innovation%20Hub.pdf [dostep 08.04.2023].

32 The Mandchurian Candidate to powie$¢ Richarda Condona, opublikowana po raz pierw-
szy w 1959 roku. Jest to thriller polityczny o synu znanej amerykanskiej rodziny politycznej,
ktoérego poddano praniu mézgu, by byt nieSwiadomym zabéjca komunistycznego spisku.

33 B.Nofil (2023). The CIA’s appalling human experiments with mind control. https://www.
history.com/mkultra-operation-midnight-climax-cia-Isd-experiments [dostep 15.04.2023].
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z tym zgodzi¢**. W wojnie poznawczej czynniki i technologie psycho-emocjonalne s
niezwykle wazne. Umyst pozostawiony sam sobie moze ugrzezna¢ w myslach o prze-
sztosci. Nazywa sie to ,przezuwaniem”. Zamiast pozwoli¢, by przesztos¢ informowata,
niektorzy ludzie pozwalaja, by ich definiowata. Robert Greene méwi o tym w 33 Stra-
tegies of War: ,To, co najczesciej cie przyttacza i przynosi nieszczescia, to przesztosg,
w postaci zbednych przywigzan, powtarzania zmeczonych formut, pamieci o dawnych
zwyciestwach i porazkach. Musisz §wiadomie toczy¢ wojne z przesztos$cia i zmusié sie
do reagowania na terazniejszos$¢ [...] Czasami musisz zmusi¢ sie do obrania nowych
kierunkdw, nawet jesli wiaze sie to z ryzykiem [...] ProwadZ wojne partyzancka w swoim
umysle, nie dopuszczajac zadnych statycznych linii obrony”3>.

W przeciwienstwie do cyberwojny i bezposrednich operacji informacyjnych wojna
poznawcza jest kierowana i realizowana z uwzglednieniem faktycznie powstajacego

,Swiata postprawdy”, kiedy ludzie sa odzwyczajani od krytycznego myslenia, od checi
poznania prawdy>¢. Koncepcja wojny poznawczej nie odpowiada niczemu, co wcze$niej
istniato w realnym Swiecie. We wszystkich kulturach poznanie i wojna zawsze nalezaty
do dwdch przeciwstawnych sfer. Jedna byta domeng klasy duchownej, druga klasy wo-
jownikow. Przecietny cztowiek moze naiwnie sadzi¢, ze idea wojny poznawczej opisuje
rodzaj intelektualnych bitew, ktore zawsze toczyly sie w dyscyplinach akademickich,
takich jak filozofia, psychologia czy historia. Realizm kontra idealizm lub teoria Wiel-
kiego Wybuchu a teoria stanu stabilnego mogg by¢ przyktadami wojny poznawcze;j®’.
W wojnie poznawczej polem bitwy staje sie ludzki umyst. Celem jest zmiana nie tylko
tego, co ludzie myslg, ale takze sposobu, w jaki mysla i dziatajg. Zamiast zaczynac¢ od
rzeczywisto$ci ludzkiego poznania i bada¢, w jaki sposéb wiedza moze wywota¢ konflikt,
jako punkt wyjscia wybierajg wojne (ekstremalng przemoc konfliktowg). Tradycyjnie
poznanie odnosi sie do ludzkiej zdolnosci do pojmowania rzeczywisto$ci. Poznanie jest
wynikiem kogo$, kto moze ,przejac¢ kontrole” nad mysleniem innych ludzi. Stusznie
mozna to nazwac ,wielkim zastapieniem” (rzeczywisto$ci)®.

Wojna poznawcza toczy sie obecnie réwniez na Ukrainie. Chociaz w wojnie po-
znawczej na Ukrainie nie moéwi sie o futurystycznych koncepcjach bezposredniego
oddzialywania na mdzg za pomocg najnowszych technologii, nie bytoby nie na miejscu
przeanalizowanie wptywu ludzkiej percepcji na wynik wojny. W szczeg6lno$ci obecna
wojna jest przyktadem tradycyjnych chinskich koncepcji zwiazanych z ludzka $wiado-
mosScig: wptywania na krajowa i miedzynarodowaq opinie publiczng w celu zdobycia
poparcia, a takze oddzialywania psychologicznego, szokujacego i demoralizujacego
wojskowa i cywilng ludno$¢ wroga. Rosja nie ma koncepcji wojny poznawczej, zamiast
tego uzywa koncepcji konfrontacji informacyjno-psychologicznej. Jednak jej metoda

3% A. Kersnovsky (2019). Filozofia wojny. Abris/OLMA. Moskwa.

35 R. Greene, . Elffers (2007). The 33 Strategies of War. Joost Elffers Books. Nowy Jork.

36 AM. Ilnitsky (2021). Russia’s mental war. https://vm.ric.mil.ru/Stati/item/336904/
[dostep 19.04.2023].

37 P.Isackson (2021). NATO’s innovation of mind control. https://www.fairobserver.com/
region/europe/peter-isackson-daily-devils-dictionary-nato-cybersecurity-defense-innova-
tion-news-12881/ [dostep 26.04.2023].

38 Tamze.



Wojna poznawcza we wspdtczesnym srodowisku bezpieczenstwa [131]

wykorzystywania mediow cyfrowych do wptywania na mysli i wartosci ludzi jest
podobna do tego, co Chiny nazywajg wojng poznawcza. Ale w obecnej wojnie Rosja
nie osiaga swoich celdw, nie tylko w sferze materialnej i technicznej, ale takze w dzie-
dzinie ludzkiej $wiadomosci. Twierdzenia o ,specjalnej operacji wojskowej” w celu
ratowania uciskanej ludnosci rosyjskiej sa podobne do strategicznej narracji, ktorej
uzyli w 2014 roku, co mogto miec¢ na celu potwierdzenie legitymizacji spotecznosci
miedzynarodowe;j. Jednak chociaz ta strategiczna narracja sprawdzita sie w Rosji, nie
wptyneta na miedzynarodowa opinie publiczng tak jak w 2014 roku. Wsparcie USA
odegrato kluczowa role w tej wojnie poznawczej. Stany Zjednoczone zastosowaty stra-
tegie wyprzedzajaca, szybko ujawniajac informacje niejawne, aby nagtosni¢ decyzje
Putina o inwazji na Ukraine przed wojna. Strategia ta byta chwalona w wielu artyku-
tach: z géry obnizata wiarygodno$¢ rosyjskiej narracji strategicznej i przyczyniata sie
do tworzenia atmosfery wiekszej spdjnosci miedzy panstwami demokratycznymi, co
przetozyto sie na wsparcie materialne dla Ukrainy. Ponadto ochrona przed rosyjskimi
wojskami cybernetycznymii wsparcie firm high-tech odegraty wazna role w utrzymaniu
ukrainskiej infrastruktury informacyjno-komunikacyjnej, co pozwolito jej na szybkie
rozpowszechnianie informacji w $wiecie®®.

Podsumowanie

Wojna poznawcza to tylko jeden ze sposobéw na zdobycie strategicznej przewagi i na-
lezy ja postrzegac jako jedno z wielu narzedzi. Przyktadowo, cyberwojna rzadko sama
w sobie zapewnia przyttaczajaca przewage strategiczna. Zostata jednak wiaczona do
operacji ladowych, morskich i powietrznych i stata sie integralng cze$cig nowoczesnych
dziatan wojennych. Podobnie wojna poznawcza musi by¢ skutecznie zintegrowana
z operacjami na ladzie, morzu, w powietrzu, w kosmosie i w cyberprzestrzeni. Koor-
dynacja miedzy wojna poznawczg a innymi obszarami jest niezbedna, poniewaz Srodki
oddziatywania na percepcje wroga obejmujg nie tylko przekazywanie i ujawnianie
informacji, ale takze zastraszanie i odstraszanie poprzez dziatania fizyczne, a takze
cyfrowe rozpowszechnianie informacji. Aby wigczy¢ wojne poznawcza do istniejacych
operacji, przydatne moga by¢ procedury wyznaczania celéw, pozwalajace zidentyfiko-
wac kilka sposobéw wptywania na umyst wroga®°.

Wojna poznawcza ostabia zdolno$¢ do poznania i wytwarzania wiedzy. Kognity-
wistyka obejmuje wszystkie nauki, ktére dotycza wiedzy i jej proceséw (psychologia,
jezykoznawstwo, neurobiologia, logika i inne). Wojna poznawcza jest zatem sposobem
wykorzystania wiedzy do sprzecznych celéw. W najszerszym znaczeniu wojna po-
znawcza nie ogranicza sie do $wiata militarnego czy instytucjonalnego. Od poczatku
lat 90. zdolno$¢ ta byta zwykle stosowana w dziedzinach politycznych, gospodarczych,
kulturowych i spotecznych**. Wojna poznawcza jest metodycznie wykorzystywana
jako element globalnej strategii przez przeciwnikéw, ktérych celem jest ostabienie,

39 Tamze.
*0 Tamze.
*1 F. du Cluzel (2021). Cognitive warfare, cognitive warfare. ,Innovation Hub”, Jan, 45(1), 6.
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ingerencja i destabilizacja docelowych populacji, instytucji i panstw, aby wptyna¢ na
ich wybory, podwazy¢ autonomie ich decyzji i suwerennos¢ ich instytucji. Takie kam-
panie 1aczg zaréwno prawdziwe, jak i znieksztatcone informacje, przesadzone fakty
i sfabrykowane wiadomosci*?. Opanowanie sfery poznawczej jest nowym i waznym
zadaniem, bez ktérego nie da sie obej$¢ w tworzeniu sity bojowej nowoczesnego
panstwa. Wojna w sferze poznawczej mobilizuje szeroki wachlarz réznych strategii,
narzedzi i technik i jest swego rodzaju lokomotywa soft power panstwa. Operacje
poznawcze wptywaja na postrzeganie rzeczywistos$ci i podejmowanie decyzji przez
ludzi, kierujac grupy ludzi i docelowych odbiorcéw ku warunkom pozadanym przez
przeciwnika geopolitycznego. Operacje poznawcze mogg by¢ réwniez skutecznymi
narzedziami dziatan prewencyjnych zmniejszajacych ryzyko i zagrozenia wojen kon-
wencjonalnych. Jednocze$nie operacje poznawcze moga by¢ narzedziami ekspansji,
a nawet swoistej kolonizacji poprzez przemiany $wiatopogladowe, wartosci i intereséw
grup docelowych*3. Tym samym operacje w domenie kognitywnej stanowig realne
zagrozenie dla kazdego kraju i jego narodowej woli walki. Po pierwsze, ze wzgledu na
wrazliwo$¢ i ztozono$¢ sfery poznawczej i psychicznej cztowieka, czyli sposob definio-
wania przez niego warto$ci narodowych i chec¢ ich obrony. Po drugie, niezrozumienie
dotyczace zatartej granicy miedzy wojng a pokojem, ktéra w rzeczywistosci jest szara,
przyczynia sie do jej powstania. Po trzecie, moze demotywowa¢, zniecheca¢ ludnos¢
do walki z wrogiem i sktoni¢ grupe docelowa jednego zaatakowanego panstwa do
przeciwstawienia sie legalnemu rzadowi i spowodowac¢ destabilizacje sprzyjajaca
strategicznym celom agresora. Po czwarte, wojna poznawcza ,,dziata w podziemiu”,
w zwigzku z czym niezauwazenie zagrozenia moze w sposéb negatywny wptynac na
gotowo$¢ obywateli do obrony ojczyzny**.

Domena kognitywna od dawna napedza powiesci i filmy science fiction. Mozliwe,
ze w stosunkowo niedalekiej przysztosci to, co wyobrazone, stanie sie - przynajmniej
czeSciowo - rzeczywiste. W tej perspektywie armie, a szerzej panstwa, muszg aktyw-
nie przygotowywac sie, aby nie by¢ biernymi ofiarami tej rewolucji, ktorej poczatki
mozna juz zauwazyc¢. Przygotowanie opiera sie w duzej mierze na innowacjach, ktore
sg ustrukturyzowane przez odwage stawienia czota ,strachowi przed odwrdceniem sie
od starych sposob6w postrzegania, strachowi przed dziataniem poza granicami, stra-
chowi przed podazaniem za wyborem kierowanym nowa mysla, ostatecznie strachowi
przed narazaniem sie na niezrozumienie ustalonego konsensusu, tworzenie opozycji
i wymuszanie konfrontacji przeciwstawnych wizji”*>. Wojna poznawcza moze wpty-
wac na kazdy aspekt funkcjonowania spoteczenstw. Co wiecej, dziatania w domenie
poznawczej kojarza sie zwykle z dtugotrwatg, nieograniczong wojng w ,szarej strefie”
(tj. ponizej progu konfliktu zbrojnego). W tym kontekscie takie dziatania atakuja kapitat

42 Tamze, s. 9.

*3 Y. Danyk, C.M. Briggs (2023). Modern cognitive operations and hybrid warfare. ,Journal
of Strategic Security”, 16(1), 36.

44 N. Tsikhelashvili (2022). Influence of cognitive warfare on national will to fight. ,The
Defence Horizon Journal”, 6 May, 1.

45 C. Emmanuel, ].B. Colas (2022). Défendre notre souveraineté: innover ou périr. ,,Revue
Défense Nationale”, 847, 17-22.
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spoteczny narodu, co skutkuje kwestionowaniem dziatan obronnych oraz wptywa na
postawy i reakcje na prowokacje agresora. Nalezy podkresli¢, Ze wojna poznawcza
nie moze ograniczac sie do operacji informacyjnych, inzynierii spotecznej czy walki
o ,serca i umysty”, ale powinna obejmowac wszystkie obszary aktywnosci jednostek
i spoteczenstw, w ktérych mozliwe s3 ataki ideologiczne®é.
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