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Czlowiek w cyberprzestrzeni -
miedzy wolnoscig a bezpieczenistwem.
Ujmowanie problemu w USA

Wstep

Obszarem aktywnosci cztowieka, w ktérym szczegélnie istotne staje sie jego
bezpieczenistwo, jest cyberprzestrzen. W realiach idei Web 2.0 jednostka
zajmuje w niej wyjatkowsa pozycje, stajac sie nie tylko uzytkownikiem, lecz
takze wspéitwoérea tej rzeczywistosci. Paradoksalnie globalne zagrozenie
zwigzane z pandemiag COVID-19 sprawilo, Ze wirtualna rzeczywisto$¢ 2.0
stala sie dla cztowieka jeszcze atrakcyjniejszym $rodowiskiem aktywnosci.
Jak kazde miejsce, takze i to niesie ze sobg okre$lone zagrozenia dla bezpie-
czenstwa uzytkownika. Rzady staraja sie regulowaé funkcjonowanie cyber-
przestrzeni ze wzgledu na bezpieczenistwo obywateli oraz pafistwa. Dzialania
te moga jednak prowadzi¢ do ograniczenia swobody i wolnosci jednostki
w internecie. W efekcie pojawia sie trudny do rozwigzania dylemat miedzy
wolnoscia a bezpieczenistwem. Rodzi si¢ wiec pytanie: czy regulowanie
cyberprzestrzeni skutkuje zwiekszeniem poziomu bezpieczenstwa
czlowieka w internecie, czy raczej gtéwnym skutkiem jest ograniczenie
ludzkiej ekspresji, wyrazania pogladéw, ocen czy samego siebie? Z tym
zagadnieniem wigze sie réwniez inne pytanie: czy w imie bezpieczenstwa
warto ogranicza¢ wolnosé jednostki w cyberprzestrzeni? W niniejszym
artykule podjeto prébe odpowiedzi na powyzsze pytania poprzez krytyczna
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analize amerykarniskich aktéw prawnych dotyczacych funkcjonowania i wy-
korzystywania cyberprzestrzeni.

Znaczenie pierwszej poprawki

Podstawowe ramy wolno$ci w USA zostaly wyznaczone w tresci pierwszych
dziesieciu poprawek do Konstytucji Stanéw Zjednoczonych, w szczegélno-
éci pierwszej (Amendment I). Jej zapis, dotyczacy ochrony wolnoéci stowa
i wyrazania opinii, obejmuje réwniez cyberprzestrzen. Zgodnie z ta zasada
jednostka posiada w internecie wolno$¢ wypowiedzi: ma prawo dzieli¢ sie
swoimi my$lami, opiniami i pomystami w mediach spotecznosciowych, na
stronach internetowych, blogach czy forach bez obawy przed panstwowsa
cenzura. Wiadza nie moze zakazywacé czytania, ogladania ani stuchania tresci
publikowanych w witrynach internetowych, takich jak artykuty prasowe czy
materialy audiowizualne. Dotyczy to takze dziatalno$ci mediéw masowych,
pod warunkiem ze ich przekaz pozostaje zgodny z obowigzujacym prawem.
Ponadto, zgodnie z prawem do sktadania petycji oraz organizowania zgroma-
dzen, ludzie moga wykorzystywa¢ internet do organizowania sie, uczestni-
ctwa w inicjatywach spotecznych (ruchach, stowarzyszeniach, organizacjach)
oraz do wyrazania sprzeciwu wobec kwestii, z ktérymi sie nie zgadzaja.

Warto jednak zaznaczy¢, ze wladze moga interweniowaé w odniesieniu
do wskazanych wolnoéci, jezeli tresci publikowane w cyberprzestrzeni na-
ruszaja prawo, na przyktad poprzez nawotywanie do przemocy, szerzenie
mowy nienawisci czy zniestawienie’.

Wolnosciowe zasady pierwszej poprawki — zakazujgce m.in. stosowa-
nia cenzury — ograniczaja wylacznie dziatania podmiotéw panstwowych
na szczeblu federalnym i stanowym. Platformy mediéw spotecznosciowych
sa natomiast podmiotami niepafiistwowymi, a wiec moga zgodnie z prawem
ustanawia¢ wtasne regulaminy i wytyczne, w tym moderowa¢ lub usuwaé
tresci, a nawet blokowaé uzytkownikéw?.

W $wietle pierwszej poprawki zabezpieczeniu przed odpowiedzialnoscia
nadawcéw (wlascicieli) tresci internetowych za blokowanie na ich stronach
(witrynach) nieodpowiednich materiatéw stuzy art. 230 ustawy o teleko-
munikacji z 1996 roku (Communications Decency Act, Ustawa o przyzwoito$ci

!']. Horowitz (2021, 9 marca). First Amendment, Censorship, and Private Companies:
What Does , Free Speech” Really Mean? Carnegie Library of Pittsburgh. https://www.carne-
gielibrary.org/pl/the-first-amendment-and-censorship/ [dostep: 20.02.2025].

> C. Newton (2020, 29 grudnia). Everything you need to know about Section 230. The
Verge. https://www.theverge.com/21273768/section-230-explained-internet-speech-law-
-definition-guide-free-moderation [dostep: 20.02.2025].
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w komunikacji)®. Zgodnie z zapisami tego artykutu podmioty te nie ponosza
odpowiedzialnosci za ,,(A) jakiekolwiek dziatanie podejmowane dobrowol-
nie w dobrej wierze w celu ograniczenia dostepu do materiatéw lub ich do-
stepnoéci, ktére dostawca lub uzytkownik uwaza za obsceniczne, lubiezne,
wyuzdane, obrzydliwe, nadmiernie brutalne, nekajace lub w inny sposéb
budzace sprzeciw, niezaleznie od tego, czy takie materialty sg chronione
konstytucyjnie; lub (B) jakiekolwiek dziatanie podjete w celu umozliwienia
lub udostepnienia) dostawcom tresci informacyjnych lub innym osobom
$rodkéw technicznych ograniczajacych dostep do materiatéw opisanych
w ust. 1”4 Ponadto artykut ten chroni dostawcéw oraz uzytkownikéw inter-
aktywnych ustug komputerowych przed traktowaniem ich jako wydawcéw
lub autoréw informacji dostarczonych przez innego dostawce tresci infor-
macyjnych. Dzieki temu wtasciciele stron internetowych sg zabezpieczeni
przed pozwami w przypadku publikacji przez uzytkownikéw tresci nielegal-
nych, z wyjatkiem materialéw naruszajacych federalne prawo karne, w tym
dotyczacych naruszenia praw autorskich oraz pornografii®. Nalezy zwrdcié
uwage, ze amerykanski ustawodawca duzy nacisk kladzie na ochrone nie-
letnich przed dostepem do materialéw pornograficznych. Stuza temu réw-
niez zapisy Ustawy o Ochronie Prywatno$ci Dzieci w Internecie (Children’s
Online Privacy Protection Act, COPPA) z 1998 roku, zgodnie z ktéra operatorzy
sa zobowigzani do uzyskania zgody rodzicéw przed jakimkolwiek zbiera-
niem, wykorzystywaniem lub ujawnianiem danych osobowych dzieci. Obej-
muje to réwniez konieczno$¢ uzyskania zgody na wszelkie istotne zmiany
w praktykach dotyczacych gromadzenia, wykorzystywania lub ujawniania
danych®. Ochronie prywatno$ci wiadomosci e-mail po§wiecona zostata tzw.

3 Ustawa ta zmieniata Ustawe o komunikacji (Communications Act) z 1934 roku.
Zob. Communications Act of 1934. https://transition.fcc.gov/Reports/1934new.pdf [dostep:
20.02.2025].

¢ Ibidem. Zgodnie z wykladnia Federalnej Komisji Komunikacji (Federal Communi-
cations Commission, FCC) pojecia te definiuje sie nastepujaco: ,, Aby treéé zostata uznana
za obsceniczng, musi spelniaé trzycze$ciowy test ustalony przez Sad Najwyzszy: musi
odpowiada¢é lubieznym zainteresowaniom przecietnej osoby; przedstawiac lub opisywaé
zachowanie seksualne w sposéb »oczywiscie obraZliwy« i jako cato$é nie mie¢ powaznej
wartoSci literackiej, artystycznej, politycznej lub naukowej. Tresci nieprzyzwoite przed-
stawiajg narzady lub czynnosci seksualne lub wydalnicze w sposéb, ktéry jest ewidentnie
obrazliwy, ale nie spelnia potréjnego testu obscenicznosci. Do treSci wulgarnych zalicza
sie jezyk »razgco obraZliwy«, ktéry jest uznawany za ucigzliwy dla spoteczeristwa”. Ob-
scene, Indecent and Profane Broadcasts (2021, 13 stycznia). Federal Communications Commis-
sion. https://www.fcc.gov/consumers/guides/obscene-indecent-and-profane-broadcasts
[dostep: 20.02.2025].

5 C. Newton (2020, 29 grudnia). Everything you need... Op. cit.

¢ Children’s Online Privacy Protection Rule. The Code of Federal Regulations. https://
www.ecfr.gov/current/title-16/chapter-I/subchapter-C/part-312 [dostep: 20.02.2025].
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Ustawa o Przechowywanej Komunikacji (Stored Communications Act, SCA)
stanowiaca cze$¢ przyjetej w 1986 roku Ustawy o Prywatno$ci Komunikacji
Elektronicznej (Electronic Communications Privacy Act, ECPA).

Linia orzecznicza Sadu Najwyzszego USA

Przykladem istnienia watpliwo$ci dotyczacych zakresu ochrony wolnosci
sg sprawy, ktére toczyly sie i tocza przed Sadem Najwyzszym USA, w tym
w szczegblnosci dotyczace treSci umieszczanych na forach spotecznoéciowych.

Pierwszym przypadkiem dotyczacym mediéw spotecznosciowych, ktéry
trafit do Sadu Najwyzszego USA w 2017 roku, byta sprawa Lestera Packingha-
ma przeciwko Karolinie PéInocnej’. Skarzacy byt osoba skazana wczesniej za
przestepstwo o charakterze seksualnym. Zostal aresztowany za naruszenie
prawa stanu, ktére uniemozliwiato przestepcy seksualnemu dostep do ser-
wiséw spolecznosciowych, a polegato to na umieszczeniu na wiasnym profilu
na Facebooku postu, w ktérym oskarzony dziekowat Bogu za anulowanie
mandatu za wykroczenie drogowe. Packingham argumentowal, ze ustawa
narusza jego prawa gwarantowane przez pierwszg poprawke. Ostatecznie
Sad Najwyzszy USA uznatl: ,Prawo stanu Karolina Péinocna, zabraniajace
zarejestrowanym przestepcom seksualnym dostepu do réznych stron inter-
netowych, na ktérych nieletni sg aktywni i majg konta, niezaleznie od tego,
czy przestepca seksualny wszed! bezposrednio w interakcje z nieletnim,
narusza pierwsza poprawke”s.

Gdy w 2015 roku cztonkowie Pafistwa Islamskiego w Iraku i Syrii (ISIS)
dokonali zamachu terrorystycznego w Paryzu, w ktérym zginagt m.in. Nohemi
Gonzalez, jego rodzina wystapila z oskarzeniem przeciwko Google. Zarzu-
cano firmie bezposrednig i wtérng odpowiedzialnos¢ za atak terrorystyczny
oraz akceptacje filméw ISIS umieszczanych na nalezacej do Google platformie
YouTube. Sad jednak orzekt, ze platformy internetowe nie ponosza odpowie-
dzialnosci za tresci publikowane przez uzytkownikéw?®.

Podobna sprawa dotyczyta zamachu terrorystycznego dokonanego
w Stambule w 2017 roku. Jedna z ofiar byt Nawras Alassaf, ktérego rodzina
zlozyla pozew przeciwko platformom spoteczno$ciowym: Facebook Inc.,
Google Inc. i Twitter Inc., oskarzajac te podmioty o ,udzielenie znacznej
pomocy ISIS w przeprowadzeniu tego aktu miedzynarodowego terroryzmu”.

7 Packingham v. North Carolina (2017). Oyez. https://www.oyez.org/cases/2016/15-
1194 [dostep: 20.02.2025].

8 Ibidem.

° D. Dwyer, P. See (2023, 21 lutego). Family of American terror victim asks Supreme Court
to curb immunity for social media. ABC News. https://abcnews.go.com/Politics/family-ame-
rican-terror-victim-asks-supreme-court-curb/story?id=96463560 [dostep: 20.02.2025].
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Jednoczes$nie rodzina zabitego twierdzita, ze wiedzialy one, iz ,ISIS uzywa ich
platform do rekrutowania ludzi i zbierania funduszy na przeprowadzanie ata-
kéw, przy czym nie wykryly i nie usunety ich kont, postéw i filméw”. Ponadto
respondenci twierdzili, ze algorytm ,rekomendacji” tych firm dopasowywat
tresci ISIS do uzytkownikéw, ktérzy prawdopodobnie byliby zainteresowani
ich postami'®. W 2023 roku Sad Najwyzszy stwierdzil w tej sprawie, ze ,fakt,
iz niektdrzy zli aktorzy wykorzystali te platformy, nie byt wystarczajacy, aby
stwierdzié, ze oskarzeni §wiadomie udzielili znacznej pomocy, a tym samym
pomogli i podzegali do czynéw tych przestepcéw”. W opiniach dotyczacych
tego orzeczenia wskazano, iz ma ono duze znaczenie, gdyz wzmacnia zasa-
de, ze platformy internetowe nie powinny ponosi¢ ciezaru monitorowania
i cenzurowania treci generowanych przez uzytkownikéw. Uznano, ze taka
interpretacja przyczynia sie do ochrony wolnosci stowa uzytkownikéw in-
ternetu i pozwala uniknaé¢ nadmiernej odpowiedzialnosci przez podmioty
$wiadczace ustugi komunikacyjne lub posrednikéw?.

Pozwy przeciwko platformom spotecznosciowym skladane sg réwniez
przez instancje stanowe. W 2023 roku Meta (Facebook) zgodzita sie zapla-
ci¢ odszkodowanie w ramach ugody w sprawie naruszenia prywatnosci
uzytkownikéw Facebooka. W 2022 roku prokurator generalny Teksasu Ken
Paxton zlozyt pozew przeciwko Mecie, zarzucajac jej nielegalne gromadzenie
i wykorzystywanie danych biometrycznych mieszkancéw stanu bez ich zgody,
co naruszalo ich prawo do prywatno$ci'®. Dane te miaty stuzy¢ funkcjonowa-
niu systemu rozpoznawania twarzy. W 2022 roku, wskutek pozwu ztozonego
przez czterdziesci stanéw przeciwko Google w zwigzku z naruszeniem prawa
do prywatnosci poprzez lokalizowanie uzytkownikéw bez ich zgody, firma
zgodzila sie wyptaci¢ odpowiednie odszkodowanie. Podkreslano przy tym,
ze dzialanie to naruszato prawo do prywatnosci oraz byto wykorzystywane
przez policje w celu okre$lenia miejsca pobytu przestepcéw®.

Po $ledztwie wszczetym w 2021 roku ponad trzydziesci stanéw USA,
w tym Nowy Jork i Kalifornia, ztozyto w paZdzierniku 2023 roku federalny

1© Twitter v. Taamneh (2023). Global Freedom of Expression. https://globalfreedo-
mofexpression.columbia.edu/cases/twitter-v-taamneh/ [dostep: 20.02.2025].

U Twitter Inc, v Taamneh et al (2023). Sad Najwyzszy USA. https://www.supremeco-
urt.gov/opinions/22pdf/21-1496_d18f.pdf [dostep: 20.02.2025].

12 Attorney General Ken Paxton Secures $1.4 Billion Settlement with Meta Over Its
Unauthorized Capture of Personal Biometric Data in Largest Settlement Ever Obtained from
An Action Brought by A Single State (2024, 30 lipca). Texas Office of the Attorney General.
https://www.texasattorneygeneral.gov/news/releases/attorney-general-ken-paxton-

-secures-14-billion-settlement-meta-over-its-unauthorized-capture [dostep: 20.02.2025].

13 40 states settle Google location-tracking charges for $392M (2022, 14 listopada). In-
dependent. https://www.independent.co.uk/news/google-ap-princeton-b2224868.html
[dostep: 20.02.2025].
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pozew zbiorowy przeciwko firmie Meta Platforms Inc. (Facebook, Instagram).
Oskarzono ja o celowe projektowanie swoich platform w sposéb uzaleznia-
jacy dla dzieci i mtodziezy, co przyczynia sie do pogorszenia ich zdrowia
psychicznego. Dodatkowo zarzucano firmie nielegalne gromadzenie danych
osobowych dzieci ponizej 13. roku zycia bez zgody rodzicéw, co narusza fe-
deralne przepisy dotyczace ochrony prywatnosci dzieci w internecie. W po-
zwie wskazano, ze Meta zlekcewazyta swoje obowiazki wynikajace z COPPA,
nielegalnie gromadzac dane osobowe swoich najmiodszych uzytkownikéw
bez zgody ich rodzicéw. Ponadto Meta reklamowata i kierowata swoje plat-
formy mediéw spoteczno$ciowych do dzieci ponizej 13. roku zycia, bedac
jednoczesnie $wiadoma, ze dzieci te korzystaja z jej ustug'.

Interesujacym przypadkiem dotyczacym ochrony wolnosci jednostek
oraz bezpieczenistwa narodowego w USA jest funkcjonowanie spotecznos-
ciowego medium TikTok na terenie tego kraju. Oprécz problemu zagrozen
dla bezpieczenstwa USA ze strony chiniskiego podmiotu, ktérego wtascicie-
lem jest ByteDance Ltd., podkresla sie naruszanie przepiséw o prywatnosci
dzieci ponizej 13. roku zycia. W zwigzku z tym w 2024 roku Departament
Sprawiedliwoéci wspélnie z Federalng Komisja Handlu (FTC) ztozyt pozew
cywilny w amerykanskim sadzie okregowym dla Centralnego Okregu Kali-
fornii przeciwko TikTok Inc., ByteDance Ltd. i ich podmiotom za naruszenie
ustawy o ochronie prywatno$ci dzieci w internecie®.

Weczesniej, z obawy o bezpieczenstwo danych amerykanskich urzedni-
kéw, do ktérych dostep mogta potencjalnie uzyska¢é strona chinska, uchwa-
lono w grudniu 2022 roku No TikTok on Government Devices Act. Ustawa
wymagala usuniecia aplikacji TikTok z systeméw informatycznych agencji
federalnych oraz z telefonéw i komputeréw. Ponadto poszczegélne stany USA
mogly wprowadzaé wtasne, rozszerzone zakazy korzystania z TikToka na
urzgdzeniach rzadowych.

Najbardziej istotnym dzialaniem zmierzajacym do neutralizacji zagro-
zen zwigzanych z funkcjonowaniem TikToka w USA bylo uchwalenie w 2024

4 Final Meta Multistate Complaint, N.D. Cal. (2023). State of California Department
of Justice - Office of the Attorney General. https://oag.ca.gov/system/files/attachments/
press-docs/FINAL%20Meta%20Multistate%20Complaint%2C%20N.D.%20Cal.%20
%28REDACTED%2C%20CONFORMED%29.pdf [dostep: 20.02.2025].

1% Justice Department Sues TikTok and Parent Company ByteDance for Widespread Vio-
lations of Children’s Privacy Laws (2024, 2 sierpnia). U.S. Department of Justice. https://
www.justice.gov/archives/opa/pr/justice-department-sues-tiktok-and-parent-company-

-bytedance-widespread-violations-childrens [dostep: 20.02.2025]; UNITED STATES OF
AMERICA, Plaintiff, v. BYTEDANCE LTD., a Cayman Islands company; BYTEDANCE INC.,
a Delaware corporation; TIKTOK LTD., a Cayman Islands company; TIKTOKINC., a California
corporation; TIKTOK PTE. LTD., a Singapore company; and TIKTOK U.S. DATA SECURITYINC.,
a Delaware corporation. https://www.justice.gov/archives/opa/media/1362606/ [dostep:
20.02.2025].
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roku ustawy An Act to protect the national security of the United States from the

threat posed by foreign adversary controlled applications, such as TikTok and any

successor application or service and any other application or service developed

or provided by ByteDance Ltd. or an entity under the control of ByteDance Ltd.
Zgodnie z jej zapisami zabraniano dystrybucji, utrzymywania lub $wiad-
czenia ustug hostingu internetowego dla zagranicznych aplikacji kontrolo-
wanych przez przeciwnika®. TikTok zakwestionowatl ustawe, powotujac sie

na pierwsza poprawke, gdyz — zdaniem strony — akt ograniczat wolno$é

uczestniczenia w publicznej przestrzeni. Jednakze Sad Najwyzszy USA uznat

w styczniu 2025 roku, ze akt ten nie narusza pierwszej poprawki”. Z kolei

prezydent Donald Trump 20 stycznia 2025 roku podpisat rozporzadzenie

wykonawcze wstrzymujace zakaz dziatania TikToka na 75 dni, ,aby daé (...)

administracji mozliwo$¢ okreslenia wtasciwego sposobu postepowania w od-
niesieniu do TikToka”. Wcze$niej zasugerowat, aby ByteDance przeksztalcit

platforme w spétke joint venture kontrolowana w co najmniej 50% przez

interesy amerykarskie'®.

Bezpieczenstwo panstw oraz danych osobowych urzednikéw byto
przyczyna wprowadzenia czeSciowych zakazéw korzystania z TikToka na
urzadzeniach stuzbowych pracodawcéw, urzednikéw panstwowych i innych
pracownikéw w Wielkiej Brytanii, Australii, Austrii, Belgii, Kanadzie, Danii,
Estonii, Francji, Holandii, Lotwie, Irlandii, Nowej Zelandii, Norwegii i na
Malcie®. Przeciwko TikTokowi w grudniu 2024 roku Komisja Europejska
wszczela postepowanie w zwigzku z obawami o wykorzystywanie platformy
do ingerowania w wybory prezydenckie w Rumunii. Postepowanie miato
dotyczy¢ systeméw rekomendacji TikToka, w szczegélnosci ryzyka zwigza-
nego ze skoordynowana nieautentyczna manipulacja lub zautomatyzowana

16 Protecting Americans from Foreign Adversary Controlled Applications Act. Kongres
Stanéw Zjednoczonych. https://www.congress.gov/bill/118th-congress/house-bill/7521/
text [dostep: 20.02.2025].

7 M. Zahn (2024, 6 grudnia). Federal appeals court rejects TikTok’s bid to overturn US
ban. ABC News. https://abcnews.go.com/Business/tiktok-loses-challenge-law-requiring-

-sale-ban/story?id=116527211 [dostep: 20.02.2025].

18 A. Pequefio, MW. Roeloffs (2025, 14 lutego). TikTok Ban Timeline: TikTok Re-
turns to U.S. App Stores — For Now. Forbes. https://www.forbes.com/sites/antoniope-
quenoiv/2025/02/14/tiktok-ban-timeline-tiktok-returns-to-us-app-stores-for-now/
[dostep: 20.02.2025]; Application of Protecting Americans from Foreign Adversary Controlled
Applications Act to TikTok (2025, 20 stycznia). White House. https://www.whitehouse.
gov/presidential-actions/2025/01/application-of-protecting-americans-from-foreign-

-adversary-controlled-applications-act-to-tiktok/ [dostep: 20.02.2025].

19 N. Bhalla (2025, 14 lutego). US TikTok ban: Which other countries have banned the

app? Context. https://www.context.news/big-tech/us-tiktok-ban-which-other-countries-
-have-banned-the-app [dostep: 20.02.2025].
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eksploatacja ustugi, a takze polityka TikToka w zakresie reklam politycznych
i ptatnych tresci politycznych®.

Regulacja, ktéra bezposrednio dotyczyta bezpieczenistwa panistwa, byta
uchwalona po atakach terrorystycznych z 11 wrzeénia 2001 roku ustawa
Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act z 2001 roku (Patriot Act)?. Jej zapisy ogra-
niczaly przede wszystkim ochrone prywatnosci uzytkownikéw cyberprze-
strzeni. Umozliwiata pozyskiwanie informacji o uzytkownikach internetu
bez ich wiedzy. Artykut 215 pozwalal Federalnemu Biuru Sledczemu (FBI)
na uzyskanie dostepu do danych osobowych, w tym historii przegladania,
zapiséw bankowych oraz informacji telekomunikacyjnych, bez konieczno-
$ci wykazywania podejrzenia przestepstwa. Natomiast art. 505 umozliwiat
zadanie informacji o uzytkownikach od firm internetowych bez koniecz-
nosci zgody sadu, przy czym podmioty objete takim zgdaniem mialy zakaz
informowania uzytkownikéw o tym, ze ich dane zostaly przekazane stuz-
bom. Ustawa Patriot Act wygasta w 2015 roku, a zawarte w niej rozwigzania
w formie zreformowanej znalazly sie¢ w uchwalonej w tym samym roku
ustawie Uniting and Strengthening America by Fulfilling Rights and Ensuring
Effective Discipline Over Monitoring Act z 2015 r. (znanej pod skrécong nazwa
jako akronim petnego tytutu - Freedom Act). Akty te stanowig przyktad ko-
nieczno$ci ograniczania wolnosci cztowieka (prywatnosci) na rzecz ogélnego
bezpieczenstwa narodowego.

Powyzsze, wybrane rozwigzania normatywne wskazuja na dwa gtéwne
problemy dotyczace wolnosci jednostki w aspekcie jej bezpieczenstwa oraz
bezpieczefstwa ogélnonarodowego (paristwa). Do najwazniejszych kwestii
naleza: wolno$¢ dostepu i korzystania z cyberprzestrzeni, w tym z aplikacji
i platform spotecznosciowych; wolnoéé wypowiedzi; zachowywania prywat-
noéci; ochrony nieletnich przed tre$ciami nieodpowiednimi (np. pornografia)
oraz ochrony danych osobowych, w tym danych biometrycznych. Z drugiej
strony istotnym problemem pozostaje ochrona bezpieczeristwa panistwa
przed zagrozeniami zwigzanymi z wykorzystaniem cyberprzestrzeni do
dziatalno$ci przestepczej, w tym terrorystycznej. Kwestia ta stanowi pod-
stawowy wektor dziatan instytucji paiistwowych, ktére podejmujg dziatania
inwigilacyjne wobec obywateli, a tym samym ograniczajace ich prawo do
prywatnosci.

20 Commission opens formal proceedings against TikTok on election risks under the Digital
Services Act (2024, 17 grudnia). Komisja Europejska. https://ec.europa.eu/commission/
presscorner/detail/en/ip_24_6487 [dostep: 20.02.2025].

2! Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act of 2001. Kongres Stanéw Zjednoczonych. https://www.congress.
gov/107/plaws/publ56/PLAW-107publ56.htm [dostep: 20.02.2025].
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Rola organizacji pozarzadowych
w ochronie wolnosci w cyberprzestrzeni

Spoteczenistwo obywatelskie, starajac sie, by instytucje paniistwa nie nad-
uzywaty swoich uprawnienl do ograniczania wolno$ci cztowieka, w tym
w cyberprzestrzeni, podejmuje szereg inicjatyw organizacyjnych, tworzac
odpowiednie podmioty (stowarzyszenia, fundacje). Szeroka dziatalnoéé na
rzecz praw i wolnosSci prowadzi w USA Amerykaniska Unia Swobdd Oby-
watelskich (American Civil Liberties Union, ACLU). Prawa i wolnoéci w in-
ternecie stanowig jeden z obszaréw jej aktywnosci *2. Pierwsza poprawka
do Konstytucji USA stanowi fundament pracy dziennikarskiej. Ochrong
tego $rodowiska zajmuje sie Freedom of the Press Foundation (FPF), ktéra
powstata w 2012 roku.

Organizacja skupiajaca sie na kwestiach cyfrowych i technologicznych
w kontekscie praw obywatelskich oraz dziataniach na rzecz przejrzystych
regulacji dotyczacych prywatnosci w sieci, wolnosci wypowiedzi i praw
konsumentdéw, jest powstate w 1994 roku Centrum Demokracji i Technologii
(Center for Democracy & Technology, CDT)%. CDT sprzeciwia si¢ ogranicza-
niu dostepu do sieci i naruszaniu prywatno$ci ze strony instytucji painstwo-
wych. Zatozona w 1990 roku Electronic Frontier Foundation (EFF) prowadzi
dziatalnos¢ promujaca prywatnosé uzytkownikéw oraz wolnosé wypowiedzi,
a takze dostep do technologii (open source)*. Interesujace jest to, ze organi-
zacjalaczy kwestie wolno$ci jednostki z jej bezpieczenistwem, pojmowanym
jako wolno$¢ od nadzoru instytucji paiistwa. W tym celu udostepnia materiaty
szkoleniowe stuzgce wzmacnianiu $wiadomosci technologicznej w zakresie
ochrony prywatno$ci w cyberprzestrzeni®.

Wolnosci jednostki funkcjonujacej w cyberprzestrzeni po§wiecone sg
dzialania organizacji zwigzanych ze §rodowiskiem akademickim. Uniwersy-
tet Columbia (Columbia University) i John S. and James L. Knight Foundation
w 2016 roku powotaty Knight First Amendment Institute, ktérego celem jest
badanie i popularyzowanie wolnoéci obywatelskich w zakresie wolnosci
stowa i pierwszej poprawki w cyberprzestrzeni®*. Z kolei dziatajace przy
Middle Tennessee State University Centrum Wolnosci Stowa (Free Speech
Center, FSC) jako swéj gléwny cel wskazuje popularyzacje wiedzy na temat

22 ACLU (2025). https://www.aclu.org/ [dostep: 20.02.2025].
2 Who We Are? Center for Democracy & Technology. https://cdt.org/who-we-are/
[dostep: 20.02.2025].

2 About EFF (2025). EFF. https://www.eff.org/about [dostep: 20.02.2025].

25 Tools from EFF’s Tech Team. Federal Communications Commission. https://www.
eff.org/pages/tools [dostep: 20.02.2025].

2 About the Knight Institute (2025). https://knightcolumbia.org/page/about-the-
-knight-institute [dostep: 20.02.2025].



[16] Dorota Hotub

pierwszej poprawki i Karty praw Stanéw Zjednoczonych poprzez edukacje,
informowanie i angazowanie obywateli?”. Szczegblny nacisk na dziatania
w $rodowisku akademickim kladzie Foundation for Individual Rights in
Education (FIRE, obecnie Foundation for Individual Rights and Expression),
poszerzajac zakres dziatan poza Srodowisko akademickie?. Jej celem od
1999 roku jest ochrona wolnoéci stowa w przestrzeni akademickiej, a takze
poza nig. Interesujace sg badania FIRE dotyczace praw jednostki w mediach
spotecznosciowych®.

Promujace aktywizm, szczegdlnie skupiony wokét konkretnych inicja-
tyw dotyczacych wolnos$ci w cyberprzestrzeni, organizacje pozarzadowe to
przede wszystkim zalozona w 2011 roku Fight for the Future®® oraz Access
Now?.. Pierwsza z nich postrzega cyberprzestrzen jako dogodna ptaszczyzne
aktywizmu politycznego, stad wspiera inicjatywy angazujace uzytkownikéw
internetu wokét istotnych spolecznie kwestii zwigzanych np. z emancypacja
kobiet czy ochrong Srodowiska naturalnego. Jednym z postulatéw aktywi-
zmu internetowego jest wprowadzenie w USA zasad neutralnosci sieci (Net
Neutrality). Idea ta dotyczy réwnego traktowania calego ruchu internetowego
przez dostawcéw internetu (ISP - Internet Service Providers) bez blokowania,
spowalniania lub faworyzowania okreslonych ustug, aplikacji czy stron inter-
netowych. Préba zaimplementowania tej idei zostala przeprowadzona w USA
przez Federal Communications Commission (FCC) w 2015 roku, chociaz za-
sady neutralnosci sieci sformutowano w tej instytucji jeszcze w 2005 roku.
Wyartykutowano wéweczas kilka kardynalnych zasad tej idei. Konsumenci
maja prawo do: dostepu do legalnych tresci internetowych wedtug wlasnego
wyboru; uruchamiania aplikacji i korzystania z ustug wedtug wtasnego wy-
boru, z zastrzezeniem potrzeb organéw $cigania; podiaczania wybranych
przez siebie urzadzen, ktére nie szkodzg sieci; konkurencji miedzy dostaw-
cami sieci, dostawcami aplikacji i ustug oraz dostawcami tresci®2. Wedlug
zwolennikéw neutralnosci sieci zasada ta promuje wolno$¢ stowa, a ponadto
uniemozliwia dostawcom ustug internetowych uzyskanie uprawnien do re-
gulowania lub zakazywania tego, co ich klienci widza, do czego maja dostep

27 About the Free Speech Center (2025). https://firstamendment.mtsu.edu/about-the-
-free-speech-center/ [dostep: 20.02.2025].

2% FIRE Fights for Your Rights. Foundation for Individual Rights and Expression.
https://www.thefire.org/about-us [dostep: 20.02.2025].

2 FIRE Report on Social Media (2025). Foundation for Individual Rights and Expres-
sion. https://www.thefire.org/research-learn/fire-report-social-media-2024 [dostep:
20.02.2025].

30 Fight for the Future. https://www.fightforthefuture.org/ [dostep: 20.02.2025].

3 Access Now (2025). https://www.accessnow.org/ [dostep: 20.02.2025].

%2 Before the Federal Communications Commission Washington, D.C. 20554 1. https://
docs.fce.gov/public/attachments/fec-05-151al.pdf [dostep: 20.02.2025].
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lub co czytajg w internecie®. Zasady wprowadzone przez FCC w 2015 roku
zostaly juz dwa lata pézZniej cofniete. W 2024 roku FCC ponownie podjeta
te kwestie, wprowadzajac zasady zgodne z oczekiwaniami uzytkownikéw?>4.

Polityka mediéw spoteczno$ciowych (Social Media Policy)

W konteks$cie wolnosci jednostki do wyrazania opinii interesujaca kwestig
jest wprowadzanie w sektorze paiistwowym i prywatnym przez poszczegdl-
ne podmioty tzw. polityki mediéw spotecznoéciowych (Social Media Policy).
Przyjmowane przez te podmioty polityki dotyczace mediéw spotecznoscio-
wych stanowia katalog zasad postepowania pracownikéw w cyberprzestrzeni,
okreslajacy zakazy i nakazy w odniesieniu do wypowiedzi, ktére w jakikol-
wiek sposéb dotyczytyby miejsca zatrudnienia. Fundamentalnym celem
tworzenia tego typu unormowan jest przede wszystkim troska o kwestie
wizerunkowe. Nalezaca do najwiekszych podmiotéw gospodarczych w USA
firma Walmart® w swojej polityce dotyczacej mediéw spotecznos$ciowych
wskazuje na dwie kwestie, ktére dotycza profili firmowych na Facebooku
(Meta), X (dawniej Twitter), YouTubie, Instagramie, Snapchacie, LinkedInie
i Medium oraz prywatnych profili pracownikéw?. Podstawowsa wytyczna
dla pracownikdéw jest zakaz ujawniania poufnych informacji biznesowych
oraz niewypowiadania si¢ w imieniu Walmartu bez zgody firmy, zwlaszcza
ze posiada ona ,,dedykowany zespét, ktérego zadaniem jest odpowiadanie na
zapytania klientéw lub krytyke”. Wszelka krytyka pracownikéw wobec pra-
codawcy powinna by¢ kierowana do firmy z wykorzystaniem $rodkéw i ka-
naléw specjalnie do tego stworzonych: ,(...) zachecamy do kierowania skarg
lub obaw dotyczacych pracy lub $rodowiska pracy do zespotu zarzadzajacego
sklepem za pomoca ustalonego procesu Open Door lub WalmartOne.com”.

% R. Awati, K. Gerwig (2024, 2 maja). Net neutrality. TechTarget. https://www.tech-
target.com/searchnetworking/definition/Net-neutrality [dostep: 20.02.2025].

3¢ Why the FCC’s Net Neutrality Rules Were Struck Down, FCC Restores Net Neutrality
(2025, 7 stycznia). Perkins Coie. https://perkinscoie.com/insights/update/why-fccs-
-net-neutrality-rules-were-struck-down [dostep: 20.02.2025]; FCC Restores Net Neu-
trality (2024). Federal Communications Commission. https://www.fcc.gov/document/
fcc-restores-net-neutrality-0 [dostep: 20.02.2025].

% Largest American companies by market capitalization (2025). Marketcap. https://
companiesmarketcap.com/usa/largest-companies-in-the-usa-by-market-cap/ [dostep:
20.02.2025].

% Walmart Social Media Policy & Guidelines. Walmart. https://www.swaybase.com/
social-media-policy-directory/walmart [dostep: 20.02.2025].

%7 Ibidem.

%8 Ibidem.
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Z kolei Intel w swoich zasadach podkresla role oséb zwigzanych z ta
firma, stwierdzajac, ze kazda z nich jest ,(...) zaréwno osoba w najlepszej
pozycji, aby powiedzie¢ §wiatu, dlaczego Intel jest tak niesamowitym miej-
scem do zycia, jak i osoba najlepiej przygotowana do ochrony Intel przed
krzywdg"®. Podstawowg zasada dotyczaca publikowania opinii pracownikéw
w mediach spoteczno$ciowych jest podkreslenie, ze nie s3 one opiniami firmy,
lecz indywidualnymi pogladami uzytkownikéw. Ponadto wskazuje sie, aby
nazwy profili w mediach spotecznosciowych nie zawieraty nazwy firmy.
W ramach uczciwosci w biznesie wskazuje sie, by pracownicy powstrzy-
mywali sie od krytykowania konkurentéw, partneréw biznesowych oraz
produktéw Intela. Tak jak w innych politykach mediéw spotecznosciowych,
kluczowa kwestig jest zachowanie poufnosci. Firma podkresla: ,Komunikacja
zewnetrzna nigdy nie powinna zawiera¢ informacji tajnych lub zastrzezo-
nych, a media spoleczno$ciowe nie sa wyjatkiem. Nie publikuj informacji
tajnych lub zastrzezonych, w tym informacji oznaczonych jako Intel »Pouf-
ne«, »Sciéle tajne«, »Poufne« lub »Tylko wewnetrzne«”*, Stara sie réwniez
zwigzaé pracownika odpowiedzialnoscia za dobro firmy, zachecajac do reago-
wania w przypadku niewlasciwego postepowania wspétpracownikéw: ,Jesli
widzisz, ze koledzy lub wspélpracownicy angazuja sie w ryzykowne praktyki
zwigzane z mediami spoteczno$ciowymi, daj nam znaé. Wyslij wiadomos$é
e-mail na adres social. media@intel.com i popro$ o wskazdwki”*.

Interesujace jest to, ze caty tekst zwigzany z wytycznymi polityki w spra-
wie mediéw spotecznosciowych posiada charakter silnie koncyliacyjny, a jego
autorzy czesto postuguja sie zwrotami typu ,,prosimy” czy ,wskazujemy”.
Mimo to Intel ostrzega, iz monitoruje media spotecznosciowe, a kazdy pra-
cownik ponosi osobista odpowiedzialno$¢ za swoje stowa. W zasadzie tekst
ma charakter apelu, a nie grozby. Co wiecej, we wstepie Intel zacheca swoich
pracownikéw do aktywnosci w mediach spoteczno$ciowych, jednoczeénie
apelujac o wspieranie wizerunku firmy.

Odmienny styl przekazu prezentuje katalog zasad sformutowany przez
Nike, w ktérym zastosowano sformulowania nakazowe - ,nie powiniene$”
lub ,nie uzywaj”#2. Pracownik nie powinien upubliczniaé informacji dotycza-
cych firmy, w tym danych osobowych, prawnych i poufnych, ani ,uzywa¢é ser-
wiséw spotecznos$ciowych do jakichkolwiek wewnetrznych lub zwigzanych
z praca dzialan ani do omawiania poufnych lub zastrzezonych informacji

% Intel Social Media Guidelines. Intel. https://www.intel.com/content/www/us/en/
legal/intel-social-media-guidelines.html [dostep: 20.02.2025].

1 Jbidem.

4 Ibidem.

2 Nike Social Media Policy. Nike. https://businessnikeassignment.weebly.com/
personal--professional.html [dostep: 20.02.2025].
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korporacyjnych”®. Istotng informacjg przekazywang pracownikom jest
uSwiadomienie, ze reprezentuja Nike, dlatego uwagi dotycza koniecznosci
postugiwania sie jezykiem pozbawionym tresci obrazliwych. Podobnie jak
w przypadku Intela, Nike ostrzega swoich pracownikéw o monitorowaniu
mediéw spotecznosciowych i ponoszeniu odpowiedzialnosci za wlasne stowa.

Zasadniczo w tresci wstepéw do dokumentéw zawierajacych wytyczne
dla pracownikéw firm przyznaje sie, ze media spoteczno$ciowe stanowig
istotne miejsce wymiany informacji i kontaktéw. Podkre$la sie réwniez,
ze popiera sie aktywno$¢é w mediach spotecznosciowych, pod warunkiem
ze uwzglednia ona troske o wizerunek firm, w ktérych pracownicy sa
zatrudnieni.

Zakonhczenie

Rozwéj technologii cyfrowych, poszerzanie mozliwosci wykorzystywania
cyberprzestrzeni, w tym w szczegdlnosci mediéw spotecznosciowych oraz
systeméw informatycznych, niesie ze sobg pozytywne zmiany dotyczace
aktywnosci spotecznej jednostek, ale réwniez negatywne - zwigzane z za-
grozeniami bezpieczenstwa zaréwno jednostek, jak i instytucji paiistwa.
Préby regulowania tej sfery przez panstwo, motywowane wzgledami bez-
pieczenistwa, napotykaja jednoczesnie na opér czesci spoteczenistwa, dla
ktérego wszelkie regulacje dotyczace sfery cyber stanowig zagrozenie dla
praw i wolnosci cztowieka.

Z powyzszego wywodu wynika, ze wolno$¢ cztowieka w cyberprzestrze-
ni, pomimo préb regulowania jej przez panstwo, jest w USA bardzo silnie
umocowana w zapisach pierwszej poprawki oraz przepisach ustawowych.
Potwierdzajg to sentencje wyrokéw Sadu Najwyzszego USA w sprawach
dotyczacych platform spoteczno$ciowych. Wskazuje to réwniez na pewng
przewage praw jednostki nad zasadami bezpieczenistwa parstwa.
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Streszczenie

Cyberprzestrzen stanowi dla cztowieka obszar, w ktérym moze on realizowac swoje
spoteczne potrzeby, aktywnie uczestniczy¢ w rzeczywistosci wirtualnej jako cztonek
spotecznosci 2.0. To obszar, ktéry wigze sie nie tylko z realizacjg zasad wolnosci, ale
takze z zagrozeniami dla bezpieczeristwa zaréwno jednostki, jak i pafistw. W prze-
strzeni tej szczegdlnie silnie uwidacznia sie dylemat zwigzany z wyborem pomiedzy
bezpieczenistwem a wolno$cig. Istotnym problemem jest wywazenie, w jakim stopniu
mozna ograniczy¢ wolnos¢ w internecie na rzecz bezpieczenistwa, a takze jak bardzo
mozna ingerowaé w cyberprzestrzen, by - ograniczajac wolnosé uzytkownikéw in-
ternetu - chronié inne wartoéci, takie jak bezpieczenistwo pozostatych uzytkownikéw.

Istotnym zagadnieniem dotyczacym cyberprzestrzeni jest ochrona nie tylko
panistw, ale i innych podmiotéw, w tym gospodarczych. Stad pojawia sie pytanie,
jakie regulacje paristwo ustanawia w celu kontroli internetu. Wolnoé¢ wypowiedzi,
badan, wyrazania opinii jest gwarantowana konstytucyjnie, lecz konieczne jest spo-
teczne monitorowanie realizacji tego prawa w kontekscie rzeczywistosci polityczno-
-spotecznej. W zwigzku z tym przedstawiono dziatalno$¢ organizacji oraz ruchéw
obrony praw i wolnosci.

Interesujacym przyktadem szerokiego ujmowania zakresu wolnosci i bezpie-
czenistwa jednostki w aspekcie funkcjonowania internetu sa Stany Zjednoczone
Ameryki Péinocnej, gdzie podstawa wolnosci jednostki w cyberprzestrzeni
jest pierwsza poprawka do Konstytucji USA. Instytucje panistwa, chroniac jego
bezpieczenstwo, wykorzystuja mozliwosci, jakie daja im odpowiednie regulacje do
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kontroli i przeciwdzialania zagrozeniom ze strony portali spotecznosciowych (np.
TikTok). Dla podmiotéw gospodarczych istotna jest aktywnosé ich pracownikéw
w przestrzeni mediéw spotecznosciowych.

Celem niniejszego artykutu jest wykazanie, ze swobody i wolnosci jednostki
w USA posiadajg bardzo silne umocowanie zaréwno w zapisach prawa, jak i w prak-
tyce orzeczniczej. Potwierdzeniu tej hipotezy stuzyta analiza dokumentéw i aktéw
prawnych, takich jak Konstytucja USA, ustawy, regulacje Social Media Policy oraz
orzeczenia Sagdu Najwyzszego USA.

The Individual in Cyberspace - Between Freedom and Security.
Approaching the Issue in the USA

Abstract

Cyberspace serves as a domain where individuals can fulfill their social needs and
actively participate in virtual reality as members of the 2.0 community. This space is
not only associated with the principles of freedom but also with security threats, both
forindividuals and states. In this domain, the dilemma between security and freedom
becomes particularly evident. A crucial issue is determining to what extent freedom
on the internet can be limited for the sake of security and how much intervention
in cyberspace is justified to protect other values, such as the safety of other users.

An essential aspect of cyberspace is the protection not only of states but also of
other entities, including economic actors. This raises the question of what regulations
governments establish to control the internet and counteract threats. Freedom of
speech, research, and opinion is constitutionally guaranteed, yet social oversight
of the enforcement of these rights in the political and social reality is necessary.
Therefore, the activities of organizations and movements dedicated to defending
rights and freedoms are presented.

A particularly interesting example of the broad approach to individual freedom
and security in the context of the internet is the United States of America. There, the
foundation of individual freedom in cyberspace is the First Amendment to the U.S.
Constitution. On the other hand, state institutions, while protecting national security,
use regulatory tools to monitor and counter threats posed by social media platforms
such as TikTok. For economic entities, the online activity of their employees in social
media is also of great importance.

The aim of this article is to demonstrate that individual freedoms and rights in
the U.S. are firmly grounded both in legal provisions and in the jurisprudence of the
U.S. Supreme Court. This hypothesis is supported by an analysis of legal documents
and acts such as the U.S. Constitution, laws, social media regulations, and Supreme
Court rulings.

Stowa kluczowe: bezpieczenistwo, cyberprzestrzen, internet, pierwsza poprawka,
prawa i wolnoéci

Keywords: security, cyberspace, internet, First Amendment, rights, and freedoms





