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Dezinformacja i wojna informacyjna
jako zagrozenie dla bezpieczenstwa
miedzynarodowego

Wprowadzenie

Dezinformacja i wojna informacyjna to kluczowe zagadnienia dotyczace
bezpieczenstwa miedzynarodowego. W ostatnich dekadach staty sie one
coraz powszechniejsze, a ich znaczenie wzrosto wraz z rozwojem technolo-
gii i mediéw spotecznosciowych. Problem ten jest szczegélnie istotny, gdyz
manipulacja informacja moze prowadzié do destabilizacji politycznej, go-
spodarczej i spotecznej. W dobie mediéw elektronicznych, globalnych sieci
spotecznosciowych i szybkiego przeptywu informacji manipulacje takie
moga wiec prowadzié do ostabienia zaufania spolecznego i demokracji. Skala
tego zjawiska oddzialuje na spoteczenistwa w sposéb realny - wedtug badan
80% badanych uznalo, ze dezinformacja negatywnie wptywa na procesy
polityczne w ich kraju i na §wiecie'.

Artykul ma charakter teoretyczno-przegladowy i zostat oparty na jakos-
ciowej analizie tresci, obejmujacej literature naukows, raporty organizacji

! Internet Security & Trust 2019. Part 3: Social Media, Fake News & Algorithms (2019).
Centre for International Governance Innovation. https://www.cigionline.org/sites/de-
fault/files/documents/2019%20CIGI-Ipsos%20Global%20Survey%20-%20Part%203%20
Social%20Media%2C%20Fake%20News%20%26%20Algorithms.pdf [dostep: 30.09.2025].
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miedzynarodowych oraz opracowania eksperckie po§wiecone problematyce
dezinformacji, wojny informacyjnej i bezpieczenistwa miedzynarodowego.
W ramach analizy uwzgledniono zaréwno ujecia teoretyczne, jak i konkretne
studia przypadkéw, ktére mialy istotne znaczenie dla stabilno$ci politycznej
i bezpieczenistwa informacyjnego panistw demokratycznych. Analiza ma
réwniez charakter interdyscyplinarny, uwzglednia zagadnienia z zakresu
prawa miedzynarodowego, cyberbezpieczenistwa.

Celem niniejszego artykutu jest analiza dezinformacji i wojny informa-
cyjnej jako narzedzi stosowanych w konfliktach. W kontekscie tych zagrozen
szczegblng uwage zwrdcono na ramy prawne oraz przyklady ingerencji
w demokratyczne procesy wyborcze. Praca ta podejmuje réwniez prébe oceny
skutecznosci $rodkéw obronnych, takich jak inicjatywy prawne, dziatania
sojuszy wojskowych oraz programy edukacyjne. Problem badawczy koncen-
truje sie na okresleniu, w jaki sposéb dezinformacja wptywa na stabilno$é
panstw ijakie strategie sa najbardziej efektywne w jej zwalczaniu. Postawio-
no nastepujacg hipoteze: Dezinformacja oraz wojna informacyjna stanowia
dzi$ jedne z kluczowych wyzwan dla bezpieczenistwa miedzynarodowego.

Przeglad literatury pokazuje, ze wiele prac naukowych koncentruje sie
na technikach i strategiach dezinformacji stosowanych przez panstwa oraz
inne podmioty. Badania wykazuja, ze dezinformacja jest nie tylko narzedziem
wojny psychologicznej, ale takze sposobem na ostabienie moralne przeciw-
nika. W literaturze przedmiotu czesto podkresla sie znaczenie wspétpracy
miedzynarodowej i edukacji spoteczenistwa jako podstawowych elementéw
skutecznej obrony przed dezinformacja. Zaréwno w teorii, jak i w praktyce,
dezinformacja pozostaje wyzwaniem dla globalnego bezpieczenstwa. Celem
obecnych badari jest zrozumienie mechanizméw dziatania dezinformacji oraz
opracowanie efektywnych strategii zapobiegania jej negatywnym skutkom.

Dezinformacja i wojna informacyjna -
wspoétczesny wymiar

Dezinformacja definiowana jest jako proces §wiadomego rozpowszechniania
fatszywych lub manipulowanych informacji* w celu osiagniecia okreslonego
efektu politycznego lub strategicznego®. W literaturze prawniczej i polito-
logicznej podkresla sie, ze celem dezinformacji jest czesto kompromitacja

2 M. Hetmaniski (2003). Spoteczny charakter informacji. Wydawnictwo Towarzystwo
Naukowe KUL. Lublin, s. 10-25.

3 K. Pieta (2024). Dezinformacja jako narzedzie manipulacji w sieci. https://www.re-
searchgate.net/publication/385909650_Disinformation_as_a_tool_of manipulation_on_
the_Internet [dostep: 03.03.2025].
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panstwowych instytucji czy oséb publicznych i ,,podwazanie autorytetu
i wiarygodnosci pafistw”. Dezinformacja moze by¢ jezykowa, obrazowa
lub demonstracyjna®. Mozna jg wiec rozumie¢ jako instrument w wojnie
informacyjnej, wykorzystywany m.in. do podgrzewania napie¢ spotecznych,
deprecjacji wiarygodnych Zrédet czy ostabiania zaufania spotecznego. Ma na
celu stworzenie pozornie prawdziwego obrazu i ksztaltowanie opinii zgodnie
z interesami dezinformujgcego panistwa, prowadzac do bezposredniej lub po-
$redniej szkody®. Dziatania dezinformacyjne bywaja integralnym elementem
hybrydowego nacisku - moga one wywolywaé chaos informacyjny w spote-
czenstwie, co stanowi wedtug NATO realne zagrozenie dla bezpieczenistwa
demokratycznych panstw’.

Wojna informacyjna to termin szerszy, obejmujacy strategiczne uzy-
cie informacji, manipulacji i propagandy jako narzedzi walki o przewage
nad przeciwnikiem?®. Opisuje sie wojne informacyjng jako uzycie informacji
i sposobu jej kreowania w celu uzyskania przewagi strategicznej, przy czym
obejmuje ona zmylenie, wprowadzenie w biad i wptywanie tendencyjnie na
$wiat, podwazanie jego polityki i sktanianie do nie§wiadomego przyczyniania
sie do realizacji cel6w dezinformatora®. Innymi stowy, wojna informacyjna to
agresywna dzialalno$¢ w sferze komunikacji, prowadzaca m.in. do zaktécenia
proceséw podejmowania decyzji czy podzialéw spotecznych. Jest z nig zwigza-
naréwniez kwestia cyberwojny - ataki komputerowe czesto sa skoordynowa-
ne zkampaniami propagandowymi, tworzac wymiar ,hybrydowy” konfliktu.

Wojna informacyjna lub operacje informacyjne niewatpliwie wptywaja
na $wiadomo$¢ i wole jednostek, organizacji, spoteczenstw i narodéw za po-
mocg §rodkéw informacyjno-technicznych i informacyjno-psychologicznych.
Propaganda i dezinformacja sa formami operacji psychologicznych, nazywa-
nych tez wojna psychologiczna lub kognitywna. Sg to dziatania ponizej progu

4 R. Mueller (2019). Report on the Investigation into Russian Interference in the 2016
Presidential Election. U.S. Department of Justice. https://www.justice.gov/archives/sco/
file/1373816/dl [dostep: 03.03.2025].

5 M. Swierczek (2018). ,System matrioszek”, czyli dezinformacja doskonata. ,Przeglad
Bezpieczenstwa Wewne;trznego”, 19, s. 210-225.

¢ D.Jemielniak (2013). Zycie wirtualne dzikich. Wydawnictwo Poltext. Warszawa, s. 11.

7 D.L. Byman, C. Gao, C. Meserole, V.S. Subrahmanian (2023). Deepfakes and interna-
tional conflict. The Brookings Institution. https://www.brookings.edu/articles/deepfakes-

-and-international-conflict/ [dostep: 01.03.2025].

¢ M. Sawicka-Ickiewicz (2025). Propaganda i informacja - zarzqdzanie informacjq
w przestrzeni medialnej. Od klasycznych srodkéw masowego przekazu do internetowych mediéw
spotecznosciowych. https://wiz.pb.edu.pl/akademia-zarzadzania/wp-content/uploads/
sites/3/2025/04/4.4.-Magdalena-Ickiewicz-Sawicka-Propaganda-i-dezinformacja---za-
rzadzanie-informacja-w-przestrzeni-medialnej_with_metadata.pdf[dostep: 20.05.2025].

o M. Swierczak (2018). ,System matrioszek”... Op. cit.
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wojny konwencjonalnej, ktére prowadza do dezinformacji i innych form
manipulacji, podwazania zaufania do instytucji oraz wywotywania chaosu in-
formacyjnego, co z kolei utatwia przeprowadzenie atakéw destabilizujgcych.

Metodologia badania

Celem niniejszego artykulu jest analiza dezinformacji i wojny informa-
cyjnej jako narzedzi stosowanych we wspétczesnych konfliktach w kon-
tekscie bezpieczenstwa miedzynarodowego. Opracowanie ma charakter
teoretyczno-przegladowy i opiera sie na analizie dostepnej literatury na-
ukowej, raportéw instytucji miedzynarodowych oraz zrédet eksperckich.

W badaniu zastosowano metode analizy tresci w ujeciu jako$ciowym,
polegajaca na przegladzie i krytycznym oméwieniu kluczowych publikacji
dotyczacych operacji dezinformacyjnych, propagandy cyfrowej, regulacji
prawnych oraz dziatan instytucji miedzynarodowych. Uwzgledniono zaréw-
no ujecia teoretyczne, jak i opisy przypadkéw, ktére miaty znaczacy wptyw
na bezpieczenistwo polityczne i informacyjne panstw demokratycznych.

Zebrany materiat postuzyt do opracowania syntezy aktualnych zagro-
zet informacyjnych z uwzglednieniem kontekstu technologicznego (m.in.
wykorzystania sztucznej inteligencji i algorytméw) oraz przegladu narze-
dzi przeciwdziatania dezinformacji. Artykut nie zawiera badan wtasnych
ani analizy statystycznej - jego celem jest uporzadkowanie i interpretacja
istniejacej wiedzy, a takze identyfikacja obszaréw wymagajacych dalszych,
poglebionych badan empirycznych.

Ramy prawne i inicjatywy instytucji
miedzynarodowyc
w zwalczaniu dezinformacji

Obowigzujace prawo miedzynarodowe pelni istotna role w dziedzinie cyber-
bezpieczenistwa, uwzgledniajac zaréwno kwestie dezinformacji, jak i operacji
informacyjnych. W zwigzku z tym coraz wiecej instytucji na poziomie global-
nym oraz europejskim angazuje sie w zwalczanie problemu wiarygodnosci
informacji dostepnych w internecie oraz mediach'®. W wyniku tych dziatan
wydano dokumenty, z ktérych za kluczowe uznaje sie Kodeks postepowania

10 W. Czerski (2021). Test Craap - przyktad narzedzia do walki z dezinformacjg. https://
www.researchgate.net/publication/366102266_Test_Craap__przyklad_narzedzia_do_
walki_z_dezinformacja [dostep: 01.04.2025].
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w zakresie zwalczania dezinformacji' oraz Plan Dziatania Przeciwko Dezin-
formacji?. Komisja i Europejska Rada ds. Ustug Cyfrowych zatwierdzily ofi-
cjalne wlaczenie dobrowolnego kodeksu postepowania w zakresie zwalczania
dezinformacji do Aktu o ustugach cyfrowych®. Te dokumenty bezsprzecznie
zobowigzuja najwieksze korporacje, takie jak Google, Facebook oraz X (dawny
Twitter), do podejmowania dzialari majacych na celu zwalczanie dezin-
formacji. Zgodnie z raportem Komisji Europejskiej z dnia 29 pazdziernika
2019 roku kroki podjete przez sygnatariuszy zaczynaja przynosi¢ pierwsze
rezultaty. Na przyktad, Facebook usunat juz ponad 2 miliardy fatszywych
kont wykorzystywanych do rozpowszechniania dezinformacji'.

Z kolei Plan Dziatania na rzecz zwalczania dezinformacji powstat w od-
powiedzi na apel Rady Europejskiej o przedstawienie skoordynowanej reakeji
UE na wyzwania zwigzane z dezinformacja, w tym w kontekscie zblizajacych
sie wyboréw europejskich w 2019 r. Plan opiera sie na istniejacych inicjaty-
wach Komisji oraz pracach grup zadaniowych ds. komunikacji strategicznej
w ramach Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ). Dezinformacja
w rozumieniu tego planu to mozliwe do zweryfikowania, nieprawdziwe lub
wprowadzajace w biad informacje, tworzone i rozpowszechniane w celu
uzyskania korzysci gospodarczych lub zamierzonego wprowadzenia w biad
opinii publicznej, ktére moga wyrzadzi¢ szkode publiczna®. Skoordynowana
reakcja na dezinformacje przedstawiona w Planie Dzialania opiera sie na
czterech filarach:

1. Zwigkszenie zdolnosci instytucji Unii do wykrywania, analizowania
i ujawniania dezinformacji.

2. Wzmocnienie skoordynowanej i wspdlnej reakcji na dezinformacje.

3. Mobilizowanie sektora prywatnego do zwalczania dezinformacji.

4. Podnoszenie §wiadomosci i zwiekszanie odporno$ci spotecznejt.

Warto w tym miejscu podnie$é, ze Rada Bezpieczenistwa ONZ do tej
pory nie przyjeta jednolitej rezolucji dotyczacej dezinformacji ani cyber-
operacji informacyjnych. Niektérzy autorzy postuluja uznanie powaznych

! Kodeks postepowania w zakresie zwalczania dezinformacji. Unia Europejska.
https://digital-strategy.ec.europa.eu/pl/library/code-conduct-disinformation [dostep:
01.04.2025].

12 Wspélny komunikat do Parlamentu Europejskiego, Rady, Komitetu Ekonomiczno-Spo-
tecznego i Komitetu regionéw (2018). Plan dzialania na rzecz zwalczania dezinformacji.
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:52018]C0036 [dostep:
01.04.2025].

13 Kodeks postepowania... Op. cit.

14 R. Babraj (2020). Dezinformacja w dobie cyfrowej rewolucji. Cyberpolicy. https://
cyberpolicy.nask.pl/dezinformacja-w-dobie-cyfrowej-rewolucji [dostep: 01.04.2025].

1 Wspélny komunikat do Parlamentu Europejskiego... Op. cit.

16 Ibidem.
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cyberatakéw z manipulacjg informacjg za ,uzbrojony atak” wedtug art. 51
Karty Narodéw Zjednoczonych, co teoretycznie dawatoby poszkodowanemu
prawo do samoobrony. Jednak praktyka wskazuje, ze odwotanie konfliktu
informacyjnego do ogdlnych przepiséw o uzyciu sity jest trudne. W zwigz-
ku z tym kraje czesto polegaja na mniej formalnych $rodkach - sankcjach,
restrykcjach wizowych czy blokadach nadawania propagandowych mediéw
(np. sankcje UE wobec rosyjskich nadawcéw)?.

Nowoczesne technologie i sztuczna inteligencja
jako narzedzia dezinformacji

Postep technologiczny radykalnie zwieksza zdolno$é do prowadzenia dez-
informacyjnych operacji'®. Media spoteczno$ciowe i algorytmy umozliwiaja
wzmacnianie treéci, a sztuczna inteligencja generowanie fatszywych in-
formacji na duza skale. Modele jezykowe oparte na SI, takie jak ChatGPT,
umozliwiajg szybkie tworzenie tekstéw niemal nieodréznialnych od ludz-
kich - postéw spotecznosciowych, artykutéw czy komentarzy?. Szczegélnym
zagrozeniem sg deepfaki. Deepfake moze postuzy¢ do sfalszowania apelu lub
spreparowania wypowiedzi polityka. Uwaza sie, ze - cho¢ czesto fatszywe
informacje sie demaskuje - ich potencjat wprowadzenia chaosu jest duzy,
ponadto podwazaja one wiarygodnos¢ rzeczywistych komunikatéw?.
Ewelina Bartuzi-Trokielewicz stwierdza, ze ludzie maja tendencje do
ufania temu, co widza i stysza, co sprawia, ze to zjawisko jest istotne w kon-
tekscie spoteczenstwa cyfrowego, ktére korzysta z audiowizualnego prze-
kazu informacjiiinternetu jako gtéwnego Zrédta wiedzy o §wiecie. Deepfake
kojarzy sie gtéwnie z manipulacja obrazu, w szczegdlnosci twarzy - czyli

7 Karta Narod6éw Zjednoczonych, Statut Miedzynarodowego Trybunatu Sprawied-
liwosci i Porozumienie ustanawiajace Komisje Przygotowawcza Narodéw Zjednoczonych,
Dz.U. 1947 nr 23 poz. 90.

18 Fake news - dezinformacja online préby przeciwdziatania tym zjawiskom z perspektywy
instytucji miedzynarodowych oraz wybranych paristw UE, w tym Polski (2020). Krajowa Rada
Radiofonii i Telewizji. Wydawnictwo Krajowej Rady Radiofonii i Telewizji.

¥ Techniki manipulacji w Swiecie deepfake’6w - jak sztuczna inteligencja zmienia oblicze
dezinformacji (2025, 16 maja). Portal Gov.pl. https://www.gov.pl/web/ai/techniki-manipu-
lacji-w-swiecie-deepfakeow---jak-sztuczna-inteligencja-zmienia-oblicze-dezinformacji
[dostep: 15.04.2025].

20 M. Fraser (2021, 13 stycznia). Sztuczna inteligencja w stuzbie propagandy. Jak jeszcze
mozna wykorzysta¢ modele jezykowe? CyberDefence24. https://cyberdefence24.pl/tech-
nologie/sztuczna-inteligencja-w-sluzbie-propagandy-jak-jeszcze-mozna-wykorzystac-

-modele-jezykowe [dostep: 15.04.2025].
2 D.L. Byman i in. (2023). Deepfakes and... Op. cit.


https://www.gov.pl/web/ai/techniki-manipulacji-w-swiecie-deepfakeow---jak-sztuczna-inteligencja-zmienia-oblicze-dezinformacji
https://www.gov.pl/web/ai/techniki-manipulacji-w-swiecie-deepfakeow---jak-sztuczna-inteligencja-zmienia-oblicze-dezinformacji
https://cyberdefence24.pl/technologie/sztuczna-inteligencja-w-sluzbie-propagandy-jak-jeszcze-mozna-wykorzystac-modele-jezykowe
https://cyberdefence24.pl/technologie/sztuczna-inteligencja-w-sluzbie-propagandy-jak-jeszcze-mozna-wykorzystac-modele-jezykowe
https://cyberdefence24.pl/technologie/sztuczna-inteligencja-w-sluzbie-propagandy-jak-jeszcze-mozna-wykorzystac-modele-jezykowe

Dezinformacja i wojna informacyjna jako zagrozenie... [195]

podmiang wizerunku lub sterowaniem mimikga. Istniejg réwniez techniki ma-
nipulacji glosem, pozwalajace odtworzyé mowe dowolnej osoby (voice cloning),
oraz lgczone materialy audio-wideo, w ktérych sztucznie wygenerowany
glos i mimika (wraz z ruchem ust) wspétgraja ze sobg, tworzac realistyczne
filmy. Tresci deepfake’6w, jak inne materialy manipulacyjne, sa tworzone
wedlug precyzyjnych schematéw marketingowo-propagandowych?. Rozwéj
sztucznej inteligencji umozliwit fatwiejsze tworzenie dezinformacji.

Organizacja NewsGuard przeprowadzita audyt 10 wiodacych narze-
dzi generatywnej sztucznej inteligencji (m.in. ChatGPT-4, OpenAl, Micro-
soft - Copilot, Meta Al czy Google - Gemini) i sprawdzita ich sktonno$é¢ do
powtarzania falszywych narracji®. Z analizy wynika, ze chatboty czesciej
generuja falszywe informacje w jezyku rosyjskim, chifiskim i hiszpaniskim
niz w angielskim. Jednocze$nie przy jezyku rosyjskim i chinskim pojawia
sie ponad potowa zaréwno btednych odpowiedzi, jak i brakéw odpowiedzi.
Zdaniem analitykéw, uzytkownik zadajacy pytanie na temat wiadomosci
w tych jezykach najlepszym zachodnim chatbotom ma wieksze prawdopodo-
bienistwo otrzymania odpowiedzi zawierajacej dezinformacje lub propagande
ze wzgledu na poleganie chatbota na zrdédtach nizszej jakosci i narracjach
kontrolowanych przez panstwo w tych jezykach?.

Niewatpliwie nowoczesne technologie radykalnie zwiekszaja mozli-
wosci siania dezinformacji. W marcu 2022 r. ukazalo sie zmanipulowane
wideo z prezydentem Ukrainy, Wotodymyrem Zetenskim, w ktérym rzeko-
mo namawiat on ukrainskich Zoinierzy do poddania sie - byt to klasyczny
deepfake (wiarygodnoéé filmu zostata szybko obalona, a sam film usunieto).
Tego typu przyklad pokazuje, ze Al potrafi kreowaé filmowe i dzwiekowe
fatszywki, zdolne wywotaé¢ zamieszanie u odbiorcéw. W realnym $wiecie
moze umozliwiaé¢ rezimom automatyzacje propagandy, masowa profilacje
odbiorcéw i natychmiastowe generowanie zmanipulowanej tre$ci®*.

Deepfake pobudza emocje takie jak strach, zto§¢ i frustracja, dopasowujac
sie do potrzeb odbiorcy. Jak zauwaza Ewelina Bartuzi-Trokielewicz, tresci te
nasladuja znane formaty: wywiady, poradniki, relacje, rolki TikTok, repor-
taze, livestreamy, reklamy i konsultacje online. Zawierajg falszywe opinie
i zapewnienia o braku ryzyka oraz gwarantowanym zysku, opierajac sie

22 Techniki manipulacji w $wiecie deepfakeéw... (2025, 16 maja). Op. cit.

2 Sztuczna inteligencja. Modele Al generujq rosyjskq i chiriskg dezinformacje (2025,
7lutego). CyberDefence24. https://cyberdefence24.pl/technologie/sztuczna-inteligencja-

-modele-ai-generuja-rosyjska-i-chinska-dezinformacje [dostep: 16.04.2025].

24 Ibidem.

25 N. Bochyriska (2022, 19 marca). Deepfake z Zetenskim. Czy fejkowe materialy wideo
zmieniq przebieg wojen informacyjnych? CyberDefence24. https://cyberdefence24.pl/cy-
berbezpieczenstwo/cybermagazyn-deepfake-z-zelenskim-czy-fejkowe-materialy-wideo-

-zmienia-przebieg-wojen-informacyjnych [dostep: 16.04.2025].
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na narracjach spiskowych i odrzuceniu oficjalnych Zrddel. Czesto stosuja
emocjonalne hustawki, prowadzace odbiorce przez strach, ztos¢ i ratunek
w postaci produktu lub ustugi®.

Reakcje na zagrozenia informacyjne:
przyktady ingerencji w procesy demokratyczne

Jak wezes$niej wskazano, UE przyjela konkretne regulacje i inicjatywy do-
tyczace dezinformacji - Kodeks postepowania w sprawie zwalczania dez-
informacji dla platform cyfrowych (Facebook, Google, X itp.), ktéry byt
doskonalony w kolejnych latach wraz z wejéciem w zycie Rozporzadzenia
o przeciwdzialaniu FIMI (Foreign Information Manipulation and Interfe-
rence, 2022) i ma na celu zmobilizowanie panistw czlonkowskich i firm do
efektywniejszej walki z zagraniczng propaganda® oraz tworzy unijny zestaw
narzedzi do przeciwdzialania dezinformacji w internecie?. Unijna strategia
Europact for Democracy (DSA) zaleca tez wzmocnienie mechanizméw re-
agowania na zagrozenia informacyjne, m.in. poprzez wymiane informacji
miedzy krajami oraz zespoty szybkiego reagowania, np. mechanizm G7 do
szybkiego odrzucania rosyjskich kampanii dezinformacyjnych®. Z kolei
NATO rozwija mechanizmy wykrywania i odpierania takich dziatan, np. Cen-
trum ds. Komunikacji Strategicznej StratCom COE czy ¢wiczenia przeciwko
operacjom hybrydowym?®°. Opisane inicjatywy NATO, UE i organizacji regio-
nalnych stanowia reakcje na konkretne przypadki ingerencji informacyjnej
w procesy demokratyczne, ktérych symbolem staly sie wydarzenia z 2016
roku, m.in. wybory prezydenckie w USA.

Wybory w USA z 2016 r. to jedna z najbardziej znanych spraw inge-
rencji informacyjnej w procesy demokratyczne. Raporty wywiadéw USA
jednoznacznie potwierdzily udzial rosyjskich stuzb specjalnych w kampanii

% Techniki manipulacji w $wiecie deepfakeéw... (2025, 16 maja). Op. cit.

27 EEAS Report on Foreign Information Manipulation and Interference Threats (2023, 7
lutego). The Diplomatic Service of the European Union. https://www.eeas.europa.eu/
eeas/1st-eeas-report-foreign-information-manipulation-and-interference-threats_en
[dostep: 03.04.2025].

28 P. Zegarow (2022, 1lipca). Nowy Kodeks Postgpowania w zakresie zwalczania dezinfor-
macji. Cyberpolicy. https://cyberpolicy.nask.pl/nowy-kodeks-postepowania-w-zakresie-
zwalczania-dezinformacji [dostep: 03.04.2025].

2 G7Rapid Response Mechanism (RRM) statement on Russian Influence Campaign (2025,
17 stycznia). The Diplomatic Service of the European Union. https://www.eeas.europa.
eu/eeas/g7-rapid-response-mechanism-rrm-statement-russian-influence-campaign_en
[dostep: 03.04.2025].

30 D.L. Byman i in. (2023). Deepfakes and... Op. cit.
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prezydenckiej. Wedtug amerykariskich instytucji, to wtagnie ujawnienie
skradzionych dokumentéw z obozu Hillary Clinton (za posrednictwem
operacji cybernetycznych) przyczynito sie do jej porazki i sukcesu Donalda
Trumpa®. Uwaza sig, ze operacje te obejmowaly zaréwno ataki hakerskie,
jak i rozlegte kampanie dezinformacyjne w mediach spotecznosciowych.
Sledztwa amerykaniskie wskazaly na zdynamizowanie rosyjskiej propagan-
dy internetowej oraz koordynacje dziatan dezinformacyjnych wymierzong
w wyborcéw?2.

Watpliwosci co do ingerencji pojawity sie takze w Rumunii. Podczas
wyboréw parlamentarnych w 2024 roku kandydat prorosyjski, Calin
Georgescu, zyskal niespodziewanie duze poparcie, pomimo deklara-
cji zerowych wydatkéw na kampanie. Jego szybki wzrost popularnosci,
osiagniety dzieki zmasowanej kampanii w mediach spotecznosciowych
prowadzonej przez zagraniczne firmy i sie¢ ochotnikéw, wzbudzit po-
dejrzenia. Prezydent Klaus Iohannis ujawnit dowody na 85 tysiecy cybe-
ratakéw na instytucje wyborcze, wskazujac na prawdopodobnag rosyjska
ingerencje. Kampania Georgescu charakteryzowala sie wykorzystaniem
tysiecy falszywych kont w mediach spotecznosciowych i rozbudowana
strategia dezinformacji. Utworzono takze 41 pododdziatéw kont, odpowia-
dajacych poszczegélnym okregom w Rumunii, aby budowac¢ lokalne struk-
tury®. Wedtug Exolyt, narzedzia analizujacego ruch na TikToku, liczba
obserwujacych Georgescu wzrosta o 2 541% w listopadzie. W odpowiedzi
na te doniesienia Sad Konstytucyjny Rumunii uniewaznit pierwsza ture
wybordw?.

Dzialania informacyjne prowadzone przez Rosje stanowia kolejny
przyklad operacji informacyjnych. Poza kampaniami wyborczymi Rosja
prowadzita rozlegle operacje informacyjne w regionie Europy Srodkowo-
-Wschodniej. Jak podaje Polskie Radio, w trakcie pelnoskalowej inwazji
w 2022 r. kremlowska propaganda naglasniata rézne teorie - m.in. o rzeko-
mej budowie ,biologicznego laboratorium USA na Ukrainie”. Organizacje

3 ML.A. Piotrowski (2017, 23 stycznia). Amerykariskie oceny dotyczqce ingerencji Rosji
w przebieg wyboréw prezydenckich w USA. Polski Instytut Spraw Miedzynarodowych.
https://www.pism.pl/publikacje/Ameryka_skie_oceny_dotycz_ce_ingerencji_Rosji_w_
przebieg_wybor_w_prezydenckich_w_USA_ [dostep: 03.04.2025].

82 Parlament Wielkiej Brytanii: Rosja wtrqcala sie w referendum w Szkocji i ingerowata
w Brexit (2020, 21 lipca). CyberDefence24. https://cyberdefence24.pl/polityka-i-prawo/
parlament-wielkiej-brytanii-rosja-wtracala-sie-w-referendum-w-szkocji-i-ingerowala-
-w-brexit [dostep: 03.04.2025].

3 Raport PAP: Rosja ingeruje w wybory - od Rumunii po Hiszpanie (2025, 30 kwietnia).
Polska Agencja Prasowa. https://www.pap.pl/aktualnosci/raport-pap-rosja-ingeruje-w-
-wybory-od-rumunii-po-hiszpanie-0 [dostep: 01.05.2025].

3 Ibidem.
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fact-checkingowe (np. EUvsDisinfo) i NATO wielokrotnie rozprawiaty sie
z tymi ktamstwami®.

Cho¢ najglosniej w kontekscie dezinformacji wymienia sie Rosje, inne mo-
carstwa réwniez stosujg operacje informacyjne. Chiny koncentruja sie przede
wszystkim na promocji swoich narracji za granica i thumieniu krytyki w inter-
necie, ale zdarzaly sie takze przypadki wykorzystania zasobéw do oddziatywan
politycznych. Niedawno ujawnione badania opisaty chifiska sie¢ Spamouflage,
ktéra od co najmniej kilku lat generuje antyamerykanskie i prochinskie tresci
w mediach spoteczno$ciowych. Poczatkowo propaganda ta byta ogélnikowo
prorzadowa, ale z czasem sie¢ zaczeta korzystaé z podziatéw spotecznych USA -
m.in. odtwarzata treici ekstremistyczne skrajnej prawicy i lewicy, prowadzac
zdywersyfikowane konta podszywajace sie pod Amerykandw?.

Wnioski

Analiza przeprowadzona w niniejszym opracowaniu potwierdza, ze dezinfor-
macja oraz wojna informacyjna stanowia dzi$ jedne z kluczowych wyzwan dla
bezpieczenistwa miedzynarodowego. Ich rola wykracza poza tradycyjne dzia-
tania propagandowe - staja si¢ one zlozonymi, wielowarstwowymi procesami,
wykorzystujacymi zaréwno nowoczesne technologie (w tym sztuczng inteli-
gencje), jak i mechanizmy psychologiczne, socjotechniczne oraz kulturowe.
Wspétczesna przestrzen informacyjna, zdominowana przez media spo-
tecznosciowe i algorytmy personalizujace tresci, tworzy warunki sprzyja-
jace szybkiemu rozprzestrzenianiu sie zmanipulowanych lub fatszywych
informacji. Jak wskazano w analizie przypadkéw, zjawisko to ma charakter
transnarodowy - przyklady ingerencji w wybory w Stanach Zjednoczonych,
dziatania dezinformacyjne w Europie Srodkowo-Wschodniej czy dzialalnoéé
sieci powigzanych z Chinami (Spamouflage) dowodza, ze dezinformacja
jest stosowana jako narzedzie wplywu politycznego, ostabiania spéjnosci
spolecznej i podwazania zaufania do instytucji demokratycznych.
Szczegblna uwage nalezy zwrdcié na rozwdj narzedzi opartych na
sztucznej inteligencji, takich jak generatywne modele jezykowe, voice clo-
ning czy deepfaki. Ich zdolno$¢ do tworzenia realistycznych, lecz fatszywych
treéci audiowizualnych znaczaco utrudnia weryfikacje przekazéw i moze

% Jak kraje baltyckie walczq z rosyjskq dezinformacjq (2024, 26 grudnia). Polskie Radio.
https://www.polskieradio.pl/399/11185/artykul/3463725,jak-kraje-baltyckie-walcza-z-
-rosyjska-dezinformacja [dostep: 15.04.2025].

% D. Klepper (2024, 3 wrzeénia). China-linked ‘Spamouflage’ network mi-
mics Americans online to sway US political debate. The Associated Press. https://
apnews.com/article/china-disinformation-network-foreign-influence-us-election-a2b-
396518bafd8e36635a3796c8271d7 [dostep: 15.04.2025].
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prowadzi¢ do powaznych konsekwencji w sytuacjach kryzysowych - zaréwno
militarnych, jak i spoteczno-politycznych.

Pomimo aktywnosci organizacji miedzynarodowych - w szczegdlnosci
Unii Europejskiej, NATO czy wybranych panstw cztonkowskich - w zakre-
sie tworzenia narzedzi prawnych i instytucjonalnych do przeciwdziatania
dezinformacji, istniejace instrumenty pozostaja w wielu aspektach niesko-
ordynowane i niedostosowane do tempa rozwoju technologicznego. Brakuje
globalnych regulacji o zasiegu obowigzujacym (np. w ramach ONZ), a $rod-
ki takie jak sankcje czy blokady informacyjne majg charakter reaktywny
i ograniczony w skuteczno$ci.

Wnioski z analizy wskazuja réwniez na rosnace znaczenie odporno-
Sci spotecznej jako elementu bezpieczenstwa panstw. Kluczowe znaczenie
zyskuja tu dzialania w obszarze edukacji medialnej i informacyjnej, ktére
zwiekszaja zdolnos¢ obywateli do identyfikowania manipulacji, rozpozna-
wania zrédet informacji oraz rozumienia mechanizméw wykorzystywa-
nych w operacjach psychologicznych. Edukacja ta powinna by¢ realizowana
zaréwno na poziomie szkolnym, jak i w ramach dziatan spolecznych oraz
instytucjonalnych (np. przez biblioteki, media publiczne, NGO).

Zintegrowane podejscie do przeciwdziatania dezinformacji powinno
taczyé cztery kluczowe komponenty:

1. Regulacje prawne - zaréwno na poziomie krajowym, jak i miedzy-
narodowym.

2. Inwestycje w technologie weryfikacji informacji - rozwéj narzedzi
fact-checkingowych, systeméw wykrywania botéw i tresci syntetycznych.

3. Wzmocnienie odpornosci spotecznej - poprzez systemowe dziatania
edukacyjne.

4. Koordynacja miedzynarodowa - wymiana informacji, szybkie reago-
wanie i wspdélne mechanizmy prewencji.

W $wietle powyzszego, artykut podkresla, ze dezinformacja i wojna
informacyjna nie sg zagrozeniami przejsciowymi czy wylacznie technolo-
gicznymi - to zloZzone zjawiska o charakterze strukturalnym, wymagajace
dtugofalowych i interdyscyplinarnych strategii przeciwdziatania.
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Abstrakt

W erze globalnej cyfryzacji i nieograniczonego dostepu do informacji, wojna infor-
macyjna oraz dezinformacja staly sie istotnymi narzedziami walki o wplywy polity-
czne oraz destabilizacje pafistw. Celem artykutu jest analiza mechanizméw i metod
stosowanych w operacjach dezinformacyjnych oraz ich wptywu na bezpieczenst-
wo miedzynarodowe. Oméwiono zaréwno przyklady historyczne, jak i wspétcze-
sne - w tym ingerencje w procesy demokratyczne, manipulacje opinig publiczng oraz
wykorzystanie technologii sztucznej inteligencji w kampaniach dezinformacyjnych.
Szczegblng uwage poswiecono strategiom obronnym podejmowanym przez pafistwa
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i organizacje miedzynarodowe w celu minimalizacji skutkéw wojny informacyjnej.
Artykul ma charakter teoretyczno-przegladowy i opiera sie na jakosciowej analizie
treci dostepnej literatury naukowej, raportéw instytucji miedzynarodowych oraz
zrédet eksperckich.

Disinformation and Information Warfare
as a Threat to International Security

Abstract

In the era of global digitalization and unlimited access to information, information
warfare and disinformation have become important tools in the struggle for political
influence and the destabilization of states. The aim of this article is to analyze the
mechanisms and methods used in disinformation operations and their impact on
international security. Both historical and contemporary examples are discussed—
including interference in democratic processes, manipulation of public opinion, and
the use of artificial intelligence technologies in disinformation campaigns. Particular
attention is given to the defensive strategies adopted by states and international
organizations to minimize the effects of information warfare. The article has a the-
oretical and review-based character and is based on a qualitative content analysis of
available academic literature, reports of international institutions and expert sources.
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