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Zjawisko cyberterroryzmu a ochrona
infrastruktury krytycznej

Wprowadzenie

Wraz z poczatkiem XXI wieku nastgpil intensywny postep technologiczny
w obszarze nowych technologii. Rozwdj internetu oraz coraz wieksze moz-
liwosci cyberprzestrzeni sprawily, iz wiele dziedzin zycia spotecznego prze-
niosto sie do sfery wirtualnej. Cyberprzestrzen stworzyta dla uzytkownika
wiele szans (dostep do informacji, utatwienia w kontaktach), jak réwniez
wykreowata wiele zagrozeri (np. oszustwa internetowe, kradzieze danych czy
wiamania na konta) oraz przestrzeri i ramy dla walki zbrojnej. Terrorysci, ,idac
z duchem czasu”, przeniesli swoje dziatania ze §wiata realnego do wirtualnego,
co doprowadzito do powstania nowego oblicza terroryzmu - cyberterroryzmu.
To zjawisko mozemy zaliczy¢ do jednych z najpowazniejszych zagrozer XXI w.

Szczegblnie wrazliwym obszarem parnistwa na ataki cyberterrorystyczne
jestinfrastruktura krytyczna (IK). W zwigzku z powyzszym jej ochrona jest
jednym z najwazniejszych zadan panstwa - bardzo trudno wyobrazi¢ sobie
codzienne funkcjonowanie bez wody czy energii elektrycznej. Biorac pod
uwage, iz obecnie spoteczenstwo jest catkowicie uzaleznione od systeméw
infrastruktury krytycznej, sa one bardzo podatnym celem narazonym na
wrogie ataki za pomoca cyberprzestrzeni. Hakerzy dziatajacy w sieci, za po-
moca swoich dziatan, chca wzbudzi¢ strach w atakowanym spoteczenistwie,
naglosnié atak czy np. zdoby¢ stawe.
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Problematyke cyberterroryzmu poruszali w swoich publikacjach m.in.
Jakub i Marian Kowalewscy, aczkolwiek analizowali ja w wiekszym stop-
niu w kontekscie bezpieczenistwa informacji. Wywody Joanny Bieniek czy
Rafata Kotodziejczyka koncentruja sie na zakresie ewolucji tego zjawiska
ijego oddzialywania na bezpieczeristwo paristwa (np. jako elementu wojny
hybrydowej). Z kolei Mariusz Staszczak, piszac o odpornoéci infrastruktury
krytycznej w kontekscie wspétczesnych zagrozen, skupit sie bardziej na
zagrozeniach w §wiecie rzeczywistym niz w cyberprzestrzeni.

Celem gléwnym niniejszego artykutu jest préba oméwienia zjawiska
cyberterroryzmu oraz ukazanie jego szkodliwego wptywu na funkcjonowanie
infrastruktury krytycznej. Postawiono nastepujace pytanie gtéwne: Jakie
dziatania moze podjaé panistwo w celu ochrony infrastruktury krytycznej
przed atakami cyberterrorystycznymi? Aby znaleZ¢é odpowiedz na to pytanie,
sformutowano pytania szczegdétowe:

1. Czym jest cyberterroryzm oraz jakie s3 mozliwe metody atakéw sto-
sowane przez hakeréw?

2. Jakie wyznaczniki wplynety na przeniesienie dziatan terrorystéw do
przestrzeni wirtualnej?

Badania nad podjetg tematyka miaty charakter teoretyczny, w zwigzku
z czym zastosowano takie metody jak: analiza krytyczna dostepnej literatury,
dedukcja czy uogélnienie.

Cyberterroryzm

Pomimo ze na przestrzeni ostatnich kilkunastu lat cyberterroryzm stat sie
przedmiotem debat publicznych i naukowych, wcigz nie ma wypracowanej
jednej, w pelni przyjetej definicji tego terminu. Spowodowane jest to réz-
norodnoscig tego zjawiska oraz jego dynamicznym charakterem, co w pota-
czeniu z jego réznymi formami stanowi trudno$é w doktadnym okresleniu
tego zagrozenia'. Jak pisze Rafal Kotodziejczyk, za twérce terminu cyber-
terroryzm ,uwaza si¢ pracownika Institute for Security and Intelligence
w Kalifornii - Barry’ego Collina, ktéry w latach 80. dwudziestego wieku uzyt
go jako pierwszy (...)"2.

! P. Jankowski (2018). Cyberterroryzm jako wspétczesne zagrozenie dla administra-
cji publicznej. ,Mlody Jurysta Czasopismo Studentéw i Doktorantéw Wydziatu Prawa
i Administracji UKSW”, 4, s. 16. https://czasopisma.uksw.edu.pl/index.php/mj/article/
view/2988 [dostep: 11.02.2025].

2 R. Kotodziejczyk (2017). Nowa odstona terroryzmu - cyberterroryzm. ,Rocznik Bez-
pieczeristwa Miedzynarodowego”, 11(2) s. 148. Wydawnictwo Naukowe Dolno§laskiej
Szkoly Wyzszej.
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Jednym z polskich naukowcéw, ktéry podjat sie préby zdefiniowania
pojecia cyberterroryzm, jest Miron Lakomy, piszac, iz jest to ,politycznie moty-
wowany atak lub grozba ataku na komputery, siecilub systemy informacyjne
w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na
rzadzie i ludziach daleko idacych politycznych i spotecznych celéw”. Autor
w przytoczonej definicji zawart jeden z gtéwnych motywéw, ktdéry przyswieca
hakerom w ich dziataniach, tj. polityke.

Nieco inaczej cyberterroryzm zdefiniowali Sylwia Wojciechowska-
-Filipek oraz Zbigniew Ciekanowski, ktérzy w jednej z publikacji zawarli
informacje, ze ,cyberterroryzm moze by¢ rozumiany jako dziatanie blokujace,
znieksztalcajace lub niszczace informacje przechowywane i przekazywa-
ne w cyberprzestrzeni oraz obezwladniajace systemy teleinformatyczne™.
Warto doda¢, iz idea cyberterroryzmu nie jest tylko niszczenie informacji czy
wymuszanie okreslonych dziatan na konkretnych jednostkach czy grupach.
Mozemy tutaj réwniez wskaza¢ na sparalizowanie lub cze$ciowe ostabienie
dziatania takich obszaréw, jak np. energetyka czy transport®. Nawigzuje
do tego Kotodziejczyk: ,cyberterroryzm to jedna z najbardziej nieprzewi-
dywalnych form oddzialywania zorganizowanych grup przestepczych na
stabilnoé¢ infrastruktury krytycznej pafistwa (np. telekomunikacja, systemy
energetyczne i finansowe)”¢. To wlasnie ataki wymierzone w te sektory moga
powodowac najwiekszy chaos spoleczny oraz destabilizowaé funkcjonowanie
panstwa.

Analizujac powyzej przytoczone definicje oraz literature przedmiotu,
mozemy dostrzec, iz cyberterroryzm moze by¢ postrzegany w dwéch uje-
ciach: waskim i szerokim. W znaczeniu waskim bedzie to: cyberprzestepstwo
o charakterze terrorystycznym. Natomiast w ujeciu szerokim:

- terroryzm realizowany w cyberprzestrzeni;

- dzialanie pojedynczych oséb, organizacji czy pafistw poza granicami
prawa o charakterze terrorystycznym;

- dzialanie przeciwko tre$ciom i zasobom informatycznym w celu ich
modyfikowania lub zniszczenia;

- stosowanie przemocy (fizycznej i psychicznej) w celu wymuszenia
okreslonych postaw czy zachowan u ofiary;

- wywotanie nacisku i wptywu na wladze, oérodki decyzyjne w celu
osiagniecia zamierzonych celéw;

3 M. Lakomy (2015). Cyberprzestrzefi jako nowy wymiar rywalizacji i wspélpracy paristw.
Wydawnictwo Uniwersytetu Slaskiego. Katowice, s. 157.

¢ S. Wojciechowska-Filipek, Z. Ciekanowski (2022). Bezpieczeristwo funkcjonowania
w cyberprzestrzeni jednostki - organizacji - paristwa. CeDeWu. Warszawa, s. 206.

5 Tamze, s. 205.

¢ R. Kotodziejczyk (2017). Nowa odstona... Dz. cyt., s. 148.
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- dzialania o podltozu politycznym, ideologicznym i fundamentalnym
w celu osiagniecia korzysci’.

Konkludujgc, mozna stwierdzié, iz cyberterroryzm to atak terrorystycz-
ny przeprowadzony za pomoca cyberprzestrzeni. Nalezy jednak zaznaczy¢,
iz jest to temat bardzo obszerny, wymagajacy zglebienia oraz ciagtej analizy.
Wtasciwosci cyberprzestrzeni sprawiaja, ze cyberterrorysci wykorzystuja
sie¢ do réznych celéw, np. propagandowych, szerzenia nienawisci, prowa-
dzenia wojny psychologicznej czy wzniecania konfliktéw w poszczegdlnych
panistwach®. Réwniez jednym z gléwnych celéw ataku cyberterrorystycznego
jest szerzenie dezinformacji wséréd spoleczenstwa.

Metody atakéw cyberterrorystycznych

Metody atakéw, jakimi dysponuja terrorysci dziatajacy w cyberprzestrzeni,
sg bardzo rézne. Marcin Sienicki zalicza do nich:
- bomby logiczne;
- chipping (chipy z oprogramowaniem dajacym dostep do systemu
umieszczone w komputerach);
- hijacking (metoda polegajaca na przechwyceniu transmisji miedzy
dwoma systemami);
- backdoor (tworzenie przez programistéw specjalnych ,furtek” w apli-
kacjach);
- spoofing (metoda polegajaca na podszyciu sie pod uzytkownikéw sy-
stemu w celu jego destabilizacji);
- keylogger (oprogramowanie przechwytujace dane wpisywane na kla-
wiaturze);
- sniffing (podstuchiwanie ruchu w sieci w celu pozyskania haset);
- exploit (oprogramowanie, ktére pozwala na dostep do komputera ofiary
w sposéb bezposredni)®.
Innymi przyktadami metod atakéw komputerowych stosowanymi przez
cyberterrorystéw sa:
- trojan (program, ktéry pozwala na wykonanie przez uzytkownika
niepozadanego dziatania);

7 J. Kowalewski, M. Kowalewski (2017). Zagrozenia informacji w cyberprzestrzeni,
cyberterroryzm. Oficyna Wydawnicza Politechniki Warszawskiej. Warszawa, s. 81-82.

¢ R. Kolodziejczyk, P. Manowiecki (2024). Cyberterroryzm jako element wojny hy-
brydowej. W: P. Soroka, P. Zamelek, K. Rawska, A. Zagérska (red.). Aspekty technologiczne
i informatyczne wspétczesnych zbrojeri. Dom Wydawniczy ELIPSA. Warszawa, s. 123.

® M. Sienicki (2024). Cyberterroryzm - charakterystyka zjawiska. ,Kwartalnik Bellona”,
tom 716, nr 1, s. 54. https://kwartalnikbellona.com/article/547315/pl [dostep: 11.02.2025].
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- phishing (metoda polegajaca na podszyciu sie pod instytucje w celu
kradziezy danych uzytkownika);

- spoofing (podszycie sie pod urzadzenie w celu dokonania nielegalnego
wtargniecia do danego systemu);

- spyware (program wykorzystywany do szpiegostwa)®.

Do metod atakéw cybernetycznych mozemy zaliczy¢ réwniez réznego
rodzaju wirusy czy spam, czyli wysylanie duzej liczby wiadomosci na konto
pocztowe uzytkownika. Joanna Bieniek w swojej publikacji do powyzszego
katalogu dodaje jeszcze takie metody jak: DoS (odmowa ustugi) czy flooding
(wysytanie do komputera nadmiernej liczby zadan)". Metody atakéw cy-
berterrorystycznych mozemy sprébowac usystematyzowacé i podzieli¢ na
gtéwne grupy:

- ataki blokujace, np. atak typu DoS lub DDoS;

- ataki podszywania sie i oszustwa, np. spoofing i hijacking;

- ataki z elementami inzynierii spotecznej (phishing, pharming);

- ataki kryptograficzne (brute force, ataki pasywne);

- oprogramowanie wspierajace i ulatwiajgce przeprowadzenie ataku,
np. spyware, rootkit;

- inne formy (sniffing)®.

Jak mozna wywnioskowa¢, mozliwosci przeprowadzenia ataku terro-
rystycznego w cyberprzestrzeni jest wiele, a powyzszy katalog nie jest za-
mkniety. Cyberterroryzm jest zagrozeniem szczegdélnym dla spoteczenistwa,
jak réwniez bardzo mato przewidywalnym®. Postep technologiczny, ktéry
caly czas ma miejsce, i rozwéj nowych technologii czy sztucznej inteligen-
cji najprawdopodobniej beda generowaé coraz to nowsze metody atakéw
cyberterrorystycznych.

Analizujac zjawisko cyberterroryzmu i mozliwe metody atakéw, nie
sposéb nie odnie$¢ sie do powoddéw, ktére sktaniaja terrorystéw do dziatania
w cyberprzestrzeni. Sa to m.in.:

1. Niski koszt - w poréwnaniu z mozliwoscia przeprowadzenia klasycz-
nego ataku. Do przeprowadzenia ataku wystarczy jedynie komputer
z polaczeniem do internetu.

2. Anonimowo$¢ sprawcéw ataku - cyberprzestrzen oferuje wigksze moz-
liwosci anonimowej dziatalno$ci sprawcédw niz klasyczny terroryzm.

1© R. Kolodziejczyk (2017). Nowa odstona terroryzmu... Dz. cyt., s. 152-153.
1 ]. Bieniek (2021). Cyberterroryzm zagrozeniem bezpieczeristwa paristw wspéiczesne-
go Swiata. ,Rocznik Bezpieczeristwa Morskiego”, 5, Akademia Marynarki Wojennej im.
Bohateréw Westerplatte, s. 157.
22 1. Kowalewski, M. Kowalewski (2017). Zagrozenia informagji... Dz. cyt.
18 K. Chatubiniska-Jentkiewicz (2019). Cyberbezpieczeristwo - zagadnienia definicyjne.
,Cybersecurity and Law”, 2 (2). Akademia Sztuki Wojennej, s. 19.
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3. Bardziej rozbudowane mozliwosci ataku - biorac pod uwage fakt, iz
obecnie praktycznie kazda instytucja, firma, wiekszo$¢ urzadzen czy
czesc¢ spoleczenistwa korzysta z sieci, liczba mozliwych celéw atakéw
dla terrorystéw jest ogromna.

4. Fatwos¢ dziatania - cyberprzestrzen zaciera granice, w zwigzku z czym
stwarza mozliwo$¢ ataku z drugiego krarica §wiata, zmniejszajac przy
tym ryzyko wykrycia sprawcéw ataku.

5. Wiekszy efekt propagandowy ataku'.

Przyczyny, ktére powoduja dzialanie terrorystéw w cyberprzestrzeni,
sprawiaja, iz walka z cyberterroryzmem jest rzecza skomplikowang. Szcze-
gélnie w czasach obecnych, kiedy mamy tak rozbudowang sie¢ oraz gdy
sztuczna inteligencja zaczyna odgrywacé coraz wieksza role. Dlatego podej-
mowane kroki w tym zakresie wymagaja szerokiej wspétpracy na szczeblu
panstwowym i miedzynarodowym.

Infrastruktura krytyczna (IK)

W obecnych czasach to wtasnie elementy infrastruktury krytycznej s jed-
nymi z najbardziej narazonych na wrogie ataki hakeréw w sieci. Zgodnie
z ustawa, poprzez infrastrukture krytyczng nalezy rozumie¢ ,systemy oraz
wchodzace w ich sktad powigzane ze sobg funkcjonalne obiekty, w tym obiek-
ty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panistwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowa-
nia organéw administracji publicznej, a takze instytucji i przedsiebiorcéw™.
Mozemy tutaj wymieni¢ systemy takie jak np.: zaopatrzenie w energie, su-
rowce energetyczne i paliwa, taczno$¢, sieci teleinformatyczne, systemy
finansowe, zaopatrzenie w zywno$¢ i wode, ochrona zdrowia, transport, ra-
townictwo, systemy zapewniajace cigglo$¢ dziatania administracji publicznej,
produkcja, sktadowanie, przechowywanie i stosowanie substancji chemicz-
nych i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych®.
Wszystkie te sektory sg kluczowe dla prawidlowego funkcjonowania pani-
stwa oraz spoleczenistwa. Obecnie bardzo trudno wyobrazié¢ sobie sytuacje,
w ktérej nie mamy dostepu do zywnosci, energii czy tacznosci. Réwniez sektor
ratowniczy czy bankowy opiera swoje dziatanie gléwnie na ustugach elektro-
nicznych. Dlatego tez dtuzsza przerwa w dziataniu tych obszaréw mogtaby

14 T. Szubrycht (2005). Cyberterroryzm jako nowa forma zagrozenia terrorystycznego.
»Zeszyty Naukowe Akademii Marynarki Wojennej”, 46(1), Akademia Marynarki Wojennej
im. Bohateréw Westerplatte, s. 185.
15 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. 2007 Nr
89 poz. 590), art. 3.
¢ Tamze.
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spowodowa¢ bardzo duzy paraliz panstwa. Nalezy mie¢ na uwadze réwniez
aspekt, o ktérym wspomina Marek Gérka: ,Cyberterroryzm zagraza wiecej
niz tylko jednemu lub dwém obszarom infrastruktury krytycznej; wptywa
na wszystkie systemy komputerowe, ktére zarzadzajg krytyczng infrastruk-
turg poczawszy od sieci elektroenergetycznej, wodnej, urzadzeni do sekto-
réw transportu i bezpieczenistwa publicznego po globalne gietdy finansowe™.

Biorac pod uwage fakt, ze infrastruktura krytyczna jest najwazniejsza
i niezbedna dziedzing dla panistwa i jego obywateli, jej ochrona musi stano-
wié jedno z priorytetowych zadan panistwa'®. Szczegélnie gdy spojrzymy na
statystyki ukazujace liczbe atakéw hakerskich na cele infrastruktury kry-
tycznej. Wedtug Raportu o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 r.
Zespdl Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT
GOV) zarejestrowal tacznie 322 656 zgloszen o potencjalnym wystapieniu
incydentu teleinformatycznego, z czego 43 785 zakwalifikowano jako fak-
tyczne incydenty bezpieczefistwa (przytoczone dane zawieraja zgloszenia
rejestrowane w systemie ARAKIS", jak réwniez obstugiwane w ramach pracy
biezacej Zespotu CSIRT GOV). Doktadng liczbe zgloszeti i incydentéw przed-
stawia Tabela 1.

Tabela 1. Liczba zarejestrowanych zgloszen oraz incydentéw w 2023 r.

Liczba zgloszen Liczba incydentéw
ARAKIS GOV 302 768 39109
CSIRT GOV 19888 4676

Zrédto: Opracowanie wlasne na podstawie: Raport o stanie bezpieczeristwa cyberprze-
strzeni RP w 2023 r. CSIRT GOV. https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-
-bezpi/980,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2023-roku.html
[dostep: 18.03.2025].

Jak zauwazamy, w 2023 roku zespét CSIRT GOV przyjal blisko
20 000 zgloszen, na podstawie ktdérych zarejestrowano 4 676 incydentéw

I M. Gérka (2017). Wybrane aspekty definicyjne cyberterroryzmu i ich znaczenie w per-
spektywie polityki bezpieczeristwa. ,Cywilizacja i Polityka”, (15), s. 303. https://czasopisma.
marszalek.com.pl/images/pliki/cip/15/cip1518.pdf [dostep: 12.02.2025].

18 W. Le$nikowski (2011). Cyberataki na infrastrukture krytyczng jako tanie i skuteczne
Srodki paralizowania rozwinietych paristw. Centrum Doktryn i Szkolenia Sit Zbrojnych.
Bydgoszcz. https://archiwum-cdissz.wp.mil.pl/plik/file/Publikacje/cyberataki-na-in-
frastruktur-krytyczn.pdf [dostep: 11.02.2025].

1 ARAKIS GOV jest systemem wczesnego ostrzegania o zagrozeniach pojawiajacych
sie w internecie. Zob. ARAKIS GOV. Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV. https://csirt.gov.pl/cer/system-arakis-gov/310,System-

-ARAKIS-GOV.html [dostep: 10.04.2025].


https://czasopisma.marszalek.com.pl/images/pliki/cip/15/cip1518.pdf
https://czasopisma.marszalek.com.pl/images/pliki/cip/15/cip1518.pdf
https://archiwum-cdissz.wp.mil.pl/plik/file/Publikacje/cyberataki-na-infrastruktur-krytyczn.pdf
https://archiwum-cdissz.wp.mil.pl/plik/file/Publikacje/cyberataki-na-infrastruktur-krytyczn.pdf
https://csirt.gov.pl/cer/system-arakis-gov/310,System-ARAKIS-GOV.html
https://csirt.gov.pl/cer/system-arakis-gov/310,System-ARAKIS-GOV.html
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(w rozumieniu Ustawy o krajowym systemie cyberbezpieczeristwa z 2018 .).
Na wykresie ponizej przedstawiono, jak rozkladata sie liczba zarejestrowa-
nych incydentéw w podziale na okreslone sektory (Wykres 1).

Organ Stuzba;
Panstwowy;  274; 6% Operator infrastruktury
380; 8% krytycznej; 1022; 22%

Urzad;
629; 13%

Instytucja;
725; 16%

Pozostate;
910; 19%

Ministerstwo;
736; 16%

Wykres 1. Liczba incydentéw zgloszonych przez podmioty krajowego systemu
cyberbezpieczefistwa z podziatem na sektory

Zrédlo: Opracowanie wlasne na podstawie: Raport o stanie bezpieczeristwa cyberprze-
strzeni RP w 2023 r. CSIRT GOV. https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-
-bezpi/980,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2023-roku.html
[dostep 18.03.2025].

Z powyzszego diagramu wynika, ze infrastruktura krytyczna byta naj-
bardziej podatnym celem atakéw z wszystkich wyszczegélnionych dziedzin.
To wlasnie operatoréw infrastruktury krytycznej dotyczyta najwieksza liczba
incydentéw - 1022, czyli 22%. Atakujacy maja Swiadomos¢é jak wrazliwy na
cyberataki jest to sektor dla panistwa i spoteczenistwa, dlatego a priori naj-
czesciej obieraja go za cel.

Przyklady atakow

Zanim przejde do mozliwych sposobéw ochrony przed atakami cyberterro-
rystéw w sieci, chciatbym przytoczy¢ kilka przyktadéw atakéw na wybrane
sektory. Jednym z nich byly ataki hakeréw na Elblaskie Przedsiebiorstwo
Energetyki Cieplnej (EPEC) w 2022 r. Jak podawaly portale informacyj-
ne, celem atakéw nie byto uniemozliwienie dostarczania energii cieplnej
do odbiorcéw, tylko przejecie danych osobowych klientéw?°. Po wykryciu

20 Cyberprzestepcy uderzajq w cieptownictwo (2023, 7 marca). Energetyka24. https://
energetyka24.com/elektroenergetyka/wiadomosci/cyberprzestepcy-uderzaja-w-cieplow-
nictwo [dostep: 12.02.2025].
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ztosliwego oprogramowania natychmiast odtaczono systemy informatycz-
ne od dostepu do sieci. Powiadomiono réwniez prezesa Urzedu Ochrony
Danych Osobowych oraz Zespét Reagowania na Incydenty Bezpieczenistwa
Komputerowego przy Pafistwowym Instytucie Badawczym (CSIRT NASK)>.

Do sprawy odniést sie prezes EPEC Andrzej Kuliniski, ktéry wyjawit,
iz o ataku zostaly powiadomione odpowiednie stuzby, w tym Agencja Bez-
pieczenstwa Wewnetrznego®. Co najwazniejsze, dzieki szybkiej reakcji nie
doszlo do naruszenia przepiséw RODO, ciepto caty czas bylo dostarczane do
odbiorcéw, a system po kilku dniach zaczat funkcjonowaé normalnie.

Kolejnym przykladem cyberataku byt atak na Polska Agencje Praso-
wa (PAP), ktéry miat miejsce 31 maja 2024 r. W serwisie PAP ukazala sie
nieprawdziwa informacja, iz w Polsce ma zosta¢ wprowadzona mobilizacja
(Rysunek 1). Depesza ukazata sie na stronie internetowej agencji dwa razy
pomiedzy godzing 14.00 a 15.00. Oczywiscie za kazdym razem zostata szyb-
ko anulowana, a w serwisie umieszczono o$§wiadczenie: ,Polska Agencja
Prasowa do$wiadczyla dzi$ (piatek, 31 maja 2024 r.) cyberataku, w efekcie
ktérego w Codziennym Serwisie Informacyjnym PAP dwukrotnie ukazata
sie nieprawdziwa depesza o rzekomej mobilizacji w Polsce. PAP nie byt Zréd-
tem tej informacji. Depesza nie powstala w Agencji, nie zostata napisana ani
nadana przez pracownikéw PAP; zostata natychmiast anulowana i wycofana
z serwisu’%.

Do zaistnialej sytuacji odnosit sie kilkukrotnie szef Ministerstwa Cy-
fryzacji Krzysztof Gawkowski, ktéry stwierdzit, iz by to zaplanowany atak
hakerski. Przekazat réwniez informacje, ze ,, proby przetamania zabezpieczen
w polskiej infrastrukturze krytycznej oraz w obszarze dezinformacji beda
sie nasilaé (...)”**. Do niniejszego incydentu odniesli sie réwniez premier
Donald Tusk oraz rzecznik ministra koordynatora stuzb specjalnych Jacek
Dobrzyriski, ktérzy wskazali, iz odpowiednie organy (Agencja Bezpieczen-
stwa Wewnetrznego oraz Ministerstwo Cyfryzacji) podjety niezbedne kroki

2 Caty czas utrudniony kontakt z EPEC (2022, 29 lipca). Elblaskie Przedsiebiorstwo
Energetyki Cieplnej. https://epec.pl/aktualnosci/caly-czas-utrudniony-kontakt-z-epec/
[dostep: 13.02.2025].

22 K. Jabtonowska (2022, 27 czerwca). EPEC padt ofiarq cyberataku! Prezes spétki:
Nie doszto do naruszenia RODO. https://www.info.elblag.pl/37,70362,EPEC-padl-ofiara-

-cyberataku-Prezes-spolki-Nie-doszlo-do-naruszenia-RODO.html [dostep: 13.02.2025].

2 1. Zurek (2024, 31 maja). Cyberatak na PAP. W serwisie Polskiej Agencji Prasowej

nieprawdziwa depesza o mobilizacji. PAP. https://www.pap.pl/aktualnosci/cyberatak-na-
-pap-w-serwisie-polskiej-agencji-prasowej-nieprawdziwa-depesza-o [dostep: 13.02.2025].

> A. Warzawa (2024, 3 czerwca). Cyberatak na PAP: Polska w obliczu nowej fali cybe-

rzagrozeri. TVP Wilno. https://wilno.tvp.pl/77873023 /cyberatak-na-pap-polska-w-obliczu-
-nowej-fali-cyberzagrozen [dostep: 13.02.2025].
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w zwigzku z cyberatakiem?®. Cala sytuacje skomentowat réwniez éwezesny
szef Biura Bezpieczenistwa Narodowego Jacek Siewiera, ktéry zwrécit uwage,
iz w Polsce, zgodnie z prawem, mobilizacje zarzadza prezydent, a nie premier®.

31.05.2024, 14:00 Warszawa (PAP) #Depesza zostatla anulowan:

tekarze;

—spawacze;

Rys. 1. Nieprawdziwa informacja dotyczaca mobilizacji

Zrédto: W. Kubik (2024, 31 maja). Atak hakeréw na Polske. Oglosili mobilizacje do wojska.
Gazeta Prawna. https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly/9518125,atak-
-hakerow-na-polske-oglosili-mobilizacje-do-wojska.html [dostep: 13.02.2025].

8 marca 2025 roku mial miejsce grozny cyberatak na Szpital Minister-
stwa Spraw Wewnetrznych i Administracji (MSWiA) w Krakowie, ktéry
spowodowat duze ograniczenia w prawidtowym dziataniu placéwki oraz
w przyjeciach pacjentéw. Jak przekazal w oficjalnym komunikacie dyrektor

> Falszywa depesza PAP o mobilizacji. ,,Prawdopodobnie rosyjski cyberatak” (2024, 31
maja). Business Insider. https://businessinsider.com.pl/wiadomosci/falszywa-depesza-
-pap-o-mobilizacji-prawdopodobnie-rosyjski-cyberatak/5xpvswx [dostep: 13.02.2025].
26 M. Miernicka (2024, 31 maja). Cyberatak w PAP-ie. Polska Zbrojna. https://www.
polska-zbrojna.pl/home/articleshow/41814?t=Cyberatak-w-PAP-ie [dostep: 13.02.2025].
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szpitala, byl to cyberatak typu ransomware, polegajacy na zaszyfrowaniu
plikéw z danymi pacjentéw przechowywanych na szpitalnych serwerach?.
W wyniku ataku, jak podawaly rézne Zrédta, z duzym prawdopodobien-
stwem doszlo do naruszenia poufnosci danych pacjentéw, ale takze pracow-
nikéw i kontrahentéw szpitala. O zaistniatej sytuacji zostaty poinformowane
odpowiednie instytucje: Ministerstwo Cyfryzacji, Ministerstwo Zdrowia
oraz Centralne Biuro Zwalczania Cyberprzestepczosci Policji, ktére - jak
wskazal minister Tomasz Siemoniak - zapewnity bezpieczenistwo placéwki
oraz podjety odpowiednie kroki i czynnosci techniczne w celu namierzenia
sprawcéw?. Sektor ochrony zdrowia jest bardzo wrazliwym elementem
infrastruktury krytycznej pafistwa, gromadzi on niezliczong liczbe danych
osobowych i informacji dotyczacych zdrowia pacjentéw. Dlatego w ostatnich
latach ataki hakeréw na placéwki ochrony zdrowia sg coraz czestsze.

W zwigzku z powyzszym nalezy w sposéb ciagly podejmowaé dziatania
w celu wykrywania ewentualnych luk w zabezpieczeniach sieci oraz syste-
méw operacyjnych. Jednym z nich jest przeprowadzanie testéw (audytéw)
cyberbezpieczenistwa w szpitalach, co zapowiedziata Izabela Leszczyna, mi-
nister zdrowia®.

Powyzej przytoczono oraz przeanalizowano dwa przyktady cyberatakéw,
aczkolwiek mozemy ich wskaza¢ duzo wiecej: hakerzy podszyli sie pod Urzad
Miasta w Czestochowie oraz pod Krajowa Administracje Skarbowa®. Ataki
cyberterrorystyczne staly sie na przestrzeni ostatnich kilkunastu lat bardzo
popularne, tylko ich skutki moga by¢ mniej dotkliwe lub bardziej (np. Esto-
nia, 2007 r.*). Dlatego bardzo wazna jest ochrona paristwa, infrastruktury
krytycznej i spoteczenistwa przed tego typu zagrozeniami.

%7 M. Zabojszcz (2025, 10 marca). Zawiadomienie o naruszeniu danych osobowych. Za-
ktad Opieki Zdrowotnej Ministerstwa Spraw Wewnetrznych i Administracji w Krakowie.
https://zozmswiakrakow.pl/zawiadomienie-o-naruszeniu-ochrony-danych-osobowych/
[dostep: 18.03.2025].

28 T. Siemoniak (2025, 9 marca). https://x.com/TomaszSiemoniak/sta-
tus/1898709204514341350 [dostep: 18.03.2025].

» A. kabed? (2025, 11 marca). Atak hakerski na szpital w Krakowie. Krakéw Nasze
Miasto. https://krakow.naszemiasto.pl/atak-hakerski-na-szpital-w-krakowie-minister-

-zdrowia-zwrocimy-sie-do-wszystkich-szpitali-o-przeprowadzenie-testow-cyberbezpie-
czenstwa/ar/clp2-27352809 [dostep: 18.03.2025].

%0 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 r. CSIRT GOV. https://

csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/980,Raport-o-stanie-bezpieczenstwa-
-cyberprzestrzeni-RP-w-2023-roku.html [dostep: 18.03.2025].

38 W 2007 r. miat miejsce atak hakeréw na Estonie, ktéry doprowadzit do sparali-
zowania calego panistwa, zaréwno sektora publicznego, jak i prywatnego. Zob.: J. Jalonen
(2009, 12 maja). Dni, ktdre wstrzqsnely Estonig. Eesti.pl. https://www.eesti.pl/dni-ktore-

-wstrzasnely-estonia-11963.html [dostep: 10.04.2025].
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Sposoby ochrony przed cyberatakami

Poczynajac rozwazania na temat mozliwo$ci ochrony infrastruktury krytycz-
nej przed cyberatakami, zasadne wydaje si¢ ponowne odwotanie do Ustawy
o zarzadzaniu kryzysowym, poniewaz wyjasnia ona, co rozumiemy pod
stwierdzeniem ,,ochrona infrastruktury krytycznej”. Ustawa wskazuje, iz sg
to ,wszelkie dzialania zmierzajace do zapewnienia funkcjonalnosci, ciggtosci
dziatan i integralno$ci infrastruktury krytycznej w celu zapobiegania zagro-
zeniom, ryzykom lub stabym punktom oraz ograniczenia i neutralizacjiich
skutkéw oraz szybkiego odtwarzania tej infrastruktury na wypadek awarii,
atakéw oraz innych zdarzen zakldcajacych jej prawidtowe funkcjonowanie™2.

Analizujac przytoczong definicje, mozemy wysnué wniosek, iz istotg
ochrony powinno by¢ zachowanie ciggtosci swiadczenia ustug oraz proceséw
zachodzacych w infrastrukturze krytycznej®. Definicja réwniez w pewnym
stopniu sprowadza ochrone infrastruktury krytycznej do gtéwnych faz:
zapobiegania (niedopuszczenie do powstania zagrozenia) oraz odtwarzania
(odbudowa po ewentualnym uszkodzeniu).

Ochrona infrastruktury krytycznej jest obecnie jednym z wiodgcych
zadan panstwa, dlatego w procesie tym biorg udziat rézne podmioty. Do
gléwnych z nich mozemy zaliczy¢: Rzadowe Centrum Bezpieczenistwa
(RCB), Agencje Bezpieczeristwa Wewnetrznego (ABW), Rade Ministréw czy
wojewodéw.

Gléwnym dokumentem, ktéry ma stuzy¢ zapobieganiu zaktéceniom
funkcjonowania IK w Polsce jest Narodowy Program Ochrony Infrastruktury
Krytycznej, przyjmowany przez Rade Ministréw. Jest to dokument, ktére-
go celem ma by¢ wykreowanie warunkéw do poprawy bezpieczenistwa IK.
Okresla on zasady jej ochrony oraz wspélpracy wilascicieli i operatoréw
infrastruktury krytycznej z administracja publiczna®.

W Polsce aktualnie obowigzujacym dokumentem jest program z 2023 r.,
ktéry identyfikuje trzy priorytetowe dzialania z tego zakresu: zacie$nienie
kooperacji miedzy uczestnikami programu, analiza powigzan miedzy po-
szczegblnymi systemami IK oraz ocena ryzyka ewentualnego zakiécenia

%2 Ustawa z dnia 26 kwietnia 2007 . o zarzadzaniu kryzysowym (Dz. U. 2007 Nr
89 poz. 590), art. 3.

3 R. Radziejewski (2014). Analiza mozliwosci zapewnienia ochrony infrastruktury
krytycznej przez operatoréw. ,Problemy Mechatroniki: uzbrojenie, lotnictwo, inzynieria
bezpieczenistwa”, 5(18), s. 74.

3 M. Staszczak (2024). Bezpieczeristwo i odpornos¢ infrastruktury krytycznej w kon-
tekscie wspdtczesnych zagrozeri. Rozprawa doktorska. Akademia WSB. Dabrowa Gérnicza,
s. 85. https://www.e-bip.org.pl/upload/00530/27259/1443346-69028884.pdf [dostep:
18.02.2025].
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funkcjonowania tych systeméw?®. Program oparty jest réwniez na trzech
gtéwnych zasadach: wspétodpowiedzialnosci, wspétpracy i zaufania.

Dokumentem uszczegétawiajagcym Narodowy Program Ochrony In-
frastruktury Krytycznej jest Zalacznik 1 zatytulowany , Standardy stuzace
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej - dobre
praktyki i rekomendacje”. Jest to dokument, ktéry ,zawiera podstawowe
informacje na temat technicznych i organizacyjnych aspektéw ochrony
infrastruktury krytycznej (IK)”?. Identyfikuje on obszary zapewnienia
bezpieczenstwa infrastruktury krytycznej w kontekscie ochrony fizycznej,
technicznej, osobowej, teleinformatycznej oraz prawnej.

Przez wzglad na charakter niniejszej publikacji, uwage kierujemy
gléwnie w strone zapewnienia bezpieczenstwa teleinformatycznego. Za-
tacznik 1 wyszczegélnia osiem kluczowych elementéw w tym obszarze:
wspbéliprace sektorows, plany awaryjne i cigglos¢ dziatania, bezpieczen-
stwo oprogramowania, kontrole dostepu, ochrone stacji roboczych, bez-
pieczenstwo sieci bezprzewodowych, monitoring zagrozen oraz reakcje
na incydenty. Analizujac kolejne zapisy omawianego dokumentu, mozemy
zidentyfikowa¢ liste zasad dotyczacych ochrony IK przed cyberatakami.
Gléwnymi filarami sa:

- aktualizacja systemu operacyjnego;
aktualizacja oprogramowania;
audyt bezpieczenstwa kodu;
kontrola dostepu (m.in. zastosowanie wirtualnych sieci lokalnych);
stosowanie zapory ogniowej;
- wykorzystanie serwera posredniczacego®.

Dobrymi rozwiazaniami w obszarze zapewniania bezpieczenstwa in-
frastruktury krytycznej w sieci jest réwniez stosowanie szyfrowania czy
tworzenie czarnych oraz biatych list. Idea ta polega na tworzeniu list ze
wskazaniem adreséw (np. IP czy domenowych), ktére nie sa dozwolone
w ruchu przychodzacym oraz tych, ktére sa zatwierdzane.

W przypadku mozliwosci (lub faktycznego) wystapienia zdarzenia
o charakterze terrorystycznym w cyberprzestrzeni dotyczacego funkcjo-
nowania systeméw teleinformatycznych obiektéw infrastruktury krytycznej
lub organéw administracji publicznej istnieje mozliwo$¢é wprowadzenia
jednego z czterech stopni alarmowych CRP:

3 Narodowy Program Ochrony Infrastruktury Krytycznej - tekst jednolity (2023). https://
www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej [dostep:
18.09.2025].

% Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej -
dobre praktyki i rekomendacje - zatgcznik 1 do NPOIK (2023). https://www.gov.pl/web/rcb/
narodowy-program-ochrony-infrastruktury-krytycznej [dostep: 27.02.2025].

% Tamze, s. 76-89.
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- pierwszy stopien - ALFA-CRP;
drugi stopiert - BRAVO-CRP;
trzeci stopieri - CHARLIE-CRP;
- czwarty stopient - DELTA-CRP®*.
Wprowadzenie stopni alarmowych naktada okreslone obowigzki na
organy administracji publicznej czy rézne instytucje zgodnie z przystugu-
jacymi im kompetencjami prawnymi.

Podsumowanie

W dzisiejszych czasach cyberterroryzm stat sie jednym z najpowazniejszych
zagrozen XXI wieku, ktdry, podobnie jak terroryzm w ujeciu klasycznym,
wywoluje wiele niepozadanych skutkéw, takich jak strach spoteczny. Rozwdj
cyberprzestrzeni spowodowal, iz terrorysci przeniesli swoje dziatania do
$wiata wirtualnego ze wzgledu na wieksze mozliwosci przy jednoczesnym
zmniejszeniu kosztéw potencjalnego ataku. Dlatego obecnie zdecydowanie
cze$ciej w przestrzeni informacyjnej méwi sie o atakach w sieci niz np. kla-
sycznych uprowadzeniach czy zamachach bombowych.

Cyberterroryzm jest obecnie jednym z zagrozen cywilizacyjnych, bo-
wiem poszczegdlne panistwa, instytucje czy obywatele s3 w duzym stopniu
uzaleznieni od funkcjonowania w sieci. Wszelkiego rodzaju dane osobowe,
dane wrazliwe, korespondencja jak réwniez systemy sterowania, bankowo$é
czy systemy energetyczne sg kontrolowane i sterowane za pomoca danego
oprogramowania z dostepem do sieci. Dlatego szkody wyrzadzone atakiem
w sieci mogg by¢ réwnie wysokie, jak w przypadku klasycznego ataku ter-
rorystycznego, a nawet wieksze.

Jak zostato przedstawione w niniejszym artykule, infrastruktura kry-
tyczna jest aktualnie bardzo podatna na wrogie dzialania z sieci, w zwiazku
z powyzszym jej ochrona musi by¢ traktowana w sposéb priorytetowy dla
panistwa. Nalezy pamietaé, iz prawidlowe funkcjonowanie poszczegélnych
sektoréw IK jest sine qua non® dla prawidtowego dzialania panistwa oraz bytu
jego obywateli. Oméwione tresci nie wyczerpuja podjetego tematu - ztozo-
nos$¢ analizowanego zagadnienia jest bardzo duza. Moga jednak stanowié
podstawe do dalszych, gtebszych rozwazan na temat cyberterroryzmu oraz
catej ciemnej strony cyberprzestrzeni.

38 M. Staszczak (2024). Bezpieczeristwo i odpornosé... Dz. cyt., s. 163.
% Lac. warunek konieczny.
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Abstrakt

Ochrona infrastruktury krytycznej jest jednym z najwazniejszych zadan panstwa,
bowiem bardzo trudno wyobrazi¢ sobie codzienne funkcjonowanie spoteczenistwa
(czy panistwa) bez wody badz energii elektrycznej. Z tej przyczyny cele infrastruk-
tury krytycznej panistwa sg jednymi z najlepiej chronionych oraz najbardziej na-
razonych na ataki cyberterrorystéw. Hakerzy dziatajacy w sieci chca wzbudzié
strach w atakowanym spoteczenstwie. Biorac pod uwage, iz obecnie spoteczenstwo
jest catkowicie uzaleznione od systeméw infrastruktury krytycznej, sa one bardzo
podatnym celem wrogich atakéw za pomoca cyberprzestrzeni. Artykuljest analiza
zjawiska cyberterroryzmu oraz jego wptywu na funkcjonowanie infrastruktury
krytycznej.

The Phenomenon of Cyberterrorism and the Protection
of Critical Infrastructure

Abstract

Protecting critical infrastructure is one of the most important tasks of a state, because
it is difficult to imagine the daily functioning of a society (or a state) without water
or electricity. For this reason, the critical infrastructure targets of a state are some of
the best protected and most vulnerable to cyberterrorist attacks. Hackers who operate
online through their activities want to instill fear in the attacked society, publicize
the attack, or gain fame, for example. Given that society is now totally dependent on
critical infrastructure systems, they are a very vulnerable target exposed to hostile
attacks through cyberspace. The aim of the article will be to analyze the phenome-
non of cyberterrorism and its impact on the functioning of critical infrastructure.

Stowa kluczowe: cyberterroryzm, infrastruktura krytyczna, cyberatak, ochrona

Keywords: cyberterrorism, critical infrastructure, cyberattack, protection
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