Annales Universitatis Paedagogicae Cracoviensis 417

Studia de Securitate 15(1) = 2025
ISSN 2082-0917
DOI110.24917/20820917.15.1.2

Paulina Motyliniska
Uniwersytet Komisji Edukacji Narodowej w Krakowie
ORCID: 0000-0002-1652-4832

Anna Pieczka-Wegorkiewicz
Uniwersytet Komisji Edukacji Narodowej w Krakowie
ORCID: 0000-0002-5136-7975

Poczucie bezpieczenistwa informacyjnego -
obszar znaczeniowy pojecia w perspektywie
studentéw

Wprowadzenie

Poczucie bezpieczenstwa informacyjnego to nowatorski koncept z pograni-
cza nauk o bezpieczenstwie i informatologii, odnoszacy sie do stanu, w kté-
rym uzytkownik informacji nie odczuwa zagrozen wynikajacych zaréwno
z kontaktu z informacja niskiej jakosci, jak i z utraty catosci lub czesci zgro-
madzonych zasobéw informacyjnych. W zamian towarzyszy mu poczucie
spokoju, pewnosci i satysfakcji z doswiadczanego poziomu bezpieczeristwa
informacyjnego oraz przekonanie o posiadaniu zasobéw (w tym np. wie-
dzy i umiejetnosci zwigzanych z oceng jakoéci informacji), niezbednych
do podjecia odpowiednich dziatann w obliczu sytuacji kryzysowe;j'. Warto

! A. Pieczka, P. Motylifiska (2021). Poczucie bezpieczeristwa informacyjnego. W: P. Kory-
cifiska (red.). Horyzonty Informacji 2. Wydawnictwo Uniwersytetu Jagielloniskiego. Krakéw,
s. 34.
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nadmienié, ze brak poczucia zagrozenia nie oznacza, ze zagrozenia owe
nie istnieja lub Ze podmiot nie jest ich $wiadomy. Wyptywa jedynie stad, ze
w subiektywnym do$wiadczeniu jednostki ryzyka te nie sa odczuwane jako
zagrozenie. Swiadomo$¢ istnienia okreslonych niebezpieczenistw o charak-
terze informacyjnym moze (choé nie musi) sktonié uzytkownika do podjecia
stosownych dziatari zabezpieczajacych (np. zwiazanych z zapewnieniem
ochrony prywatnych informacji w internecie, weryfikujacych jako$¢ infor-
macji lub ograniczajacych doptyw informacji niskiej jakosci), przyczyniajac
sie tym samym do uzyskania satysfakcjonujacego poziomu bezpieczenistwa
informacyjnego®.

W naukach o bezpieczenistwie kategoria poczucia bezpieczenistwa in-
formacyjnego taczy sie bezposrednio z koncepcjami bezpieczenstwa infor-
macyjnego, bezpieczenstwa informacji oraz ogdlnie rozumianym zjawiskiem
poczucia bezpieczenistwa cztowieka. Stanowi ona naturalny krok w kierunku
rozwoju tych idei, odpowiadajac na potrzebe wnikliwego zbadania wptywu
nowoczesnych technologii informacyjnych na uzytkownikéw informacji
w réznych aspektach ich zycia, w tym takze w odniesieniu do problematyki
poczucia bezpieczenistwa.

Pomimo znaczenia omawianej problematyki i jej naturalnego zwigzku
z obszarem nauk o bezpieczenstwie, w piSmiennictwie naukowym z tego
zakresu - zaréwno polskim, jak i miedzynarodowym - brakuje opracowan
empirycznych skoncentrowanych na subiektywnych doswiadczeniach i re-
fleksjach konkretnych grup uzytkownikéw informacji, zwigzanych z ich
odczuwanym poziomem bezpieczenstwa informacyjnego.

Prezentowany artykut stanowi prébe czesciowego wypelnienia ziden-
tyfikowanej luki badawczej poprzez udzielenie odpowiedzi na pytanie o spo-
s6b pojmowania kategorii poczucia bezpieczenistwa informacyjnego przez
rzeczywistych uzytkownikéw informacji. Nadrzednym celem pracy jest
zidentyfikowanie sposobdéw, w jakie uzytkownicy informacji definiujg termin

»poczucie bezpieczenistwa informacyjnego”’. W pierwszej czesci artykutu
oméwiono aktualny stan badan, poddajac analizie zaréwno zagraniczne, jak
i krajowe publikacje przywolujace omawiane pojecie, a nastepnie przedsta-
wiono metodologie oraz rezultaty badania jako$ciowego, przeprowadzonego
w gronie studentéw Uniwersytetu Komisji Edukacji Narodowej w roku aka-
demickim 2021/2022. Prace podsumowuje zwiezle oméwienie ograniczen
badawczych, poprzedzone analizg uzyskanych rezultatéw.

Artykut stanowi rozszerzenie badania, ktérego wyniki zostaty przed-
stawione w pracy Poczucie bezpieczeristwa informacyjnego®, jak réwniez

2 Tamze, s. 35.
3 Tamze.
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uzupelnienie analiz autorek dotyczacych zagrozen dla poczucia bezpie-
czenstwa informacyjnego®.

Poczucie bezpieczenstwa informacyjnego
W ujeciu teoretycznym

Publikacje przywotujace termin poczucie bezpieczeristwa informacyjnego
(w jezyku angielskim wystepujacy raczej jako sense of information safety niz
feeling of information safety) wywodzg sie gtéwnie z nauk o komunikacji
spolecznej i mediach oraz nauk o bezpieczenistwie i dotykaja m.in. takich
aspektéw, jak cyberprzestepczo$c®, cyberbezpieczenstwo i analiza ryzy-
ka®, zdrowotne kompetencje informacyjne’ oraz doradztwo dla mlodziezy®.
Sposéb, w jaki autorzy tych opracowan postuguja sie kategoriag poczucia
bezpieczenstwa informacyjnego, mozna jednak uznaé za ogdlny i intuicyj-
ny. Przykladowo, w pracach Liu i in. traktowane jest jako jedna z nowych
umiejetnosci (skills) wchodzacych w skiad szeroko pojetych zdrowotnych
kompetencji informacyjnych®. Venkataramanan i Ravi wspominaja nato-
miast o fikcyjnosci poczucia bezpieczenstwa informacyjnego w kontekscie
zagrozen zwigzanych z cyberprzestepczoscia'®, za$§ Krzaklewska i Poto¢nik
odnosza je do sytuacji, w ktérej uzytkownicy majg pewnosé, ze otrzymaja in-
formacje wysokiej jakosci wtedy, gdy beda jej potrzebowaé!. Termin pojawia
sie takze w raporcie dotyczacym bezpieczenstwa informacyjnego uchodzcéw

4 P Motylifiska, A. Pieczka (2022). Zagrozenia wplywajgce na poczucie bezpieczeristwa
informacyjnego - perspektywa studentéw. ,,Annales Universitatis Paedagogicae Cracoviensis.
Studia de Securitate”, 12 (2), s. 127-140.

5 N. Venkataramanan, T.N. Ravi (2016). A Review on Digital Forensic Investigation
Frameworks and Real World Cyber Crime Cases. ,International Journal on Recent and Inno-
vation Trends in Computing and Communication”, 4(1), s. 198-204.

¢ A. Ali, N. Zulfigar, M. Usama, R.M. Tkraam (2025). Impact of Cyber security Measu-
res on Risk Mitigation, with the Mediating Role of Data Protection. ,Indus Journal of Social
Sciences”, 3(1), s. 356-372.

7 H. Liu (2021). eHealth Literacy and Physical Activity in Chinese College Students: Scale
Development and Model Testing (Doctoral dissertation). Hong Kong Baptist University; H.
Liu, B. Chow, W. Liang, H. Hassel, YW. Huang (2021). Measuring a broad spectrum of eHealth
skills in the Web 3.0 context using an eHealth Literacy Scale: Development and validation study.

“Journal of Medical Internet Research”, 23(9), e31627.

8 E. Krzaklewska, D. Poto¢nik (2014). Survey on Impact of Youth Information and Co-
unselling. W: Compendium on National Youth Information and Counselling Structures. ERYICA,
Council of Europe, s. 46-63.

° H. Liu et al. (2021). Measuring a broad spectrum... Dz. cyt.

10 N. Venkataramanan, T.N. Ravi (2016). A Review on... Dz. cyt.

1 E. Krzaklewska, D. Poto¢nik (2014). Survey on... Dz. cyt.
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z Ukrainy przebywajacych w Rumunii - przedstawia zagadnienia zwigzane
z dostepem do aktualnych i wiarygodnych informacji na temat praw oraz
humanitarnego wsparcia dla oséb uciekajacych przed wojna®.

Nalezy w tym miejscu zaznaczy¢, ze w analizowanych pracach poczucie
bezpieczenstwa informacyjnego nie jest traktowane jako samodzielny przed-
miot badan. Co wiecej, brak w nich choéby podstawowego objasnienia, w jaki
sposéb termin ten jest przez badaczy rozumiany, za$ definicje tego zjawiska,
wyrazone explicite, w zasadzie nie wystepuja.

W celu ustalenia zakresu znaczeniowego analizowanego pojecia podjeto
prébe uzyskania konkretnej definicji terminu poczucie bezpieczeristwa infor-
macyjnego przy uzyciu narzedzia Consensus App - wyszukiwarki naukowej
wykorzystujacej sztuczng inteligencje do analizowania tekstéw naukowych.
Narzedzie to nie bylo w stanie stworzy¢ jednoznacznej definicji, poniewaz
taka nie zostala odnaleziona w zagranicznej literaturze przedmiotu (stan na
dzief 24.03.2025). Na podstawie dostepnej literatury naukowej termin ten
zostalt jednak powigzany z zagadnieniami przecigzenia informacyjnego oraz
rozwojem nowych technologii, ktére wptywaja na poczucie bezpieczenstwa
jednostki.

WyraZnie widaé wiec, ze w miedzynarodowym pi$miennictwie nauko-
wym, réwniez tym z zakresu nauk o bezpieczenstwie, jak dotad niewiele
pisze sie o poczuciu bezpieczenstwa informacyjnego. Zdecydowanie wiecej
mozna znalez¢ o samym poczuciu bezpieczefistwa (ang. sense of safety lub
ewentualnie feeling of safety), bezpieczeristwie informacyjnym (ang. infor-
mation safety) i o bezpieczeristwie informacji (ang. information security), przy
czym to ostatnie wydaje sie zjawiskiem silniej eksplorowanym (nie tylko
w naukach o bezpieczeristwie). Przyktadowo, wyszukiwarka Google Scholar
zwraca okoto 18 tysiecy wynikéw dla frazy ,,information safety” i ponad 1 mi-
lion rezultatéw dla frazy ,,information security” (stan na 06.02.2025). O réz-
nicy miedzy tymi dwoma koncepcjami wyraZnie pisata Ilvonen, zwracajac
uwage na fakt, Ze termin information safety obejmuje zaréwno perspektywe
ochrony obiektu (informacji) przed zagrozeniami, jak i niepowodowania
zagrozen przez sam obiekt (informacje) - w tym np. informacje niskiej jako-
$ci, za$ information security odnosi si¢ wylacznie do zabezpieczenia obiektu
(informacji) przed zagrozeniami®.

W kontekscie publikacji krajowych termin poczucie bezpieczenstwa
informacyjnego bywa co prawda stosowany przez badaczy reprezentujacych

12 M. Negru, L. Scott, A. Belobra (2022). Barriers & Bridges: communication & infor-
mation exchange with Ukrainian refugees in Romania. Center for Independent Journalism
in Romania. https://internews.org/wp-content/uploads/2022/09/Romania-Information-

-Ecosystem-Assessment-Executive-Summary-Sep-2022.pdf [dostep: 24.03.2025].

13 1, Ilvonen (2011). Information Security Culture or Information Safety Culture - What
do Words Convey? W: European Conference on Cyber Warfare and Security. Academic Confe-
rences International Limited, s. 148-154.
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rézne dyscypliny naukowe, lecz - podobnie jak w przypadku pi$miennictwa

zagranicznego - najczesciej jest on rozumiany potocznie i w sposéb waski,
jako poczucie, ze bezpieczna jest sama informacja lub system informacyjny
(np. w tekécie Kozlowskiego™, Poniatowskiego® lub Popiotka’®). Nieco sze-
rzej pojecie to ujmuje kabedZ w pracy na temat poczucia bezpieczeristwa we

wspdtczesnym spoleczenistwie polskim, w ktérej poczucie bezpieczenistwa

informacyjnego zostato przez autora uznane za jeden z elementéw poczucia

bezpieczenstwa spoteczeristwa (obok poczucia bezpieczeristwa ekonomicz-
nego, spotecznego, publicznego, politycznego, militarnego, kulturowego

i ekologicznego)¥. O zawitosciach utrudniajacych jednoznaczne rozumienie

analizowanego terminu, wynikajacych m.in. z chaosu definicyjnego dotycza-
cego koncepcji bezpieczenstwa informacyjnego i bezpieczenistwa informacji,
autorki pisaly szerzej w pracy Ewaluacja jakosci informacji jako komponent
zachowania bezpieczeristwa informacyjnego'®, poddajac omawiane zagadnie-
nie szczegbtowej analizie terminologicznej. W kolejnych latach o poczuciu

bezpieczenstwa informacyjnego pisaty takze K. Batorowska® oraz H. Ba-
torowska®, odnoszac je m.in. do kultury bezpieczenistwa informacyjnego

w zmiennej rzeczywistosci VUCA oraz sposobu postrzegania bezpieczenstwa

powszechnego we wspdtczesnym srodowisku informacyjnym.

14 R, Koztowski (2013). Ewolucja struktur organizacyjnych powodowanych wdrozeniem
zaawansowanych technologii informacyjnych na przyktadzie operatora telekomunikacyjnego.
W: M. Matejun, K. Szymariska (red.). Perspektywy rozwoju przedsigbiorczosci w warunkach
niepewnosci i ryzyka. Wydawnictwo Politechniki E6dzkiej. £6dz, s. 176.

15 P, Poniatowski (2021). Niedopuszczalne lub nieuprawnione przetwarzanie danych
osobowych - aspekty prawnokarne. ,Prokuratura i Prawo”, (10), s. 71.

16 M. Popiotek (2018). Indywidualne zarzqdzanie prywatnosciq w serwisach spotecznos-
ciowych - zarys problemu w kontekscie rozwazari dotyczqcych spoteczeristwa informacyjnego.

,Nieréwnosci Spoteczne a Wzrost Gospodarczy”, 53, s. 222.
7 K. Labed? (2018). Poczucie bezpieczeristwa we wspétczesnym spoleczefistwie polskim.
,Facta Simonidis”, 11(1), s. 54-55.

18 P Motylifiska, A. Pieczka (2020). Ewaluacja jakosci informacji jako komponent za-
chowania bezpieczeristwa informacyjnego. W: P. Koryciiska (red.). Horyzonty informacji.
Wydawnictwo Uniwersytetu Jagielloniskiego. Krakéw, s. 62-76.

1 K. Batorowska (2024). Poczucie bezpieczeristwa informacyjnego w $wiecie VUCA.

~Nowoczesne Systemy Zarzadzania”, 19(1), s. 39-54; K. Batorowska (2023). Poczucie bez-
pieczeristwa informacyjnego spotecznosci lokalnych w aspekcie wybranych zagrozeri cywiliza-
cyjnych na przyktadzie spotecznosci Suchej Beskidzkiej (Rozprawa doktorska). Uniwersytet
w Siedlcach.

20 H. Batorowska (2021). Edukacja dla ksztattowania poczucia bezpieczeristwa informa-
cyjnegow turbulentnym srodowisku VUCA. W: D. Kazmierczak i in. (red.). Edukacja w $wiecie
VUCA. Szanse, wyzwania, zagrozenia. Wydawnictwo Libron. Krakéw, s. 289-301; H. Bato-
rowska, K. Batorowska (2024). Rozszerzenie obszaru bezpieczeristwa powszechnego czlowieka
funkcjonujgcego w (nie)bezpiecznym srodowisku informacyjnym. ,Rocznik Bezpieczefistwa
Morskiego”, XVIII, s. 5-17.
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W tym miejscu warto zauwazy¢, ze przywotane dotychczas badania maja
w wiekszosci charakter teoretyczny. Opieraja si¢ na analizie zastanej litera-
tury i w wiekszosci nie koncentruja sie stricte na poczuciu bezpieczenistwa
informacyjnego jednostki, postugujac sie tym terminem w sposéb potoczny
inie nadajac omawianemu zjawisku statusu autonomicznej kategorii badaw-
czej. Brakuje natomiast opracowan empirycznych, zmierzajacych do okresle-
nia sposobu rozumienia terminu poczucie bezpieczenistwa informacyjnego
przez okreslone grupy uzytkownikéw informacji. Przyczynek do wypetnienia
tej luki stanowig badania przedstawione w dalszej czesci artykutu.

Metodologia

W prezentowanym badaniu jako$ciowym wzielo udziat 22 studentéw kierun-
ku ,bezpieczenistwo paristwa” (specjalno$é , bezpieczeristwo informacyjne”,
studia stacjonarne i niestacjonarne II stopnia) oraz 34 studentéw kierunku
,bezpieczeristwo zdrowotne” (studia stacjonarne I stopnia) ksztalcacych sie
na Uniwersytecie Komisji Edukacji Narodowej w Krakowie. Wsréd badanych
znalazlo sie 12 studentéw (7 mezczyzn i 5 kobiet) II roku studiéw stacjonar-
nych II stopnia BP, 10 studentéw (7 mezczyzn i 3 kobiety) II roku studiéw
niestacjonarnych Il stopnia BP oraz 34 studentéw (10 mezczyzn i 24 kobiety)
I roku studiéw stacjonarnych I stopnia BZ.

Badanie przeprowadzono z wykorzystaniem metody pamietnikéw.
Podczas kurséw realizowanych w roku akademickim 2021/2022 studenci
zostali poproszeni o prowadzenie dziennikéw obserwacji zagrozen dla ich
bezpieczenstwa informacyjnego w codziennym zyciu oraz o odpowiedZ na
pytanie, czym dla nich jest poczucie bezpieczenistwa informacyjnego. Struk-
turyzowane dzienniczki obserwacji zagrozen, prowadzone w formie pisem-
nej, obejmowaty cztery gtéwne aspekty: opis sytuacji zagrozenia poczucia
bezpieczenstwa informacyjnego, skutki zdarzenia, reakcja respondenta,
uwagi/komentarze. Zebrano lacznie 56 dziennikéw, zawierajacych takze
indywidualne wyjasnienia terminu poczucia bezpieczenistwa informacyj-
nego. W niniejszym artykule zostang przedstawione wytacznie propozycje
definicji terminu zawarte w dziennikach studentéw.

Zgromadzony material badawczy poddano analizie jakosciowej. Postu-
zono sie przy tym metoda jakosciowej analizy zawartosci (ang. qualitative
analysis of content), ktéra pozwala na uchwycenie zakreséw znaczeniowych
danego pojecia lub zjawiska®. Podczas opracowywania wypowiedzi stu-
dentéw starano sie wyodrebni¢ grupy tematyczne/kategorie nadrzedne, do

2 B, Wildemuth (2009). Applications of social research methods to questions in infor-
mation and library science. Libraries Unlimited. Westport, Conn.
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ktérych mozna przyporzadkowa¢ zidentyfikowane definicje. W tabelach 1-2
przedstawiono pogrupowane tematycznie odpowiedzi respondentéw; w na-
wiasach podano liczbe wypowiedzi, w ktérych dane znaczenie opisywanego
pojecia wystapito (n=56).

Rezultaty

W definicjach poczucia bezpieczenstwa informacyjnego sformutowanych
przez studentéw (Tabela 1) najczesciej pojawialy sie stwierdzenia, iz jest to
poczucie braku leku (7, np. o bezpieczeristwo swoich danych) lub poczucie
spokoju i braku stresu (2), np.:

Poczucie bezpieczeristwa informacyjnego oznacza dla mnie brak leku o zagrozenia
z ktérymi moze si¢ wigzac przetwarzanie lub samo posiadanie danej informacji>.

Czes¢ studentdw stwierdzila, ze jest to poczucie odnoszace sie do bez-
pieczefistwa prywatnych informacji i danych osobowych (6) oraz poczucie
zaufania do osoby, ktérej sie je udostepnia. W 15 wypowiedziach studentéw
wystapita definicja poczucia bezpieczenistwa informacyjnego odnoszaca sie
do stanu: braku zagrozenia utratg lub kradzieza danych (5), dostarczania
informacji wysokiej jakosci (np. wiarygodnych, prawdziwych, obiektywnych)
informacji (5), przechowywania danych w sposéb bezpieczny (3), bezpiecz-
nego korzystania z technologii (2), jak réwniez stanu przekazywania infor-
macji w bezpieczny sposéb. Warte podkreslenia sg tu wypowiedzi studentéw
zwracajace uwage na powigzanie poczucia bezpieczenistwa informacyjnego
wtlasnie z jakoscig informacji, np.:

Dla mnie jest stan spokoju spowodowany obiektywnie przekazywanymi biezqcymi
informacjami.

Poczucie bezpieczeristwa informacyjnego wedtug mnie oznacza, ze dostajemy rze-
telne, sprawdzone informacje [...]. Jest to réwniez szeroka mozliwos¢ wyboru zrédet
informacji i formowania wtasnej opinii.

To takze pewno$¢, ze informacja ktérq otrzymuje jest wiarygodna a sama jej tresé nie
wzbudza leku, lub podejrzeri. To stan, kiedy nie musze sie martwic o to, czy wszystko
jest w porzqdku z otrzymang informacjq, lub, czy nie zagraza jej przeinaczenie, nie-
odpowiednie wykorzystanie lub wyptyniecie.

2 W przytoczonych wypowiedziach studentéw zachowano pisownie oryginalna.
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Dla znaczacej grupy respondentéw poczucie bezpieczenstwa informa-
cyjnego to sytuacja pewnosci ochrony swoich danych i informacji (10), jak
réwniez sytuacja, w ktdérej czuja sie pewni swoich praw i konsekwencji podej-
mowanych dziatan oraz posiadaja wystarczajaca wiedze w tym obszarze (2).
Poczucie bezpieczenistwa informacyjnego definiowane bylo takze jako swo-
bodny (2) dostep do informacji rzetelnych i obiektywnych (7); $wiadomo$é
istnienia zagrozen informacyjnych (2), ale tez ochrony danych (4); a takze
jako przechowywanie informacji (5) w sposéb bezpieczny i w niewielkiej
ilodci, potrzeba czlowieka (3), umiejetnoéé (2) rozwigzywania probleméw
i rozpoznawania préb manipulacji informacja oraz zaufanie (1) do jakosci
informacji.

Tabela 1. Definicje poczucia bezpieczenistwa informacyjnego w wypowiedziach
studentéw

Poczucie bezpieczenstwa informacyjnego to:

Poczucie (16) - braku leku (o swoje dane lub oszustwo) (7)

- ze prywatne informacje / dane osobowe sg
bezpieczne (6)

- spokoju i braku stresu (2)

- zaufania do osoby, ktérej podajemy swoje
dane (2)

Stan (15) - braku zagrozenia (utraty lub kradziezy
danych) (5)

- dostarczania informacji wysokiej jakosci
(np. potwierdzonych / wiarygodnych /
prawdziwych / obiektywnych) (5)

- przechowywania informacji w bezpieczny
sposéb (3)

- bezpiecznego korzystania z technologii (2)

- przekazywania informacji w bezpieczny
sposéb

Sytuacja (12) - pewnosci ochrony danych i informaciji (10)

- posiadania wiedzy (2)

- pewnoéci swoich praw i konsekwencji
dziatan

Dostep do informacji | - rzetelnych / sprawdzonych / obiektywnych
(9) (7)
- swobodny (2)
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Swiadomos¢ (8) - ochrony naszych danych (4)

- niskiej jakosci informacji / manipulacji
informacja (2)

- zagrozed informacyjnych (2)

- ze informacje pochodza ze sprawdzonego

zrédta
Przechowywanie - w spos6b bezpieczny (4) - w bazie danych
informacji (5) - w niewielkiej
ilosci
Potrzeba cztowieka - gwarantujaca rozwdj spoteczenistwa
(3) informacyjnego
- chroniona prawnie
Umiejetnosé (2) - rozwigzywania probleméw

- rozpoznawania manipulacji informacja

Zaufanie - dojakosci informacji

Zrédto: Opracowanie wlasne.

W celu ulatwienia studentom wyjasnienia pojecia poczucia bezpie-
czenstwa informacyjnego zapytano takze o wskazanie konkretnych sytuacji,
w ktérych ludzie moga czué si¢ bezpieczni informacyjnie. Szczegélowe dane
wskazano w Tabeli 2. W prawie ¥ wszystkich wypowiedzi studentéw (17)
pojawilo sie stwierdzenie, ze ludzie moga czu¢ sie bezpieczni informacyjnie
wtedy, gdy przestrzegaja podstawowych zasad bezpieczedstwa (gtéwnie
w cyberprzestrzeni), takich jak: posiadanie zainstalowanego oprogramowa-
nia antywirusowego na wykorzystywanych urzadzeniach (10), stosowanie
odpowiednich haset dostepu do kont w serwisach internetowych (7) lub
ograniczenie publikowania informacji w internecie (3), szczegélnie w me-
diach spotecznosciowych. To zaufanie do skutecznosci stosowanych zasad
bezpieczenistwa w sieci jest widoczne w wypowiedziach respondentéw:

Czuje sie bezpiecznie informacyjnie w momencie logowania sig i koniecznosci ustalenia
wlasnego hasta, bo wtedy wiem, ze tylko ja bede go znala i mogta z niego korzystac,
a dodatkowo poczucie bezpieczeristwa informacyjnego zapewnia mi zainstalowany
antywirus na laptopa.

Ja osobiscie czuje sie bezpieczna informacyjnie gdy posiadam dobre oprogramowanie
komputerowe i antywirusa. Do poczucia bezpieczeristwa informacyjnego przyczynia
sie takze bezpieczne hasto do kazdego serwisu internetowego.

Wedtug studentéw ludzie moga czué sie bezpieczni informacyjnie
w sytuacji otrzymywania informacji (12) rzetelnych i zweryfikowanych (9),
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obiektywnych lub pozbawionych manipulacji (5) oraz pochodzacych ze zré-
del wysokiej jakosci, np. legalnych lub rzadowych:

Ludzie mogq czué sie bezpieczni informacyjnie w sytuacji gdy wszelkie komunikaty,
ktére do nich docierajgq (wiadomosci, reklamy, rozmowy) sq obiektywne, pozbawione
manipulacji.

Czuje sie bezpiecznie kiedy mam pewno$¢, ze informacje ktére do mnie docierajq sq
prawdziwe i rzetelne, kiedy informacja ma odpowiedni przekaz i nadawce.

Poczucie bezpieczenstwa informacyjnego zapewnia takze sytuacja
ochrony danych (szczegélnie osobowych) przed réznymi zagrozeniami, ta-
kimi jak ujawnienie nieodpowiednim osobom (5), modyfikacja (2) lub znisz-
czenie (2), szczegblnie przez paristwo lub w oparciu na aktach prawnych, np.:

Ludzie mogq czuf sie bezpieczni informacyjnie kiedy ich informacje sq chronione
przez paristwo.

Mozemy czué sie bezpieczni informacyjnie bedgc objeci klauzulg RODO lub inng
klauzulg odnoszqcq sie do przechowywania i udostepniania konkretnych informacji
o cztowieku.

Wedtug studentéw poczucie bezpieczenistwa informacyjnego moze wy-
stepowaé réwniez w sytuacjach posiadania przez cztowieka wiedzy (9), np.
na temat zagrozen (5), ochrony swoich danych (2) lub przetwarzania danych
osobowych, a takze ogélnie na temat bezpieczefistwa informacyjnego (3), np.:

Ludzie mogq czué si¢ bezpieczni informacyjnie [...] kiedy ich wiedza na temat bez-
pieczeristwa informacyjnego jest obszerna.

W 6 wypowiedziach studentéw pojawito sie stwierdzenie, ze poczucie
bezpieczenstwa informacyjnego wystepuje w sytuacji, gdy nie ma koniecz-
nosci podawania swoich danych publicznie, w réznych formularzach inter-
netowych itp., np.:

Ja czuje sie bezpieczna informacyjnie, gdy nie musze podawaé nadmiernie swoich
danych do wielu réznych stron internetowych bqd? instytucji.

Co ciekawe, 3 osoby stwierdzily, ze obecnie ludzie nie moga czué sie
bezpieczni informacyjnie:
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Ja osobiscie czuje sie bezpieczny informacyjnie wtedy kiedy nie korzystam z telefonu,
komputera, telewizora, laptopa itp. Jak dla mnie w Swiecie informacji w dzisiejszych
czasach juz nigdzie nie da sie czu¢ do korica bezpiecznym.

Wedtug mojej opinii, ludzie aktualnie nie mogq czuc sie w petni bezpieczni infor-
macyjnie, poniewaz wszelkie oprogramowania szkodliwe dla uzytkownikéw stale
ewoluuje, a zeby byto ono wcigz aktualne i szto w parze z obrong przed nim, niezbedne
jest monitorowanie wszelkiej aktywnosci w sieci. Wiele przypadkéw po dzi$ dzieri
pokazuje, ze cztowiek nie moze czué sie bezpiecznie w sieci (np. ostatnie wydarzenia
z oprogramowaniem sledzqcym Pegasus).

Sytuacjami poczucia bezpieczenistwa informacyjnego dla responden-
téw sa takze m.in. sytuacje kontrolowania zarzadzania informacjg i swoimi
danymi (2), braku §ledzenia aktywnosci w mediach spotecznosciowych (2),
ograniczania korzystania z nowych technologii i mediéw (2) lub formowania
wlasnej opinii i wolno$ci wypowiedzi.

Tabela 2. Sytuacje poczucia bezpieczenistwa informacyjnego w wypowiedziach
studentéw

Ludzie mogg czu¢ si¢ bezpieczni informacyjnie wtedy, gdy:

- zainstalowany program antywirusowy
(10)

- hasta dostepu (7)

- unikanie podejrzanych wiadomosci
(4)

- ograniczenie publikowania informacji
w internecie, w tym w mediach
spotecznosciowych (3)

- aktualizacja oprogramowania (2)

- zabezpieczone konto (2)

- fizyczne zabezpieczenia (np.
odpowiednie §ciany i okna)

- rozsadek

Przestrzegaja zasad bez-
pieczeristwa (17)

- rzetelne i zweryfikowane (9)
- obiektywne / pozbawione manipulacji

Kiedy otrzymywane (5)
informacje sa / pochodza | - zlegalnego Zrédta
z(12) - zwielu zrédet informacji

- ze stron rzagdowych
- nie nadmiarowe
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nie sg ujawniane nieodpowiednim

. . osobom (5) - hastem
Gdy ich dane sa chronio- . .
ne (9) przed mc?dyﬁka?]q (2) - oprogramowaniem
przed zniszczeniem (2) antywirusowym
przez panistwo (2)
o zagrozeniach (5)
na temat bezpieczenistwa
informacyjnego (3)
Posiadaja wiedze (9) oochronie swoich danych (2)
na temat przetwarzania danych
osobowych
o weryfikacji jako$ci informacji
- oprogramowaniem
R . antywirusowym
32 S:I;Z I;;Zizlgizr(rgf ae przed przekazaniem obcej osobie (6) - .szyfro‘./vaniem
- innymi
zabezpieczeniami

Nie trzeba podawac¢ da-
nych publicznie (6)

Gdy ich dane nie sa wy-
korzystywane w sposéb
negatywny / na nieko-
rzyéé (5)

Nie moga czuc sie bez-
piecznie (3)

Nikt nie prébuje wydoby¢
od nich informacji (3)

silg / przymusem (2)
podstuchem

Ich dane przechowywane
sa w sposéb bezpieczny

(2)

przed podmioty upowaznione
w sposéb legalny (2)

Nikt nie rozpowiada
ktamstw na ich temat (2)

Kontroluja zarzadzanie
informacjg i swoimi
danymi (2)

Nie sg §ledzeni w mediach
spotecznosciowych (2)

Ograniczaja korzystanie
z technologii i mediéw (2)

Weryfikuja informacje (2)
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Moga formowa¢ wiasna
opinie

Wolnoé¢ wypowiedzi

Posiadaja warto$ciowa
informacje

Zrédto: Opracowanie wlasne.

Whnioski oraz ograniczenia badawcze

Analiza przedstawionych rezultatéw pozwala dostrzec, ze charakteryzujac
sytuacje poczucia bezpieczenstwa informacyjnego, studenci wskazywali
zaréwno te majace miejsce w cyberprzestrzeni, jak i w §wiecie rzeczywi-
stym. W wielu wypowiedziach studentéw, zaréwno w samych definicjach
terminu poczucie bezpieczenstwa informacyjnego, jak i w opisach sytuacji
poczucia tego bezpieczenstwa, widaé powigzania z tematyka ewaluacji jako-
Sci informacji, szczegdlnie tej dostepnej w internecie, i dostepem do infor-
macji wysokiej jakosci. Powigzania te, oceniane przez autorki jako stuszne,
wskazuja na poprawne zrozumienie lub skojarzenie zakresu znaczeniowego
pojecia ,bezpieczeristwo informacyjne”. Jak juz wskazano w tek$cie, odnosi
sie ono zaréwno do bezpieczenstwa samej informacji, jak i bezpieczenstwa
cztowieka w kontekscie jego ochrony przed zagrozeniami informacyjnymi
(np. szkodliwymi tresciami).

Wartymi odnotowania, nielicznymi, choé interesujacymi refleksjami
studentéw sg stwierdzenia, ze wspdlczesny cztowiek w ogdle nie moze czué
sie bezpieczny informacyjnie, m.in. ze wzgledu na dynamiczny rozwdéj no-
wych zagrozeni (np. ztosliwego oprogramowania).

Respondenci czesto definiowali poczucie bezpieczenstwa informacyjne-
gojako brak leku, stresu i stan spokoju wynikajacy z ochrony ich danych oraz
dostepu do rzetelnych informacji. Dla czesci badanych kluczowym aspektem
jest bezpieczenistwo prywatnych danych, a takze zaufanie do oséb, ktérym
sa one udostepniane. Poczucie bezpieczenistwa informacyjnego taczy sie tez
dla nich z brakiem zagrozenia utratg lub kradzieza danych, wiarygodnoscia
i obiektywno$cig informacji, bezpiecznym przechowywaniem i przekazywa-
niem danych oraz bezpiecznym korzystaniem z nowych technologii. Cze$§¢
studentéw zdecydowanie utozsamia poczucie bezpieczeristwa informacyj-
nego z mozliwoscig swobodnego dostepu do obiektywnych informacji oraz
zaufaniem do jakosci otrzymywanych tresci. W ich opinii wazne jest tez
posiadanie okreslonej wiedzy oraz §wiadomosci zagrozen, znajomos¢ swoich
praw oraz umiejetno$¢ rozpoznawania zmanipulowanych tresci.



[38] Paulina Motylifiska, Anna Pieczka-Wegorkiewicz

Pomimo istotnego wktadu w rozumienie pojecia poczucie bezpieczen-
stwa informacyjnego, prezentowane analizy nie sg wolne od kilku znaczacych
ograniczen badawczych, wymagajacych klarownego odnotowania.

Po pierwsze, wybrana do badania grupa - studenci okreslonych kierun-
kéw wytacznie jednej uczelni - nie stanowi grupy reprezentatywnej, ktérej
refleksje i opinie mozna by traktowacé jako uniwersalne dla ogétu spoteczen-
stwa. Formulowanie wnioskéw na tak szerokg skale wymagatoby podjecia
dalszych dziatari badawczych wéréd innych (réznych) grup uzytkownikéw
informacji.

Po drugie, fakt, ze w badaniu wzieli udziat studenci kierunkéw zwia-
zanych z tematyka bezpieczenistwa, moze mie¢ znaczacy wptyw na uzyska-
ne wyniki. Prawdopodobne jest, ze zetkneli sie wczesniej z koncepcjami

»bezpieczenstwa informacji” i ,bezpieczenistwa informacyjnego” w ramach
realizowanych kurséw programowych, w zwigzku z czym mogli zna¢ obszary
znaczeniowe wskazanych pojec.

Po trzecie, wypowiedzi studentéw przedstawione w artykule pochodza
z dziennikéw zebranych w roku akademickim 2021/2022, zatem mozna
je traktowaé jako dane archiwalne, wymagajace aktualizacji. Jednak czesé¢
danych pochodzacych z dziennikéw, oméwiona w niniejszym tekscie, nigdy
weczeséniej nie zostala udostepniona publicznie. Ze wzgledu na ich wysoka
warto$¢ poznawcza uznano je za warte szczegétowego oméwienia i opubli-
kowania w postaci odrebnego artykutu.

Podsumowanie

Bedac z natury zjawiskiem subiektywnym, zaleznym od wielu czynnikéw
wewnetrznych i zewnetrznych (w tym m.in. osobowosciowych, spotecznych
i kulturowych), poczucie bezpieczefistwa informacyjnego nie jest mozliwe
do poznania i opisania jedynie za pomoca badan teoretycznych, opierajacych
si¢ na analizie zastanej literatury naukowej. Oméwione na tamach artykutu
badanie empiryczne istotnie przyczynia sie do lepszego zrozumienia rozpa-
trywanej koncepcji. Uzyskane rezultaty potwierdzaja wczesniejsze ustalenia
teoretyczne dotyczace zakresu znaczeniowego analizowanego pojecia, pod-
kreslajac jego wieloaspektowo$¢ i odnoszac je zaréwno do bezpieczenistwa
danych i informacji, jak i do psychologicznego komfortu cztowieka. Jedno-
cze$nie wyniki te przyczyniajg sie do pogtebienia dotychczasowej wiedzy,
dostarczajac szczegélowych danych na temat czynnikéw warunkujacych
wystapienie stanu poczucia bezpieczenistwa informacyjnego. Do pelnej
charakterystyki analizowanego zjawiska, umozliwiajacej jego gtebsze zro-
zumienie, niezbedne jest jednak prowadzenie szerzej zakrojonych badan
empirycznych, polegajacych m.in. na rozpoznaniu kluczowych czynnikéw
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wplywajacych na poczucie bezpieczenistwa informacyjnego zréznicowanych
grup uzytkownikéw informacji oraz na okresleniu jego poziomu. Prowadze-
nie tego typu analiz stanowié bedzie przedmiot przysztych badan autorek.
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Streszczenie

Celem artykutu jest okreslenie obszaru znaczeniowego pojecia ,,poczucie bezpieczen-
stwa informacyjnego” na podstawie wypowiedzi studentéw Uniwersytetu Komisji
Edukacji Narodowej (dawnej: Uniwersytet Pedagogiczny im. KEN) w Krakowie. Ba-
danie zrealizowano w roku akademickim 2021/2022. Dane jako$ciowe gromadzono
z wykorzystaniem metody pamietnikéw, a nastepnie poddano je jako$ciowej analizie
zawarto$ci. Na podstawie uzyskanych rezultatéw stwierdzono, ze poczucie bez-
pieczenistwa informacyjnego rozumiane jest przez respondentéw wieloaspektowo
i, jako takie, obejmuje zaréwno ochrone danych i informacji, jak i pewien stopieni
psychologicznego komfortu wynikajacego z dostepu do informacji wysokiej jakosci.
Ujecie to wspdtgra z dotychczasowymi ustaleniami dotyczgcymi natury badanego
zjawiska, potwierdzajac kluczowe aspekty zawarte w teoretycznej definicji poczucia
bezpieczenstwa informacyjnego sformutowanej przez autorki.

The feeling of information safety: an exploration of the concept’s
semantic scope from the students’ perspective

Abstract

This article aims to define the semantic scope of the concept of the feeling of in-
formation security based on statements provided by students of the University of
the National Education Commission (formerly the Pedagogical University of the
National Education Commission) in Krakéw. The study was conducted during the
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2021/2022 academic year. Qualitative data were collected using the diary method and
subsequently analysed through qualitative content analysis. The results indicate that
the feeling of information security is understood by respondents as a multifaceted
concept, encompassing both the protection of data and information and a degree
of psychological comfort resulting from access to high-quality information. This
perspective is consistent with previous findings on the nature of the phenomenon
and confirms the key elements included in the theoretical definition of the feeling
of information security formulated by the authors.

Stowa kluczowe: poczucie bezpieczenistwa informacyjnego; bezpieczeristwo infor-
macyjne; bezpieczenstwo informacji; cyberbezpieczenistwo; uzytkownicy informacji

Keywords: feeling of information safety; information safety; information security;
cybersecurity; information users





