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Sztuczna inteligencja -
szanse czy zagrozenia dla bezpieczenistwa?

Wstep

Rozwdj sztucznej inteligencji (SI) stat sie jednym z kluczowych tematéw
wspolczesnej nauki i technologii. Postep w tej dziedzinie przynosi rewolu-
cyjne zmiany w wielu sektorach, w tym w gospodarce, medycynie, przemysle
ibezpieczenstwie. Wraz z dynamicznym wzrostem mozliwo$ci technologicz-
nych pojawiaja sie jednak pytania o wplyw SI na bezpieczenistwo - zaréw-
no w wymiarze globalnym, jak i jednostkowym. Czy sztuczna inteligencja
stanowi szanse na poprawe jakosci zycia i bezpieczenstwa, czy tez niesie ze
soba ryzyko niekontrolowanych skutkéw?

Celem niniejszego referatu jest wieloaspektowa analiza roli sztucznej
inteligencji w kontekscie bezpieczenistwa. W pierwszej kolejnosci oméwiono
zastosowania SIjako narzedzia wspomagajacego dziatania na rzecz ochrony.
Nastepnie przeanalizowano zagrozenia wynikajace z potencjalnego nad-
uzycia technologii, w tym przez podmioty o ztych intencjach. Szczegdlng
uwage poswiecono zagadnieniom etycznym oraz problemom zwigzanym
z regulacjami prawnymi.
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Metody

Niniejsza praca zredagowana zostata z wykorzystaniem teoretycznych metod
badawczych, takich jak: analiza, synteza oraz wnioskowanie dedukcyjne.
Metoda analizy miata swoje zastosowanie gléwnie podczas studiowa-
nia literatury przedmiotu oraz dokumentéw normatywnych, a takze przy
wykorzystaniu analizy studiéw przypadkéw. Jej zastosowanie umozliwito
poznanie wszystkich zjawisk obejmujacych podjeta problematyke badawcza,
Przeglad literatury umozliwit identyfikacje oddzielnych zagadnien, takich
jak zdolno$¢ SI do autonomicznego podejmowania decyzji, jej podatnos¢ na
manipulacje, a takze potencjalne korzysci zwigzane z wykrywaniem zagro-
zen czy automatyzacjg dziatan obronnych. Kazde z tych zagadnien zostalo
przeanalizowane osobno w kontekscie dostepnych Zrédet i dokumentéw
normatywnych. Analiza studiéw przypadkéw zostata wykorzystana w celu
zilustrowania rzeczywistych lub hipotetycznych sytuacji, w ktérych sztuczna
inteligencja odegrata kluczows role w kontekscie bezpieczenistwa. Analiza
studiéw przypadkéw umozliwita pogtebienie rozumienia mechanizméw
dziatania SI w praktyce oraz ukazanie potencjalnych skutkéw jej niewtas-
ciwego zastosowania.
Synteza umozliwila polgczenie wynikéw analizy w spdjna catosé,
w ktérej przedstawiono ujecie poréwnawcze - wskazujac z jednej strony
potencjalne szanse, takie jak zwiekszenie efektywnosci systeméw bezpie-
czenistwa, a z drugiej strony ryzyko, w tym mozliwo$¢ eskalacji zagrozen
wynikajacych z autonomicznego dziatania systeméw SI. Na tym etapie wy-
korzystano podejscie interdyscyplinarne, bowiem zestawiono wnioski z réz-
nych dziedzin - prawa, technologii i etyki, aby ukaza¢ ztozono$é problemu.
Wnioskowanie dedukcyjne zostalo zastosowane w celu sformutowania
logicznych wnioskéw na podstawie ogélnych zalozen i stanowisk przedsta-
wionych w literaturze. Przyktadowo, wychodzac od ogélnego zalozenia, ze SI
moze dziala¢ w sposéb autonomiczny i nieprzewidywalny, wyprowadzono
wniosek, ze jej niewtasciwe wykorzystanie moze prowadzi¢ do ogromnych
strat i powstania szeregu zagrozen, co powoduje konieczno$¢ kontroli nad
jakoscia danych pochodzacych ze Zrédet sztucznej inteligencji.
Zastosowanie powyzszych metod badawczych pozwolito na usystema-
tyzowanga i logiczng ocene zagadnienia, mimo braku badan empirycznych.
Dzieki temu mozliwe byto zidentyfikowanie gléwnych osi problemowych
i sformutowanie wnioskéw o charakterze koncepcyjnym i normatywnym.
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Zastosowania sztucznej inteligencji
w obszarze bezpieczenstwa

Sztuczna inteligencja znajduje szerokie zastosowanie w systemach bez-
pieczenstwa. Przyklady obejmujg automatyzacje monitoringu, predykcje
zagrozen oraz wspieranie proceséw decyzyjnych. Algorytmy uczenia maszy-
nowego sa wykorzystywane do analizy duzych zbioréw danych, co umozliwia
szybkie wykrywanie anomalii w systemach informatycznych oraz zapobie-
ganie cyberatakom.

Rozwéj sztucznej inteligencji (SI) w kontekscie bezpieczeristwa zmie-
nia sposéb, w jaki instytucje pafistwowe, sektor prywatny oraz organizacje
miedzynarodowe podchodza do identyfikacji zagrozen i zarzadzania kry-
zysowego. SI stala si¢ narzedziem o strategicznym znaczeniu, umozli-
wiajacym analize olbrzymich zbioréw danych, wykrywanie anomalii,
a takze predykcje zdarzen potencjalnie zagrazajacych stabilnosci spo-
tecznej i panistwowej.

Do kluczowych obszaréw zastosowania sztucznej inteligencji zalicza sie:

- Automatyzacj¢ monitoringu i analize¢ danych w czasie rzeczywi-
stym, szczegdlnie w systemach nadzoru miejskiego, infrastrukturze
krytycznej oraz obszarze wojskowym. Algorytmy oparte na gtebo-
kim uczeniu (deep learning) s3 wykorzystywane do analizy obrazéw
i nagran wideo, co pozwala na szybkie wykrywanie podejrzanych
zachowan, nieuprawnionych wtargnieé czy zagrozen terrorystycznych.
Zaawansowane systemy nadzoru, oparte na sieciach neuronowych,
moga rozpoznawac twarze', identyfikowac osoby poszukiwane
przez organy Scigania oraz monitorowacé ruch w strategicznych
miejscach publicznych. Przykiadem tego rodzaju technologii sa sy-
stemy rozpoznawania twarzy, stosowane m.in. w Chinach, gdzie stuzby
porzadkowe wykorzystuja zaawansowane algorytmy do identyfikacji
i §ledzenia podejrzanych oséb w czasie rzeczywistym. Zastosowanie
SI'w monitoringu wiaze sie jednak z istotnymi dylematami etycznymi,
takimi jak ochrona prywatnoéci i mozliwo$¢ naduzy¢ ze strony panstw
autorytarnych.

- Predykcje zagrozen i analize cyberbezpieczenstwa - sztuczna
inteligencja znajduje szerokie zastosowanie w dziedzinie cyberbez-
pieczenstwa, szczeg6lnie w zakresie wykrywania i neutralizowania
cyberatakéw. Algorytmy uczenia maszynowego analizujg ogromne
ilosci danych sieciowych, identyfikujac wzorce zwigzane z potencjal-
nie niebezpiecznymi dziataniami, takimi jak phishing, ataki DDoS czy

'] Wotoszyn (2024). Ewolucja i wptyw sztucznej inteligencji na zaawansowane strategie
obronne w cyberbezpieczeristwie. ,Dydaktyka Informatyki”, 19, s. 218-22.
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malware. Zastosowanie SI w cyberbezpieczenstwie oznacza rewo-
lucje w podejsciu do ochrony systeméw informatycznych, ponie-
waz pozwala na reakcje w czasie rzeczywistym oraz adaptacje do

nowych metod atakow. Wspédtczesne systemy cyberbezpieczeristwa
oparte na S, takie jak Darktrace czy Deep Instinct, wykorzystuja mode-
le behawioralne do wykrywania anomalii w sieci. Zamiast opiera¢ sie

wylacznie na znanych sygnaturach wiruséw czy atakéw, sztuczna

inteligencja potrafi przewidywaé nowe zagrozenia, identyfikujac

niepokojace wzorce zachowan w sieciach korporacyjnych czy
instytucjonalnych. Takie podejscie zwieksza skutecznoé¢ ochrony,
zwlaszcza w obliczu coraz bardziej zaawansowanych technik stoso-
wanych przez cyberprzestepcéw.

Systemy decyzyjne - SI odgrywa kluczowsa role w procesach decy-
zyjnych w sytuacjach kryzysowych. Przyktadem moze by¢ analiza

danych zwigzanych z kleskami zywiotowymi, atakami terrorystycz-
nymi czy epidemiami. Systemy SI przetwarzaja dane z réznych Zré-
det (m.in. satelitarnych, medialnych, sensorycznych), co pozwala na

szybkie modelowanie skutkéw zdarzen i prognozowanie ich dalszego

przebiegu. W ten sposéb wspierane s3 decyzje podejmowane przez

stuzby ratunkowe, wojsko czy administracj¢ panistwow3. Jednym

z najbardziej znanych zastosowan SI w zarzadzaniu kryzysowym byto

wykorzystanie algorytméw do modelowania rozprzestrzeniania sie

pandemii COVID-19. Systemy oparte na uczeniu maszynowym, m.in.
opracowane przez Google DeepMind czy Instytut Zdrowia Publicznego

w Johns Hopkins University, analizowaty dynamike infekcji i pro-
gnozowaly jej rozwéj. Podobne technologie moga by¢ stosowane

w prognozowaniu skutkéw atakéw terrorystycznych, katastrof
ekologicznych czy zagrozen energetycznych.

Systemy wojskowe i autonomiczne - sztuczna inteligencja coraz

czesciej znajduje zastosowanie w systemach militarnych, zaréwno

w obszarze wywiadu i analizy danych, jak i w autonomicznych syste-
mach bojowych. Wspélczesne sily zbrojne korzystaja z algorytméw SI

do przetwarzania danych zwiadowczych, analizowania zagrozen oraz

sterowania systemami uzbrojenia. Bezzalogowe statki powietrzne

(drony), inteligentne systemy obrony przeciwrakietowej czy au-
tonomiczne roboty bojowe to przyklady nowoczesnych rozwia-
zan opartych na SI. Nie mozna jednak pomijaé ryzyka zwigzanego

z wykorzystaniem SI w wojsku. Problemem pozostaje brak pelnej

kontroli nad decyzjami podejmowanymi przez autonomiczne

systemy, co rodzi powazne pytania natury etycznej i prawnej.
Istnieje realne zagrozenie, ze bron oparta na sztucznej inteligencji
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moze wymkna¢ sie spod kontroli lub zosta¢ uzyta w sposéb niezgodny
z miedzynarodowym prawem humanitarnym?.

Przyktady wdrozen SI w cyberbezpieczenstwie

Sztuczna inteligencja odgrywa coraz wieksza role w zapewnianiu bezpieczen-
stwa w cyberprzestrzeni, wspierajac zaréwno dziatania obronne, jak i ofen-
sywne. Wspédlczesne systemy zabezpieczen wykorzystujg algorytmy uczenia
maszynowego do analizy wzorcéw ruchu sieciowego, identyfikacji anomalii
oraz wykrywania i neutralizowania zagrozen w czasie rzeczywistym.

Jednym z najbardziej zaawansowanych przykladéw zastosowania SI
w cyberbezpieczenstwie jest system Darktrace?®, ktéry wykorzystuje tech-
nologie tzw. immunologii cyfrowej. Na wzér ludzkiego uktadu odpornos-
ciowego system ten uczy sie¢ normalnych wzorcéw funkcjonowania sieci
i na ich podstawie wykrywa odstepstwa mogace $§wiadczy¢ o naruszeniach
bezpieczenstwa. W praktyce oznacza to, ze Darktrace nie polega wylacznie
na wcze$niej zdefiniowanych sygnaturach zagrozen, lecz dynamicznie iden-
tyfikuje nietypowe zachowania w sieci organizacji. Przykladem skutecznego
wdrozenia Darktrace jest incydent, ktory miat miejsce w jednej z organizacji
finansowej*. System wykryt nietypowe transfery danych do serwera w Azji
Potudniowo-Wschodniej, co moglo sugerowaé prébe wycieku poufnych in-
formacji. Dzieki wczesnemu wykryciu zagrozenia mozliwe bylo szybkie
podjecie dziatan zaradczych, ktére zapobiegly powaznym konsekwencjom
finansowym i reputacyjnym dla organizacji. Wykorzystanie SI w tym przy-
padku pozwolilo na skuteczng identyfikacje zagrozenia, zanim mogto ono
przybraé powazniejsza forme.

W dziedzinie ochrony przed phishingiem oraz analizie zagrozen coraz
czesciej stosuje sie sieci neuronowe, ktére analizuja tres¢ wiadomosci e-
-mail, strukture linkéw oraz metadane, aby wykry¢ préby wytudzenia da-
nych. Przyktadowo, systemy wykrywajace phishing wykorzystuja glebokie
sieci neuronowe do analizy stylu pisania wiadomo$ci oraz poréwnania ich
zlegalng komunikacja, co pozwala na wychwycenie subtelnych réznic wska-
zujacych na oszustwo. Takie rozwigzania, stosowane w Google Safe Browsing

2> M. Totwinski (2024). Etyczne dylematy odpowiedzialnosci za dziatanie systeméw
sztucznej inteligencji na wojnie. ,Doctrina. Studia spoleczno-Polityczne”, 21(21).

3 1. Partners (2022, 16 listopada). Darktrace: system, ktdry uczy sie uzytkownikéw.
CRN Polska. https://crn.pl/artykuly/darktrace-system-ktory-uczy-sie-uzytkownikow/
[dostep: 25.03.2025].

¢ E. Foulger (2022, 24 sierpnia). Detecting Unknown Ransomware: A Darktrace Case
Study. Darktrace. https://www.darktrace.com/blog/detecting-the-unknown-revealing-
-uncategorised-ransomware-using-darktrace [dostep: 25.03.2025].



[82] Sylwester Kurowski

czy Microsoft Defender SmartScreen, umozliwiajg automatyczne blokowanie
podejrzanych stron internetowych, zanim uzytkownik podejmie ryzykowne
dzialania. Sieci neuronowe mozna réwniez wykorzystaé¢ do analizy aktywno-
$ci uzytkownikéw w systemach informatycznych, identyfikujac nietypowe
wzorce zachowan wskazujace na potencjalne naruszenia bezpieczeristwa.

Sztuczna inteligencja wspiera réwniez dziatania w zakresie threat
huntingu, czyli aktywnego poszukiwania zagrozen w infrastrukturze IT
organizacji. Tradycyjne systemy zabezpieczen czesto polegaja na pasywnym
wykrywaniu incydentéw na podstawie zdefiniowanych regul i sygnatur.
Threat hunting natomiast to proaktywne podejscie, w ktérym zaawansowa-
ne algorytmy analizujg zebrane logi, monitorujg aktywno$¢ uzytkownikéw
i identyfikujg ukryte zagrozenia, ktére moglyby umkna¢ tradycyjnym me-
todom detekgji.

Jednym z czotowych narzedzi w dziedzinie threat huntingu jest Crowd-
Strike Falcon, oparty na chmurowym modelu detekcji i reakcji na zagrozenia
(EDR - Endpoint Detection and Response). System ten wykorzystuje sztuczng
inteligencje do analizy miliardéw zdarzen dziennie, identyfikujac nawet
najbardziej subtelne oznaki naruszenia bezpieczenistwa. W odréznieniu od
tradycyjnych antywiruséw CrowdStrike Falcon nie tylko wykrywa malware,
ale réwniez analizuje zachowania systemowe, umozliwiajac wykrycie za-
awansowanych atakéw typu APT (Advanced Persistent Threat). CrowdStrike
Falcon znajduje zastosowanie w sektorach o wysokim stopniu ryzyka, takich
jak obronnos¢, finanse czy infrastruktura krytyczna. Dzieki wykorzystaniu
Al jest w stanie przewidywac potencjalne wektory ataku i dostarcza¢ reko-
mendacje dotyczace dziatan prewencyjnych.

Innym zaawansowanym narzedziem opartym na sztucznej inteligencji
jest FireEye Helix, ktére taczy funkcjonalno$é SIEM (Security Information
and Event Management) z zaawansowang analizg zagrozen. FireEye Helix
umozliwia centralizacje danych pochodzacych z réznych Zrédet, automa-
tyczna korelacje zdarzen oraz identyfikacje anomalii w czasie rzeczywistym.
System ten wykorzystuje algorytmy uczenia maszynowego do przewidywa-
nia i zapobiegania atakom, co jest szczegélnie istotne w dynamicznie zmie-
niajacym sie krajobrazie cyberzagrozen. FireEye Helix pozwala na integracje
z innymi narzedziami cyberbezpieczenistwa, co czyni go wszechstronnym
rozwigzaniem zaréwno dla duzych korporacji, jak i instytucji rzadowych.

Jednym z przyktadéw wdrozenia FireEye Helix byla analiza zaawanso-
wanego ataku APT, ktéry mial miejsce w duzej instytucji finansowej. System
wykryl nietypowsa aktywno$¢é w sieci, wskazujac na mozliwo$¢ wykorzystania
exploitéw do dostania sie do wewnetrznych systeméw. Po zidentyfikowaniu
zagrozenia FireEye Helix automatycznie uruchomit procedure zabezpieczaja-
ca, blokujac dostep do krytycznych zasobéw i ograniczajac rozprzestrzenianie
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sie ataku. Dzieki szybkosci reakeji i zastosowaniu sztucznej inteligencji, firma
unikneta powaznych strat zwigzanych z incydentem.

Sita systeméw opartych na sztucznej inteligencji w cyberbezpieczen-
stwie polega na ich zdolnosci do wykrywania i reagowania na zagrozenia
w czasie rzeczywistym, a takze w wykorzystywaniu algorytméw uczenia
maszynowego® do rozpoznawania wzorcéw zagrozen, ktére moga umknaé
tradycyjnym metodom detekcji. Dzieki zaawansowanym technologiom SI
zespoly bezpieczenistwa moga prowadzi¢ aktywne poszukiwanie zagrozen
(threat hunting)®, identyfikujac potencjalne ataki jeszcze przed ich realizacja.

Wykorzystanie SI w ramach threat huntingu pozwala na monitorowa-
nie sieci w sposéb proaktywny, a nie tylko reaktywny, co znaczaco podnosi
skuteczno$¢ w identyfikacji zagrozen. Przykladem jest wdrozenie systemu
SI w organizacji zajmujacej sie bankowoscia online, gdzie system wykryt
subtelne zmiany w wzorcach logowan do systemu. Dzieki algorytmom ucze-
nia maszynowego udalo sie przewidzie¢ mozliwo$¢ wykorzystania narzedzi
phishingowych do przejecia konta klienta. Dziatania prewencyjne podjete
w odpowiednim czasie zapobiegly wyciekowi poufnych danych.

Podsumowujac dotychczasowe rozwazania, podkresli¢ nalezy, ze sztucz-
na inteligencja nie tylko znaczaco poprawia skuteczno$¢ dziatan obronnych,
ale réwniez umozliwia szybsza i bardziej precyzyjna reakcje na zagrozenia.
Systemy takie jak Darktrace, CrowdStrike Falcon czy FireEye Helix de-
monstruja potencjat SI w identyfikacji i neutralizowaniu cyberzagrozen.
Jednakze rosnaca rola sztucznej inteligencji w cyberbezpieczenstwie rodzi
réwniez nowe wyzwania, takie jak ryzyko wykorzystania tych technologii
przez cyberprzestepcéw. Wymaga to dalszego rozwoju zaréwno technicznych
$rodkéw ochrony, jak i odpowiednich regulacji prawnych, aby zapewnié
réwnowage miedzy innowacja a bezpieczenstwem.

Zagrozenia zwigzane z naduzyciem sztucznej inteligencji
Rozwdj sztucznej inteligencji przynosi liczne korzysci, jednak niesie réw-

niez powazne zagrozenia, zwtaszcza gdy technologie te trafiajag w rece
podmiotéw dziatajacych na szkode innych. Systemy oparte na SI moga byé

5 H. Ostap (2024). BotTROP - system wykrywania botéw w sieci korporacyjnej. W:
Badania naukowe i technologie 2021-2024. Wydzial Cybernetyki Instytut Systeméw Infor-
matycznych. Wojskowa Akademia Techniczna im. Jarostawa Dagbrowskiego w Warszawie.
Warszawa, s. 72.

¢ K. Gapiniski (2017, 13 grudnia). Wykorzystanie modeli Cyber Threat Intelligence jako
element skutecznego reagowania na incydenty komputerowe. Fundacja Bezpieczna Przestrzen.
https://www.cybsecurity.org/pl/wykorzystanie-modeli-cyber-threat-intelligence-jako-

-element-skutecznego-reagowania-na-incydenty-komputerowe/ [dostep: 24.03.2025].
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wykorzystywane do manipulacji informacjami, prowadzenia dzialan dez-
informacyjnych, a takze przeprowadzania cyberatakéw i autonomicznych
operacji militarnych. Naduzycie sztucznej inteligencji stanowi rosnace wy-
zwanie zaréwno dla sektora cyberbezpieczenstwa, jak i dla instytucji odpo-
wiedzialnych za regulacje prawne oraz etyczne.

Sztuczna inteligencja jest wykorzystywana nie tylko do ochrony sy-
steméw, ale takze przez cyberprzestepcéw do przeprowadzania bardziej
wyrafinowanych atakéw. Algorytmy uczenia maszynowego moga analizowaé
luki w zabezpieczeniach i automatycznie dostosowywa¢ metody atakéw do
konkretnych systeméw. Przykladem takiego zagrozenia s zaawansowane
phishingowe kampanie prowadzone przy uzyciu SI. W jednym z przypadkéw
oszu$ci wykorzystali algorytmy do analizy stylu komunikacji pracowni-
kéw korporacji, co pozwolilo im stworzy¢ realistyczne e-maile wytudzajace
dane logowania. Takie ataki, okre§lane mianem AI-powered phishing, s3
znacznie trudniejsze do wykrycia i stanowig realne zagrozenie dla firm oraz
instytucji rzadowych (MIT Technology Review).

Ponadto, SI moze by¢ uzywana do przeprowadzania automatycznych
atakow DDoS na infrastrukture krytyczna, takich jak sieci energetycz-
ne czy systemy bankowe. Zaawansowane botnety wykorzystujace uczenie
maszynowe moga optymalizowaé swoje dzialanie, unikajac tradycyjnych
mechanizméw obronnych.

SI znajduje coraz szersze zastosowanie w wojsku, co rodzi liczne kon-
trowersje etyczne i prawne. Systemy autonomiczne, takie jak drony bojowe
czy zautomatyzowane systemy obronne, moga podejmowa¢ decyzje bez
bezposredniej ingerencji cztowieka. Przykladem jest izraelski system Harpy,
ktéry potrafi samodzielnie identyfikowaé i atakowa¢ cele na podstawie ana-
lizy sygnatéw radarowych. Podobnie, w 2020 roku w Libii zarejestrowano
przypadek uzycia autonomicznych dronéw bojowych Kargu-2, ktére mogly
prowadzi¢ ataki bez udziatu operatora.

Wykorzystanie autonomicznych systeméw bojowych rodzi pytania
o odpowiedzialno$¢ prawna za skutki ich dziatan. Brak miedzynarodowych
regulacji dotyczacych broni autonomicznej sprawia, ze kraje intensywnie
rozwijajace te technologie nie musza podlega¢ globalnym ograniczeniom.

Sztuczna inteligencja moze réwniez prowadzi¢ do niezamierzonych
skutkéw, takich jak algorytmiczna dyskryminacja. Modele uczenia ma-
szynowego s3 trenowane na historycznych danych, ktére moga zawieraé
nie$wiadome uprzedzenia. Przyktadem takiego zagrozenia jest przypadek
systeméw rekrutacyjnych opartych na SI. W 2018 roku Amazon’ musiat

7 ]. Dastin (2018, 11 pazdziernika). Insight - Amazon scraps secret Al recruiting tool that
showed bias against women. Reuters. https://www.reuters.com/article/us-amazon-com-
-jobs-automation-insight-idUSKCNIMKO8G/ [dostep: 28.07.2025].
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zrezygnowa¢ z wilasnego narzedzia do analizy CV, poniewaz algorytm wy-
kazywatl sktonnosé do faworyzowania mezczyzn i odrzucania kandydatur
kobiet. Podobne problemy moga wystapi¢ w systemach analizy kredytowej,
gdzie algorytmy decyduja o zdolnosci kredytowej klientéw. W 2019 roku
ujawniono, ze algorytmy Apple Card przyznawaly nizsze limity kredytowe
kobietom w poréwnaniu do mezczyzn o tych samych dochodach, co wywotato
kontrowersje i interwencje regulatoréw.

Cho¢ sztuczna inteligencja przynosi wiele korzysci, jej niewlasciwe
wykorzystanie moze prowadzié do powaznych zagrozen. Od deepfake i dezin-
formacji, przez automatyzacje cyberprzestepczosci, az po bror autonomiczna
ialgorytmiczng dyskryminacje - kazde z tych wyzwan wymaga skutecznych
regulacji oraz dzialan prewencyjnych. Rozwéj SI musi i§¢ w parze z odpowie-
dzialnoscia i etyka, aby minimalizowa¢ ryzyko jej naduzycia.

Deepfake jako narzedzie manipulacji

Technologia deepfake® umozliwia tworzenie realistycznych, lecz falszy-
wych materiatéw wideo, ktére moga by¢ wykorzystywane do dyskredyta-
cji oséb publicznych, szerzenia dezinformacji oraz wptywania na procesy
demokratyczne.

Deepfake to technologia wykorzystujaca generatywne sieci prze-
ciwstawne (GAN, Generative Adversarial Networks), ktére pozwalaja
na realistyczne generowanie lub modyfikowanie obrazéw, wideo i dZwieku.
Dziatanie GAN opiera sie na rywalizacji dwéch sieci neuronowych - jedna
(generator) tworzy falszywe materialy, a druga (dyskryminator) ocenia ich
autentyczno$¢. W miare treningu algorytmy stajg sie coraz lepsze w gene-
rowaniu hiperrealistycznych tresci, ktére trudno odréznié od prawdziwych.
Technologia ta poczatkowo byla rozwijana w celach badawczych i arty-
stycznych, jednak szybko zostala zaadaptowana do celéw przestepczych,
dezinformacyjnych oraz politycznych. Deepfake moze stuzy¢ zaréwno do
rozpowszechniania fatszywych informacji, jak i do podszywania sie pod inne
osoby, co niesie ogromne zagrozenia dla bezpieczenistwa cyfrowego.

Deepfake stat sie jednym z kluczowych zagrozeri dla proceséw demokra-
tycznych, szczegdlnie w kontekscie wyboréw. Falszywe nagrania przedsta-
wiajace politykéw lub lideréw opinii moga zostaé wykorzystane do szerzenia
dezinformacji, wptywania na wyniki gtosowan oraz podwazania zaufania
do mediéw i instytucji paistwowych.

8 M. Totwinski (2024). Etyczne dylematy odpowiedzialnosci... Op. cit.
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Przyktady wykorzystania deepfake w polityce:

- Indie, 2020 - podczas kampanii wyborczej w Delhi, polityk Manoj
Tiwari wykorzystal deepfake do nagrania przeméwienia w réznych
jezykach regionalnych, by dotrze¢ do szerszej grupy wyborcéw. Choé
bylo to dziatanie legalne, pokazalo potencjat deepfake do wpltywania
na opinie publiczng’®.

- USA, 2019 - w mediach spotecznosciowych krazyto zmanipulowane
nagranie Nancy Pelosi, liderki Demokratéw w Izbie Reprezentan-
téw, ktére miato sugerowaé, ze méwi w sposéb niewyrazny i jest pod
wplywem alkoholu'. Mimo Ze nie bylo to klasyczne deepfake, lecz
zmanipulowane wideo, sprawa pokazata, jak tatwo mozna podwazy¢
autorytet politykéw.

- Ukraina, 2022 - podczas rosyjskiej inwazji pojawito sie deepfake’owe
nagranie prezydenta Wotodymyra Zelenskiego", ktéry miat nawo-
tywa¢é ukrainskich Zotnierzy do poddania sie. Wideo zostato szybko
zdementowane, ale pokazuje, jak deepfake moze by¢ wykorzystywany
jako narzedzie wojny informacyjne;j.

Technologia deepfake jest wykorzystywana przez cyberprzestepcéw do
oszustw finansowych, podszywania sie pod dyrektoréw firm oraz kradziezy
tozsamosci. Przyklady wykorzystania deepfake w oszustwach:

- Deepfake w rekrutacji - ostrzezenie FBI (2022)

- FBI ostrzeglo, ze cyberprzestepcy wykorzystuja deepfake'® do fat-
szowania tozsamosci w procesach rekrutacyjnych. W zgloszonych
przypadkach kandydaci ubiegali sie o prace w sektorze IT, podszy-
wajac sie pod inne osoby i uzywajac deepfake'owych materiatéw
wideo do rozméw kwalifikacyjnych.

- Oszustwo bankowe w Zjednoczonych Emiratach Arabskich (2020)

® A. Turek (2020, 19 lutego). W indyjskiej kampanii wyborczej wykorzystano oficjalnie
spreparowane nagrania. Business Insider. https://businessinsider.com.pl/technologie/
nowe-technologie/deepfake-w-indyjskich-wyborach-na-czym-polega-technologia/
c6ql11l [dostep: 25.03.2025].

10 P, O’Sullivan (2019, 24 maja). Doctored videos shared to make Pelosi sound drunk
viewed millions of times on social media. CNN. https://edition.cnn.com/2019/05/23/politics/
doctored-video-pelosi/index.html [dostep: 25.03.2025].

I M. Chwistek (2022, 17 marca). Do sieci trafit deepfake z prezydentem Zetenskim.
W fatszywym wideo ,namawiat” do poddania Ukrainy. Komputer Swiat. https://www.kompu-
terswiat.pl/aktualnosci/wydarzenia/do-sieci-trafil-deepfake-z-prezydentem-zelenskim-

-w-falszywym-wideo-namawial-do/n40qel7 [dostep: 25.03.2025].

12 S. Palczewski (2022, 29 czerwca). FBI ostrzega przed deepfake'ami. CyberDefen-
ce24. https://cyberdefence24.pl/armia-i-sluzby/fbi-ostrzega-przed-deepfakeami [dostep:
25.03.2025].
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- Przestepcy wykorzystali deepfake do podszycia sie pod dyrektora
banku i zdotali przekona¢ pracownikéw do wykonania transakcji
na kwote 35 milionéw dolaréw. Falszywy gtos dyrektora brzmiat na
tyle autentycznie, ze nie wzbudzit podejrzen®.

Deepfake stanowi powazne zagrozenie w kontekscie prywatnosci i cy-
berprzemocy. Falszywe materiaty moga by¢ wykorzystywane do kompromi-
towania oséb publicznych lub do szantazu. Przyktady naduzy¢ deepfake
w sferze prywatnej:

- Deepfake pornograficzne - jednym z najczestszych naduzy¢ tech-
nologii jest generowanie falszywych materiatléw pornograficznych
z udzialem celebrytéw i oséb prywatnych. Serwisy takie jak DeepNude
(zamkniety w 2019 roku) pozwalaly na automatyczne generowanie
nagich zdje¢ na podstawie zwyklych fotografii.

- Szantaz deepfake - w USA pojawily sie przypadki, w ktérych oszusci
tworzyli deepfake'owe nagrania kompromitujace swoje ofiary i wyko-
rzystywali je do wymuszania pieniedzy lub innych korzysci.

Rozwdj technologii deepfake wymusza inwestycje w systemy wykry-
wania falszywych tresci. Wiodace firmy i instytucje badawcze pracuja nad
narzedziami, ktére umozliwiajg identyfikacje zmanipulowanych materiatéw:

- Deepfake Detection Challenge (Facebook, Microsoft, Amazon,
MIT) - projekt majacy na celu opracowanie algorytméw wykrywaja-
cych deepfake na podstawie subtelnych anomalii w obrazach i dZwieku.

- Sztuczna inteligencja do wykrywania deepfake - firmy takie jak
Microsoft, Deeptrace i Sensity Al opracowuja algorytmy zdolne do
wykrywania manipulacji w plikach wideo poprzez analize nienatu-
ralnych ruchéw twarzy i artefaktéw wizualnych.

- Wodoodporne znakowanie tresci (cryptographic watermarking) -
rozwigzanie stosowane przez Adobe i inne firmy technologiczne, ktére
polega na cyfrowym znakowaniu oryginalnych tresci, co pozwala na
ich weryfikacje.

Deepfake to jedno z najpowazniejszych zagrozen zwiagzanych z rozwo-
jem SI. Jego wplyw na dezinformacje polityczng, cyberprzestepczo$é, naru-
szenia prywatno$ci oraz oszustwa finansowe jest coraz wiekszy. W obliczu
rosngcych zagrozen konieczne jest wprowadzenie skutecznych mechani-
zméw wykrywania i regulacji prawnych ograniczajgcych wykorzystanie tej
technologii w celach przestepczych.

18 M. Anderson (2021, 15 pazdziernika). Deepfaked Voice umozliwit napad na bank
o wartosci 35 milionéw dolaréw w 2020 roku. Unite.ai. https://www.unite.ai/pl/deepfaked-
-voice-enabled-35-million-bank-heist-in-2020/ [dostep: 25.03.2025].
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Problemy etyczne zwigzane
z autonomicznymi systemami wojskowymi'

Systemy wojskowe oparte na sztucznej inteligencji budzg obawy dotyczace
przenoszenia odpowiedzialnoéci za decyzje o charakterze $miertelnym z czto-
wieka na maszyny. Kwestie te wymagaja uregulowania w miedzynarodowym
prawie wojennym. Konieczne zatem staje sie zabezpieczanie réznorodnych
systeméw wojskowych przed naduzyciami SI. Korzysci, zagrozenia oraz
sposoby tych zabezpieczen zaprezentowane zostaly w ponizszej tabeli.

Tabela 1. Korzy$ci, zagrozenia i sposoby zabezpieczenia przed naduzyciami SI

Obszar

Korzysci

Zagrozenia

Sposoby zabezpieczenia

Automatyzacja wy-

Szybsza detekcja atakéw

Mozliwo$¢ wykorzysta-
nia SI przez cyberprze-

Regularne aktualizacje

krywania zagrozenn |cybernetycznych stepcéw do ukrycia systeméw SI
atakéw

lAnaliza nietypowych  [Mozliwo$¢ omijania Uzywanie SI do wykry-
Threat hunting wzorcéw zachowan zabezpieczen przez za- |wania anomalii i nieau-

w sieci awansowanych hakeréw|toryzowanych zmian

Mozliwo$é tworzenia  |Manipulacja opinia Narzedzia do wykrywa-
Deepfake ; " . . .
RPRLE . realistycznych symulacji|publiczng, oszustwa nia deepfake, edukacja
i dezinformacja b : . . 2

dla edukacji i nauki finansowe, szantaz uzytkownikéw

Cyberprzestepczosé
oparta na SI

SI wspomaga analize
zagrozen i neutralizacje
atakéw

Hakerzy moga automa-
tyzowa¢ ataki i wyszuki-
wacé luki w systemach

Wielopoziomowe syste-
my uwierzytelniania,
monitorowanie SI

Autonomiczne syste-
my ofensywne

Mozliwo$¢ szybkie-
go reagowania na
cyberzagrozenia

Ryzyko niekontrolowa-
nych dziatan ofensyw-
nych SI

Ograniczenie autono-
mii systeméw, nadzdr
czlowieka

Etyka i prywatno$é

Mozliwos¢ lep-
szego zarzadzania
danymi i ochrony
uzytkownikéw

Masowa inwigilacja,
naduzycie SI do nadzoru

Regulacje prawne,
etyczne wykorzystanie
SI

Zrédto: Opracowanie wlasne.

1 T. Zieliniski (2018). Dylematy uzytkowania autonomicznych systeméw bojowych w od-
niesieniu do podstawowych zasad miedzynarodowego prawa humanitarnego. ,Humanities
and Social Sciences”, 25(1).



Sztuczna inteligencja... [89]

Sztuczna inteligencja oferuje szerokie mozliwo$ci w zakresie poprawy
bezpieczenistwa, ale jednoczeénie rodzi powazne wyzwania, zaréwno tech-
nologiczne, jak i etyczne. Aby maksymalizowaé korzysci i minimalizowaé
ryzyko zwiazane z jej rozwojem, niezbedne jest zréwnowazone podejscie,
ktére uwzglednia:

- Rozwéj technologii wykrywania deepfake - firmy takie jak Microsoft,
Adobe i Google pracuja nad algorytmami pozwalajacymi na skuteczne
wykrywanie zmanipulowanych materiatéw wideo i audio.

- Miedzynarodowe regulacje i standardy - konieczna jest wspétpraca na
poziomie globalnym w zakresie tworzenia regulacji ograniczajacych
wykorzystanie SI do dzialan nieetycznych i przestepczych.

- Edukacjaiswiadomo$¢ spoteczna - uzytkownicy internetu musza byé
$wiadomi istnienia deepfake’éw oraz metod manipulacji, aby ograni-
czy¢ skuteczno$é kampanii dezinformacyjnych.

Zastosowanie sztucznej inteligencji w obszarze bezpieczenistwa stanowi
zaréwno ogromna szanse, jak i powazne wyzwanie. Kluczowym zadaniem
na przyszlo$¢ bedzie znalezienie réwnowagi miedzy korzysciami a zagroze-
niami, jakie niesie rozwéj SI, tak aby technologia ta mogla wspiera¢ cyber-
bezpieczenstwo, zamiast stanowi¢ dodatkowe Zrédlo zagrozen.

Podsumowanie - wnioski

Sztuczna inteligencja oferuje szerokie mozliwosci w zakresie poprawy bez-
pieczenstwa, ale jednoczesnie rodzi powazne wyzwania, zaréwno technolo-
giczne, jak i etyczne. Aby maksymalizowa¢é korzysci i minimalizowaé ryzyko
zwigzane z jej rozwojem, niezbedne jest zréwnowazone podejscie, ktére
uwzglednia zaréwno regulacje prawne, jak i rozwdéj technologii. Kluczowe
znaczenie ma miedzynarodowa wspétpraca w zakresie tworzenia standardéw
i zasad odpowiedzialnego korzystania z SI.

Zastosowanie sztucznej inteligencji w obszarze bezpieczenistwa stanowi
zaréwno ogromna szanse, jak i powazne wyzwanie. Z jednej strony umoz-
liwia skuteczniejsza ochrone przed zagrozeniami, wspiera procesy
decyzyjne i podnosi efektywnos¢é monitoringu. Z drugiej jednak rodzi
istotne dylematy zwigzane z prywatnoscia, etyka oraz mozliwoscia
naduzy¢. Kluczowym zadaniem na przyszio$¢ bedzie znalezienie réwnowagi
miedzy korzy$ciami a zagrozeniami, jakie niesie ze sobg rozwéj sztucznej
inteligencji w sferze bezpieczenistwa.
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Streszczenie
Sztuczna inteligencja (SI) jest jednym z najbardziej dynamicznie rozwijajacych sie
obszaréw technologii ostatnich lat, niosac zaréwno ogromne nadzieje i mozliwosci,
jak iliczne wyzwania oraz zagrozenia dla bezpieczenistwa. Celem niniejszego referatu
jest analiza wplywu sztucznej inteligencji na rézne obszary bezpieczenstwa - od
cyberbezpieczenistwa po bezpieczenistwo spoteczne i narodowe. Oméwiono korzysci
plynace z jej zastosowania, takie jak automatyzacja proceséw monitoringu, efektywne
wyszukiwanie informacji, szybkie wykrywanie zagrozen oraz wspieranie proceséw
decyzyjnych w sytuacjach kryzysowych.

Jednoczesnie przedstawiono potencjalne zagrozenia, w tym wykorzystanie
sztucznej inteligencji w atakach cybernetycznych, manipulacjach informacjami (np.
deepfake) oraz ryzyko wynikajace z braku pelnej kontroli nad zaawansowanymi
algorytmami. Referat podejmuje réwniez kwestie etyczne, takie jak przenoszenie
odpowiedzialnosci z cztowieka na systemy sztucznej inteligencji, ryzyko decyzji
podejmowanych przez autonomiczne algorytmy oraz dylematy zwigzane z rozwojem
autonomicznych systeméw wojskowych.

Whioski podkreslaja konieczno$é zréwnowazonego podejécia do rozwoju
sztucznej inteligencji, uwzgledniajacego harmonizacje innowacji technologicznych
z regulacjami prawnymi oraz $cista kontrole ich zastosowan. Zwrécono réwniez
uwage na potrzebe miedzynarodowej wspélpracy w tworzeniu standardéw i ram
prawnych, ktére pozwolg maksymalizowaé korzy$ci wynikajace z zastosowania
sztucznej inteligencji, jednocze$nie minimalizujac ryzyko jej naduzycia.

Stowa kluczowe: sztuczna inteligencja, cyberbezpieczenistwo, deepfake, etyka SI,
systemy autonomiczne, technologie XXI wieku

Artificial Intelligence - Opportunities or Threats to Security

Abstract

Artificial intelligence (AI) is one of the most dynamically developing areas of tech-
nology in recent years, bringing both great opportunities and significant challenges,
including new security threats. The aim of this paper is to analyze the impact of
artificial intelligence on various areas of security, ranging from cybersecurity to
social and national security. The benefits of its application are discussed, including
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the automation of monitoring processes, efficient information retrieval, rapid threat
detection, and support for decision-making in crisis situations.

At the same time, potential threats are presented, including the use of artifi-
cial intelligence in cyberattacks, information manipulation (e.g., deepfakes), and
risks arising from the lack of full control over advanced algorithms. The paper also
addresses ethical issues, such as the shifting of responsibility from humans to Al
systems, the risks associated with decisions made by autonomous algorithms, and
the dilemmas related to the development of autonomous military systems.

The conclusions highlight the necessity of a balanced approach to AI devel-
opment, taking into account the need to harmonize technological innovation with
legal regulations and to maintain strict oversight of its applications. Attention is also
drawn to the importance of international cooperation in establishing standards and
legal frameworks that maximize the benefits of Alimplementation while minimizing
the risks of its misuse.

Keywords: artificial intelligence, cybersecurity, deepfake, Al ethics, autonomous
systems, 21st-century technologies





